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Augen aus dem All: Netzwerke

der Satellitenaufklarung

von Matthias Monroy

Seit 1998 errichtet die Europiische Union ein Aufklirungssy-
stem, das auf Satelliten basiert. Die unter dem Namen Global
Monitoring of Environment and Security (GMES)! firmierende
Plattform entsteht parallel zum Satellitenpositionierungsdienst
Galileo? und soll die bereits existierende Satellitenaufklirung
einiger Mitgliedsstaaten um ein eigenes EU-System erginzen?
und betrichtlich erweitern. GMES besteht aus den vier Haupt-
komponenten: Erdbeobachtung aus dem All, hierzu notwen-
dige Kapazititen am Boden, Verarbeitung der Informationen
und Bereitstellung von Diensten fiir 6ffentliche und private
Anwender. Bereits an der Entwicklung sind sowohl Behérden
und Unternehmen iiberwiegend aus der Riistung beteiligt, als
auch das Militir und zivile Forschungseinrichtungen. Obwohl in
der 6ffentlichen Darstellung vorwiegend auf Anwendungen im
Bereich des Umwelt- und Katastrophenschutzes verwiesen wird,
werden im Folgenden zunichst die Anwendungen im polizeili-
chen und — damit zunehmend verwoben — auch militirischen
Bereich dargestellt, um anschliefSend am Beispiel Libyen die geo-
politische Dimension von Kooperation und Konkurrenz bei der
Satellitentechnologie anzudeuten.

1. EU als neuer Akteur im Weltraum

GMES vereint neben Satelliten auch boden- und seegestiitzte
Radarstationen sowie Aufklirung aus Flugzeugen und Droh-
nen. Die bereits vorhandenen Aufklirungskapazititen Italiens,
Deutschlands, Spaniens oder Frankreichs werden ebenso wie
der Navigationsdienst Galileo integriert. Auch Bilder von kom-
merziellen Satelliten oder durch Google bereitgestellte Geodaten
werden genutzt. Das System soll einer ,,Bekimpfung von Terro-
rismus und Klimawandel dienen, aber auch eine ,,Konjunktur-
belebung® befordern. EU-Veroffentlichungen stellen gern den
Nutzen fiir die Messung von Umweltverinderungen in den Mit-
telpunkt, wihrend der Sicherheitsaspeke unter den Tisch gekehrt
wird. Die sicherheitstechnische Nutzung von GMES wird iiber
Forschungsprogramme eingefidelt, die iber Mittel des 7. For-
schungsrahmenprogrammes der EU finanziert werden. Unter
den in GMES involvierten deutschen Unternehmen sticht beson-
ders der EADS-Ableger Astrium® hervor, wihrend ansonsten
Tochterfirmen des italienischen Riistungsgiganten Finmeccanica
dominieren.

Wichtigster offentlicher Akteur innerhalb von GMES ist
das Deutsche Zentrum fiir Luft- und Raumfahrt (DLR). Das
DLR agiert im Auftrag der Bundesregierung und betreibt zur
Auswertung der Satellitenaufklirung das Deutsche Fernerkun-
dungsdatenzentrum (DFD)’ im bayerischen Oberpfaffenhofen
(Kartierungen, Datenempfang) und in Neustrelitz in Mecklen-
burg-Vorpommern (Datenempfang und Schwerpunkt maritime
Aufklirung). Ebenfalls zum DLR gehort das Zentrum fiir satelli-
tengestiitzte Kriseninformation (ZKI).6

2. Sicherheitspolitische Anwendungen

Die Behérden der EU-Mitgliedstaaten sind angewiesen, den
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,nationalen Bedarf* an GMES-Diensten zu ermitteln und zu
koordinieren. Der GMES Land-Dienst wird diesbeziiglich vom
Bundesamt fiir Kartographie und Geodisie (BKG) verantwortet,
wihrend das Bundesamt fiir Seeschifffahrt und Hydrographie
(BSH) hierzulande den GMES-Ozean-Dienst fiihrt. Der Deut-
sche Wetterdienst (DWD) ist fiir den GMES-Atmosphiren- und
Klima-Dienst zustindig. Das Bundesamt fiir Bevélkerungsschutz
und Katastrophenhilfe (BBK) steuert den GMES-Notfall-Dienst
und gilt als Kontakestelle fiir einzelne Projekte (,National User
Focal Point®). Laut dessen Vizeprisident gehort auch das Bun-
desamt fiir Verfassungsschutz zu den Nutzern, ,die sich aus dem
Portfolio der Méglichkeiten der angebotenen Dienste das fiir sie
Passende aussuchen®.”

Zwar wird GMES gern als ziviles Projekt zur umwelt- oder
sicherheitspolitischen Aufklirung beworben. Jedoch fanden spi-
testens im Mirz 2007 vom Europiischen Rat initiierte Diskussio-
nen iiber die Integration von GMES-Diensten in die Europiische
Sicherheits- und Verteidigungspolitik (ESVP) statt. Der Leiter
des GMES-Weltraum-Biiros bei der Europiischen Raumfahr-
tagentur sowie der Koordinator fiir GMES-Politik im gleichen
Biiro berichten hierzu von ,drei wesentlichen Schlussfolgerun-
gen“.® Demnach sollen ,militirische Nutzer von GMES® die
gleichen Rechte wie zivile Anwender innehaben. Fiir die ,mili-
tirische Nutzerfamilie“ soll dennoch eine ,angepasste GMES-
Datenpolitik” entworfen werden.

2.1. Anwendungen fiir die ,Innere Sicherheit”

Die Bundesregierung prizisierte in der Antwort’ auf eine frii-
here Kleine Anfrage des Bundestagsabgeordneten Andrej Hunko,
dass etliche weitere deutsche Stellen ,an der Ausgestaltung von
GMES-Diensten” beteiligt sind. In ,polizeilichen Vorliufer-
projekten zu GMES® sind demnach neben dem BBK auch das
Bundeskriminalamt einbezogen. Gemeint sind Forschungspro-
gramme, in denen ,Anwender” gemeinsam mit Herstellern und
Forschungseinrichtungen spitere Einsatzgebiete ausloten.'® Auch
das Technische Hilfswerk (THW) und das Deutsche Rote Kreuz
(DRK) sind als ,Verbundpartner® an der ,satellitengestiitzten
Kriseninformation® beteiligt."! Neben ,Schnellkartierungskapa-
zititen“ werden Anwendungen zum Katastrophenmanagement
oder fiir Grofveranstaltungen beforscht.

2008 hatte das BKA mit dem DLR in einem zweititigen Work-
shop neue Méglichkeiten fiir die polizeiliche Nutzung von Satel-
litenaufklirung ausgelotet.’” Beteiligt waren zudem mehrere
Landeskriminalimter, die Bundespolizei und das Bundesministe-
rium des Innern. Neben dem groflen Interesse an der Auswertung
von Satellitenbildern wiinschen sich die Verfolgungsbehérden
auch eine Implementierung neuer Méglichkeiten der Navigation
mittels GPS. Der Workshop fiihrte kurz darauf zu einer Koopera-
tionsvereinbarung zwischen BKA und DLR, um die ,vielfiltigen
Einsatzméglichkeiten von Satellitenbildern zur Unterstiitzung
der polizeilichen Arbeit“ voranzutreiben. Dabei ging es insbeson-
dere um die Beteiligung an GMES-Diensten. ,Das DLR stellt fiir
das BKA einen wichtigen Kooperationspartner dar, von dessen
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Unterstiitzung die Sicherheitsbehdrden in vielerlei Hinsicht pro-
fitieren kénnen®, lobte der BKA-Prisident.

Im Oktober hatte das Bundesinnenministerium nachgelegt und
zusammen mit dem DLR nach Oberpfaffenhofen zum ,,1. Stra-
tegie-Forum Chancen und Méglichkeiten der Fernerkundung
fir die dffentliche Verwaltung® eingeladen.’”® Etliche Behorden
reisten an, darunter das Bundeskriminalamt, die Bundespolizei,
das Verteidigungsministerium und das Amt fiir Geoinformati-
onswesen der Bundeswehr sowie der Bundesnachrichtendienst.
Bundespolizei und Bundeskriminalamt haben tatkriftig mitge-
holfen und im Workshop ,Zivile Sicherheit und polizeiliche Auf-
gaben* Vortrige zum Thema gehalten.* Die Referenten umrissen
den polizeilichen Bedarf und forderten rechdiche Klarheit zur
Verwertungsméglichkeit von Bildern. Das BKA stellte zudem
Beispiele vor und garnierte den Vortrag mit einem Bericht tiber
3D-Visualisierung. Die Bundeskriminalisten reisten zu GMES-
Konferenzen nach Rom, Neustrelitz, Ispra (Italien), Madrid und
Ende November zu den GMES-Thementagen Deutschland in
Miinchen."

2.2. Lagebilderstellung mit G-MOSAIC

Die deutschen Kriminalisten sind zudem selbst am Vorhaben
GMES Services for Management of Operations, Situation Aware-
ness and Intelligence for regional Crises (G-MOSAIC) beteiligt,
das am 1. Januar 2012 endete.'® Das Projeket ist mit dem Ziel
angetreten, ,,Produkte, Methoden und Pilotdienste” fiir GMES-
Sicherheitsanwendungen zu identifizieren. G-MOSAIC wird
von der italienischen Riistungsfirma Finmeccanica durch deren
Tochter e-GEOS koordiniert. Aus Deutschland sind neben dem
Deutschen Zentrum fiir Luft- und Raumfahrt und dem EADS-
Ableger Astrium auch die Universitit Freiberg in G-MOSAIC
involviert.

G-MOSAIC widmet sich neben der Beobachtung von unkon-
trolliertem Abbau von Rohstoffen auch der Uberwachung von
Grenzen und sogenannten , kritischen Infrastrukturen®.”” In Pri-
sentationen von Projektbeteiligten riicken etwa Atomanlagen im
Iran in den Focus.'® Mit G-MOSAIC wurde auch der Aufstand
in Agypten aufgeklirt und das EU-Satellitenzentrum in Torréjon
mit Bildern aus Alexandria, Luxor und Sharm-el-Sheik beliefert,
um weitere ,,Pilotdienste” fiir Sicherheitsanwendungen auszulo-
ten.

Das BKA hatte sich bei G-MOSAIC vor allem fiir die Projekte
zum Aufspiiren von Drogenanbauflichen interessiert. Laut der
Antwort der Bundesregierung auf eine neue Kleine Anfrage des
Linksfraktion-Abgeordneten Andrej Hunko'" habe das BKA
ykeine fiir die deutsche Polizei in Betracht kommenden Anwen-
dungen® feststellen konnen. Angeblich entschied die Behérde,
sich nicht weiter an dem Projekt zu beteiligen.

Doch noch im Juni hatte das BKA am ,2nd User-Workshop
G-MOSAIC® im spanischen Torréjon, dem Sitz des Europi-
ischen Satellitenzentrums, teilgenommen.” Dort wurden den
Besuchern mehrere Live-Demonstrationen vorgefiihre, darunter
zu Migration und Grenziiberwachung oder {iber den Schutz von
Industrieanlagen. Von , Endnutzern und Bedarfstrigern® wurden
Statements zu zukiinftigen Bediirfnissen erbeten. Mit von der
Partie waren das Europiische Satellitenzentrum, die Europiische
Verteidigungsagentur, der Europiische Auswirtige Dienst, Fron-
tex und verschiedene Einrichtungen der UN.

Bereits jetzt ist G-MOSAIC mit der Vorbereitung der Fuf3ball-
meisterschaft EURO2012 beschiftigt. Aus dem All werden die
Stadien im polnischen Gdansk und im ukrainischen Lviv beob-
achtet und der Baufortschritt dokumentiert.?! Federfithrend ist

hier die Astrium-Tochter Infoterra, die in Friedrichshafen und
Potsdam residiert.??

G-MOSAIC entwickelt unter anderem Kapazititen zur Friih-
warnung und zum Krisenmanagement, die vor allem der EU-
Auflenpolitik zugute kommen sollen. Daher verwundert es kaum,
wenn Militdrs munter mit zivilen und polizeilichen Einrichtun-
gen im Boot sitzen: Neben der EU-Migrationspolizei Frontex
sind mehrere militirische und zivile Geheimdienste beteiligt,
darunter aus Belgien, Frankreich, Italien und Polen. Eines der
Kernelemente von G-MOSAIC ist das Aufspiiren von Kokainan-
bau in Kolumbien, was die Beteiligung kolumbianischer Institute
erkldren mag. Von deutscher Seite arbeitet das Amt fiir Geoinfor-

mationswesen der Bundeswehr innerhalb der zivil-militirischen
GMES-Aufklirung mit.”?

2.3. Seeiiberwachung auch fiir die Bundespolizei

Die Bundesregierung gab in ihrer Antwort auf die jiingste Kleine
Anfrage der Linksfraktion weitere Details zu den Suchbewegun-
gen des BKA hinsichdich Satellitenaufklirung preis: Demnach
hat die Behorde 2010 vom Projekt MARItime Security Service
(MARISS) ,Bilder zu Testzwecken“ angefordert. Dort werden
auch Positionsdaten verarbeitet, die von grofieren Schiffen gesen-
det werden. Damit kénnen kleinere Boote leichter identifiziert
und polizeilichen Mafinahmen unterzogen werden. Ubermittelt
wurden die Bilder vom DLR in Neustrelitz. Das BKA wollte laut
Bundesregierung ,mittels Fernerkundungstechnik Schiffe und
deren Bewegungen [...] detektieren®, um ,Schleusungskriminali-
tit und Rauschgifthandel per Wasserfahrzeug“ aufzuspiiren. Die
Beteiligung am noch nicht abgeschlossenen Vorhaben dauert an.
Nach Vorlage der Abschlussergebnisse soll die weitere Nutzung
maritimer Daten gepriift werden.*

Seit letztem Jahr hat auch die maritime Abteilung der Bundes-
polizei (BPOL See) einen bis 2013 giiltigen Kooperationsvertrag
mit dem Deutschen Zentrum fiir Luft- und Raumfahrt unter-
zeichnet.”” Das DLR iibermittelt hierfiir Bilder der Radarsatelli-
ten TerraSAR-X und TanDem-X, die in ,6ffentlich gemeinsamer
Partnerschaft® zusammen mit der Firma Astrium betrieben
werden.”® Die Satellitenaufklirung verzeichnet Schiffsbewegun-
gen und liefert aufbereitete Karten mit Schiffsinformationen.
Bereits frither hatte die Bundespolizei ebenso wie das BKA am
GMES-Projekt MARItime Security Service partizipiert, das
neben Satelliten auch Daten aus bodengestiitzten Systemen ein-
bindet. Neben Umweltverschmutzung und illegalisierter Fische-
rei steht vor allem die Bekimpfung unerwiinschter Migration
an den Schengen-Auflengrenzen im Vordergrund. Der Leiter
BPOL See stellt vor allem den strategischen Vorteil heraus, wenn
die Bundespolizei ,diese Entwicklungen nach unseren Nutzer-
Bediirfnissen beeinflussen® kann. Doch auch die taktische Uber-
legenheit wird gelobt: ,,Schon heute kénnen wir auf Produkte aus
der Kooperation zuriickgreifen, die es ohne sie gar nicht oder erst
in ein paar Jahren gebe“.”” Bereitwillig stellt die Bundespolizei
Schiffe fiir Tests zur Verfligung.

3. Aufklarungsdaten fiir militarische EU-AuBRenpolitik

Bilddaten aus dem All werden unter anderem vom EU-Satelli-
tenzentrum (EUSC) im spanischen Torrején ausgewertet, das seit
2002 als EU-Agentur operativ ist und der nach dem Lissabon-
Vertrag installierten ,Hohen Vertreterin der Union fiir Auf§en-
und  Sicherheitspolitik“ untersteht. Vom EUSC aufbereitete
Informationen werden an den Europiischen Rat, den Europi-
ischen Auswirtigen Dienst (EAD), das Geheimdienstzentrum
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March 7, 2011 e-GEOS provides maps and updated data of Libya.

Following the Libyan crisis, the Emergency Team
of e-GEOS was rapidly activated, at the request
of the talian Ministry of Defense, to provide
satellite images and maps of towns in the North
Adfrican country.

Click on images below for larger versions

The initiative is being carried out under the G-
MOSAIC project (GMES services for Management
of Operations, Situation Awareness and
Inteligence for regional Crises) of the European
Union, coordinated by e-GEOS.

e-GEOS is providing talian authortties with
updated data and maps of critical points such as
ports, airports, embassies, hospitals and main
roads. In addition, e-GEOS is engaged in the
monitoring of some Libyan border crossings.

The image at right was acguired by the S50-cm
resolution GeoEye-1 satelite over Ra’s Ajdir, the
border crossing facility along the Libyan-Tunisian
border, and shows the high concentration of
refugees escaping from Libya. This image was
tasked by the e-GEOS GeoEye-1 station at
Neustrelitz (Germany), operated by Euromap with
the support of DLR, that provides near-real-time
imaging services over Europe and North Africa
Image @ GeoEye Inc

The maps below were produced by the G-
MOSAIC Rapid Geospatial Reporting service
(RGR), activated by the Kalian Ministry of Defence
in the context of the civil unrest in Libya. Image -
analysis was performed by e-GEOS; G-MOSAIC
users were provided with vector data.

All data processed and distributed by e -GEQS.

Screenshot der Website des Satellitenbildanbieters e-geos.

SitCen und die EU-Mitgliedstaaten geliefert. Auch internatio-
nale Organisationen wie die Vereinten Nationen, die OSZE oder
die NATO konnen ihre Missionen auf GMES-Produkte stiitzen,
sofern dies im Interesse der Gemeinsamen Sicherheits- und Ver-
teidigungspolitik der EU (GSVDP) liegt.

Deutscher ,Ansprechpartner und Mitglied im Verwaltungsrat
des EUSC ist das Auswirtige Amt, das ,,Produkte” von dort erhilt
und an andere Nutzer in Deutschland weiterleitet. Auch die Bun-
deswehr ist beteilig, sie stellt ,,auf Anforderung Personal fiir die
Satellitenbildauswertung an das EUSC ab“.?® Hierfiir nimmt sie
regelmifig an Ausbildungen teil.

Das Verteidigungsministerium hat mit der Hohen Vertrete-
rin der Europiischen Union fiir AufSen- und Sicherheitspolitik
zudem eine ,Absprache® zur Bereitstellung von Bildmaterial
des militirischen Aufklirungssystems SAR-Lupe abgeschlossen.
Bilder des EUSC wurden auch fiir den NATO-Krieg in Libyen
genutzt. Dies bestitigt die Bundesregierung und fiihre aus, ,eine
formliche Anfrage der NATO um Unterstiitzung durch das
EUSC mit Bildanalysen zu Libyen® sei dem EAD im April 2011
zugeleitet worden. Die EU-Mitgliedstaaten wiren dann vom
EAD gebeten worden, ,,der NATO-Anfrage zu entsprechen®. Das
EUSC selbst hat ,,simtliche bereits erstellten Produkte des EUSC
zu Libyen® der NATO iiberlassen. ,Mithilfe verfiigbarer Pro-
dukte des EU-Satellitenzentrums unterstiitzt die EU die NATO-
Operation ,Unifled Protector’ ferner durch weltraumgestiitzte
geografische Daten®, erklirte die EU-Kommission gleichlautend
auf eine Anfrage im EU-Parlament.”

Die hier angesprochenen Bilddaten scheinen sich vorwiegend
auf militirische Satelliten zu beziehen. In der Antwort auf die
Kleine Anfrage der Linksfraktion hatte die Bundesregierung noch

im Mirz behauptet, dass GMES-Daten ,wegen ihrer derzeitigen
technischen Parameter (insbesondere geringe geometrische Auf-
l6sung) fiir militirische bzw. nachrichtendienstliche Aufklirung
nicht geeignet seien.®® Das stimmte offensichdlich schon im
Friihjahr nicht - denn GMES-Bilder flossen in die Durchfithrung
des NATO-Krieges in Libyen ein, fiir den Italien wichtige Aufkli-
rungsfunktionen iibernahm.

3.1. Beispiel Libyen

Unter anderem wurde hierfiir der GMES Emergency Response

31 Dieser ,satellitenbasierte

Service in Anspruch genommen.
Notfallkartierungsservice® griindet sich auf das Forschungspro-
jekt ,Services und Anwendungen fiir Notfall- und Krisensitua-
tionen“ (SAFER).*? Das im Januar 2012 endende Vorhaben
adressiert meteorologische ,Risiken® (Feuer, Flut) ebenso wie
(Erdbeben, Vulkanausbruch, Erdrutsche)
und ,menschlich verursachte® Katastrophen und ,humanitire
Krisen“.” Laut Selbstauskunft ist das deutsche DLR im SAFER

mit ,verschiedenen Abteilungen beteiligt, darunter dem Deut-

geophysikalische

schen Fernerkundungsdatenzentrum, das laut Bundesregierung
,Leitungsfunktionen im Sinne einer Kofithrung® {ibernimmt.*
Beim DLR freut man sich zudem iiber eine , fithrende Rolle“ im
Strategic Management Board (SMB) von SAFER.*

In ihrer Antwort auf eine Schriftliche Frage des Abgeordneten
Andrej Hunko erklirt die Bundesregierung, SAFER sei von der
Generaldirektion Humanitire Hilfe und Zivilschutz der EU-
Kommission ,,um satellitengestiitzte Kartierungen von Libyen®
gebeten worden.” Die Bilder sollten ,bei Bedarf als erginzende
Information fiir die Planung von méglichen humanitiren Hilfs-
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mafinahmen dienen“. Die fiir den Krieg in Libyen genutzten
Daten von SAFER wurden vom deutschen ,,Zentrum fiir Satelli-
tengestiitzte Kriseninformation® ausgewertet”: Dem ZKI obliegt
wombdglich die Aufarbeitung von Bildern der GMES-Radarsatel-
liten, die fiir das menschliche Auge zunichst nicht interpretierbar
sind. Bereits am 24. Februar 2011, also wenige Tage nach Beginn
der Aufstinde, meldete das Institut die Uberlassung von ,,EU
Referenzkarten von Libyen und Nachbarlindern® an SAFER,
darunter auch zu Tunesien und Malta.®® Die Bundesregierung
bagatellisiert den deutschen Beitrag zur Satellitenaufklirung und
weist darauf hin, die satellitengestiitzten Kartierungen fiir die
Gebiete Tubrug, Derna (Libyen) und Ost-Malta sowie Salum
(Agypten) seien offentlich im Internet verfiigbar. Fraglich ist
jedoch, ob Bilder in héherer Auflésung zuriickgehalten werden.

Damit standen der Bundesregierung ebenso wie der EU also
bereits drei Wochen vor der Resolution 1973, durch die der
UN-Sicherheitsrat die NATO zur Intervention ermichtigte,
Bilder libyscher Stidte und Grenzregionen zur Verfiigung. Die
zu dieser Zeit schon eingeleiteten humanitiren Massnahmen der
EU gingen — wie eine weiterer Kleine Anfrage der Linksfraktion
offenbarte — unmittelbar in die diplomatische, polizeiliche und
grenzpolizeiliche Unterstiitzung des Nationalen Ubergangs-
rates wihrend des Krieges in Libyen {iber und war weder per-
sonell noch inhaltlich von der Bekimpfung illegaler Migration
zu trennen. Auch eine Weiterleitung von Aufklirungsdaten der
angeblich humanitiren EU-Missionen und -Einsatzteams an die
Planungsstibe der ab dem 1. April 2011 in Vorbereitung befind-
lichen EU-Militirmission EUFOR Libya konnte oder wollte die
Bundesregierung darin nicht ausschlieen.” Offensichtlich wird
also nicht nur in Planung und Konzeption, sondern auch in der
Anwendung nicht klar zwischen der Fernaufklirung zu humani-
tiren und der militirischen Aufklirung unterschieden.

Radarsatelliten sind in der Lage, zentimetergenaue Oberflichen-
berechnungen vorzunehmen, beispielsweise um das Schmelzen
von arktischem Eis zu untersuchen. Gleichsam diirften Verin-
derungen durch Explosionen festgestellt werden kdnnen, etwa
die behaupteten Bombardierungen der Zivilbevélkerung durch
libysche Militdrflugzeuge - diese galten damals als Grund zur Eile
fiir die Resolution.

GMES-Satellit, Foto: ESA

,Die bislang bekannten Leistungsparameter von GMES-Senso-
ren lassen die Eignung fiir eine grundsitzliche Feststellung von
Beschidigungen erwarten®, gibt die Bundesregierung in der Ant-
wort auf die jiingste Kleine Anfrage zu. Hinsichtlich eines anderen
Anbieters (Digital Globe) sei bekannt, ,dass Satellitenbildma-
terial existiert, das die Ergebnisse von Kampthandlungen und
Luftangriffen aufzeigt“. Die Daten wurden indes nicht genutzt,
um die Angriffe der libyschen Luftwaffe auf die Zivilbevélkerung
zu verifizieren: Sie beeinflussten laut Bundesregierung niche ,,ihr

Abstimmungsverhalten zur Sicherheitsratsresolution®.*

3.2. Militarische Aufklarung als Public-Private-
Partnership

Die Aufklirung fiir den Krieg in Libyen wird anscheinend
auch anderweitig aus Deutschland vorgenommen: Immer
wieder taucht in diesem Zusammenhang die italienische Firma
Earth Observation Satellite Services Company (e-GEOS) auf.”!
e-GEOS gehért zu 80% Telespazio, diese wiederum dem italie-
nischen Riistungsgiganten Finmeccanica. e-GEOS verarbeitet
laut eigener Webseite iiber die Firma GAE die ebenso Telespa-
zio gehort, Bilddaten in Neustrelitz.*? Die Bundesregierung
dementiert und erklirt, e-GEOS wiirde kein Satellitenzentrum
in Neustrelitz betreiben: Lediglich tiber den Ableger GAF, der
wiederum eine Tochter-Gesellschaft Euromap betreibt, seien
Satellitendaten ,akquiriert, archiviert und kommerziell vertrie-
ben worden.® Allerdings seien hierfiir ,,die Antennensysteme des
DLR in Neustrelitz“ genutzt worden. Nach Vorbild von GMES
baut GAF auch in Saudi-Arabien ein System zur Satellitenaufkli-
rung auf. Beteiligt sind unter anderem Telespazio und das deut-
sche DLR. Im Focus stehen angeblich lediglich Umweltbelange.*

Auch iiber Satellitenaufklirung zu Libyen behauptet e-GEOS,
die Bilder wiirden von einer Bodenstation aus Neustrelitz geliefert,
die von der Firma genutzt wird.” Die e-GEOS-Tochter Euromap
erhielte demnach fiir die fast in Echtzeit erstellten Daten eine
»Unterstiitzung des DLR“. Alles Liige, erklirc die Bundesregie-
rung: Eine auf e-GEOS ausgerichtete ,,Unterstiitzung durch das
DLR* habe nicht stattgefunden, die Informationen werden als
»Werbestrategie“ abgetan.

Auf der Webseite von e-GEOS wird weiter erliutert, dass die
Dienstleistungen von SAFER auf Initiative des italienischen Mili-
tirs bald nach Beginn der Aufstinde ,aktiviert” wurden. Geliefert
wurden Bilder von libysch-tunesischen Grenziibergingen,* aber
auch von Stidren wie Bengasi® und Tripolis®. Fokussiert werden
laut e-GEOS ,kritische Punkte“ wie Hifen, Flughifen, Bot-
schaften, Krankenhiuser, Hauptstralen. Die Firma greift hier-
fiir pikanterweise auf Produkte des oben beschriebenen Projekts
G-MOSAIC zuriick, das von ihr selbst geleitet wird.

e-GEOS verkauft auflerdem die Bilder der vier vom italienischen
Verteidigungsministerium  co-finanzierten, hochauflésenden
COSMO-Skymed-Satelliten.” Auch die COSMO-Skymed-
Satelliten tiberfliegen Libyen.”® Damit konnte das italienische
Militdir mit Aufklirungsdaten iiber Panzerbewegungen, Trup-
penkonzentrationen, Bewegungen von Flugzeugen auf Flughifen
und von Schiffen in Hifen versorgt werden.

Vermutlich beliefert e-GEQOS das Militir mit noch mehr Produk-
ten: Die Firma verfiigt zudem {iber Vermarktungsrechte der opti-
schen Satelliten GeoEye-1, IKONOS, QuickBird, WorldView-1
und WorldView-2. Damit diirfte Italien auch im Weltraumsek-
tor die wichtigste Aufklirungsfunktion fiir Interventionen in
Libyen geleistet haben, die unter anderem vom Militirstiitzpunkt
Sigonella auf Sizilien {ibernommen wurde. Dort haben die USA
seit 2008 die Langstrecken-Drohnen ,,Global Hawk® stationiert
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und sich dabei zusammen mit Premierminister Silvio Berlus-
coni bewusst tiber den Wihlerwillen hinweggesetzt:' Nachdem
Berlusconi die Erlaubnis zur Stationierung erteilte, bat das ita-
lienische Militir den US-Botschafter, diese Information noch
bis nach den Wahlen in Italien geheim zu halten. Die Drohnen
in Sigonella tibernehmen unter dem Motto ,Eyes in the Sky for
Boots on the Ground® eine Schliisselposition im Alliance Ground

Surveillance der NATO.?
3.3. Beispiel Finmeccanica

Die weltweit operierende Finmeccanica half der italienischen
Regierung seit Jahren, ihre Bezichungen mit Oberst Muammar al-
Gaddafi zu festigen. 2007 unterzeichnete Finmeccanica ein Joint
Venture im Bereich ,,Verteidigungs- und Sicherheitselektronik
fiir ,innovative Losungen in Libyen und anderen afrikanischen
Lindern.” 2009 folgte ein ,Memorandum of Understanding for
a strategic cooperation in Africa and the Middle East mit der
»Libyan Investment Authority (LIA). Anvisiert werden Mirkte
in ,Libyen, Mittlerem Osten und Afrika“, wo sich ,signifikante
Investitionsmdglichkeiten® in einem ,breiten Spektrum® aller
industriellen Sektoren boten, in denen Finmeccanica prisent ist.
Der Riistungsgigant iibernimmt in allen praktischen Umsetzun-
gen des Joint Ventures eine ,direkte Fiihrungsrolle®.

Die Vereinbarung von 2009 fiihrte sofort zu vorzeigbaren
Ergebnissen: Finmeccanica gewann den Auftrag fiir 541 Millio-
nen Euro, die rund 1.450 Kilometer von chinesischen Firmen
gebauten libyschen Bahnlinien mit neuester Zugsignaltechnik,
Telekommunikation und Energieversorgung auszustatten. Zur
Unterzeichnung reisten hohe Vertreter italienischer Ministe-
rien und Firmen an. Im April 2010 erdffnete Finmeccanica eine
Hubschrauber-Fabrik auf dem Flughafen Abu Aisha siidlich von
Tripolis; bis heute sind 17 , Agusta Westland“-Helikopter an die
Regierung geliefert worden. Nach Beginn der Aufstinde behaup-
tete Finmeccanica eilig, diese seien nicht an die Armee verkauft
worden.”* Zwei der Helikopter wurden 2010 indes an die Grenz-
polizei iibergeben.

Doch damit nicht genug der dunklen Geschifte mit Libyen:
Noch im Januar 2011, also kurz vor Beginn der Aufstinde, stieg
die libysche Investmentbehérde Lia mit zwei Prozent bei dem
Luftfahrt- und Ristungskonzern Finmeccanica ein.” Angesichts
der kurz darauf erfolgten NATO-Intervention ein riskantes
Unternehmen, weshalb sich Verantwortliche von Finmeccanica
eilig mit ,Rebellen® trafen,’® um sich zu versichern, dass im Falle
des Sieges gegen Gaddafi alle Vertrige ihre Giiltigkeit behalten
wiirden.

Vom Nachrichtenportal Bloomberg wurde Anfang September
gemeldet, Finmeccanica-Vorstand Pier Francesco Guarguaglini
habe sich erneut mit ,Rebellen® getroffen und die Ubernahme

FINMECCANICA
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der Vertrige durch den ,,Ubergangsrat“ abermals bestitigt.”” Im
August 2011 sekundierte der italienische Auflenminister und frii-
here EU-Kommissar Franco Frattini:** ,,Sobald die neue legitime
Regierung, der Nationale Ubergangsrat, endgiiltig die Fithrung
des gesamten Landes iibernommen hat, wird der italo-libysche
Vertrag [gemeint ist der Vertrag iiber Freundschaft, Partnerschaft
und Kooperation] reaktiviert. Der Ubergangsrat hat sich ver-
pflichtet, alle Vertrige, auch jene mit den italienischen Unterneh-
men zu respektieren, die Gaddafi abgeschlossen hatte®.

4. Kooperation und Konfrontation im Weltraum

Auch der Generaldirektor fiir Inneres der Europdischen Kom-
mission, Stefano Manservisi, hatte noch 2010 nichts gegen die
Zusammenarbeit mit Libyen einzuwenden. Der damalige liby-
sche AufSenminister Moussa Koussa, die EU-Innenkommissarin
Cecilia Malmstrom und der fiir Europidische Nachbarschaftspoli-
tik zustindige Kommissar Stefan Fiile trafen sich Anfang Oktober
2010 in Tripolis, um einen ,,Meilenstein im Kampf gegen illegale
Einwanderung® zu beschliefen:” ,In wichtigen Bereichen wie
Handel, Energie, Sicherheit und Entwicklung des afrikanischen
Kontinents haben wir gemeinsame Interessen®.

Unter anderem wollte die EU die libysche Grenzsicherung zum
Niger mittels Satelliten aufriisten: Innerhalb des Programms
AENAS zur ,Bekimpfung der Ursachen der Migration in den
Ursprungslindern® forderte die Kommission 2009 ein Projekt
,Vernetzung der nigrischen Grenzposten im Satellitennetz.*
Laut Ausschreibungsunterlagen wurde das Vorhaben jedoch
annulliert.”’

Berlusconi hatte den ,,Vertrag iiber Freundschaft, Partnerschaft
und Kooperation®, den Italien und Libyen im August 2008 unter-
zeichneten, mit den Worten ,wir werden mehr Gas und Benzin
aus Libyen bekommen und weniger illegale Einwanderung® beju-
belt.”” Was der Premierminister nicht aussprach: Wieder winkten
massive Investitionen fiir die italienische Riistungsindustrie.

Vor zwei Jahren hatte die italienische Firma SELEX Sistemi
Integrati, ebenfalls Ableger von Finmeccanica, einen Vertrag mit
Libyen zum Aufbau eines Grenzsicherungssystems im Wert von
300 Millionen Euro fiir die siidliche Grenze mit Tschad unter-
zeichnet.” Die Plattform basiert auf Satellitenaufklirung. Pro-
Asyl berichtet, dass die EU an der Finanzierung beteiligt sei.”*
Wihrend eines Treffens des Schengen-, Europol- und Immigrati-
onskomitees des italienischen Parlaments mit dem stellvertreten-
den libyschen Auflenminister Abdelati Al-Obeidi habe die fiir die
Delegationsreise verantwortliche Margherita Boniver demnach
erklirt, Italien sei seinen finanziellen Verpflichtungen nachge-
kommen, die EU jedoch nicht. Unklar ist, welche Satelliten fiir
das Projekt an der Grenze zum Tschad genutzt werden, vermut-
lich diirfte hierfiir aber wieder auf die Kapazititen der Finmec-
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canica-Tochter Telespazio zuriickgegriffen werden, womit wieder
der DLR-Standort Neustrelitz im Spiel ist. Alle ,,Subsysteme* des
Auftrags an der Grenze zwischen dem Tschad und Libyen wiirden
laut Selbstauskunft ebenfalls von SELEX geliefert und instal-
liert. Gemeint sind ,,command, control and communication®-
Anwendungen, die aus dem militdrischen Sektor kommen und
der Grenzpolizei automatisierte Aufklirungskapazititen bereit-
stellen.”

Zur Optimierung der Systeme profitiert SELEX vom EU-
Forschungsprojekt ,Integrated mobile security kit (IMSK),*
das von der EU finanziert wird und an dem die Firma beteiligt
ist. Ein SELEX-Ableger aus Groflbritannien entwirft hierfiir
ein ,mobiles Beobachtungssystem®, wihrend ein italienischer
SELEX-Ableger Kommunikationstechnologien beisteuert und
eine ,Strategie zur Integration von bestehenden Technologien®
entwirft. Finmeccanica, zu der SELEX gehort, ist beim IMSK
zudem mit seiner Weltraum-Sparte Telespazio vertreten. Aus
Deutschland bastelt die Diechl BGT Defence GmbH an opto-
elektronischen Sensoren und hat das technische Management des
Projektes inne. Laut der Bundesregierung stellt die Firma sicher,
»dass die technische Gesamtlosung den Systemanforderungen
entspricht“. Die Fraunhofer-Gesellschaft steuert zur satelliten-
gestiitzten Totaliiberwachung Systeme zur , Informationslogistik
und —zusammenfithrung® bei. Auch das Deutsche Zentrum fiir
Luft- und Raumfahrt macht mit und beforscht Einsatzmoglich-
keiten von Terahertz-Scannern, die bereits andernorts fiir die
Personenkontrolle an Flughifen entworfen wurden.” Die fertige
IMSK-Plattform soll bei der Uberwachung von Gipfeltreffen,
Fuflballspielen, Grofidemonstrationen oder ,royal weddings aus

dem All helfen.
4.1. Satelliten als Kriegsgrund?

Der Chef des libyschen ,,Center for Remote Sensing and Space
Science® hatte letztes Jahr die USA um Hilfe gebeten, die Satelli-

¢ Libyen interessierte sich

tenaufklirung des Landes auszubauen.
anscheinend fiir ,Mini-Satelliten“ mit hoher Aufldsung, die unter
anderem zur Grenzsicherung genutzt werden sollen.®” Begriindet
wurde der Vorstoff mit Weltraumkapazititen der Nachbarstaaten,
darunter Algeriens und Agyptens. Auch die Forschung wiirde in
Libyen nicht zu kurz kommen, erklirt der libysche Regierungs-
beamte: Mit 300 wolkenlosen Nichten wire das Land bestens
geeignet fiir astronomische Einrichtungen. Die Errichtung mobi-
ler Teleskope sei bereits ,,mit den Europidern® besprochen gewe-
sen, die hierfiir jedoch angeblich kein Interesse zeigten.
Offensichtlich hat die internationale Kooperation im Bereich
der Satellitentechnologie auch ihre Grenzen und zwar dort, wo
westliche Hegemonieanspriiche beriihrt werden. So hatte Oberst
Muammar al-Gaddafi versucht, innerhalb der Firma Regio-
nal African Satellite Communications Organisation (Rascom)
die Federfithrung unter afrikanischen Staaten im Bereich der
kommerziellen Nutzung von Satellitentechnik zu {ibernehmen.
Hierbei ging eszunichst nicht um Aufklirungs- sondern um Kom-
munikationssatelliten. Die Betreibergesellschaft von Rascom,
gegriindet von 45 afrikanischen Lindern mit Sitz in der Elfen-
beinkiiste, schoss 2007 den bis letztes Jahr einzigen panafrikani-
schen Telekommunikations-Satelliten ins All, ein Ereignis, das in
Afrika grofie Aufmerksamkeit auf sich zog.”® Er versorgt afrikani-
sche Linder mit Telefon, Internet und Fernsehen und wurde in
Lindern, in denen bis heute Telekommunikationsunternehmen
aus den chemaligen Kolonialstaaten den Market beherrschen, als
Beispiel eigenstindiger Entwicklung wahrgenommen. Gesteuert
wird RASCOM-QAF 1R seit 2009 von einem Kontrollzentrum

im Operation Center in Gharyan nahe der tunesischen Grenze.”*

Der Erdtrabant, bzw. sein wegen Schiden nach dem Start 2010
lancierter Ersatzsatellit , RASCOM-QAF 1R“ wurde grofitenteils
aus Libyen finanziert. Von den Gesamtkosten {iber 400 Millio-
nen Dollar iibernahm Rascom 26%, Libyens Telekommunika-
tionsunternehmen GPTC 29%, die , Libyan African Investment
Portfolio Bank“ 33% und die franzosische Thales Alenia 12%.
Die Investitionen zahlen sich aus; afrikanische Linder sparen
angeblich durchschnittlich 560 Millionen US-Dollar pro Jahr, da
der Satellit zudem kostengiinstig in Algerien produziert werden
konnte. Einige, wie etwa der kamerunische Schriftsteller und
Professor Jean-Paul Pougala, sehen deshalb im RASCOM-Projekt
und wegen der in der Weltraumtechnik zu erzielenden Profite
einen der Griinde fiir den Krieg in Libyen.”
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