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Einleitung

Fiihrende Thinktanks, Politiker*innen und Militiars betonen in
den letzten Jahren verstérkt die Relevanz Kiinstlicher Intelligenz
fiir militarische Anwendungen und damit auch die geopolitische
Rolle des jeweiligen Landes oder Blocks auf der Weltbiihne.
So soll der russische Prasident Putin in einer Videoansprache
am 1. September 2017 die Behauptung aufgestellt haben, dass
derjenige, der bei der KI-Entwicklung fiihren werde, die Welt
beherrschen werde.! Die damalige Staatssekretarin fiir Riistung
im deutschen Verteidigungsministerium, Katrin Suder, duferte
sich in einer Sonderausgabe der Zeitschrift ,Internationale
Politik“ im Sommer 2018 ganz dhnlich: ,,wer es schafft, die
beste KI zu entwickeln, hat [...] einen Verteidigungs- oder gar
Angriffsvorteil“.2 Sekundiert und bisweilen gar {ibertént wird
die sicherheitspolitische Community hinsichtlich der militari-
schen bzw. geopolitischen Relevanz Kiinstlicher Intelligenz oft
von Risikokapitalgeber*innen, Beratungsunternehmen und auch
Wissenschaftler*innen.3
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Entsprechend horchte u.a. die Friedensbewegung in Tiibingen
auf, nachdem bekannt wurde, dass mit dem Cyber Valley zwi-
schen Stuttgart und Tiibingen ein neues, europaweit fithrendes
und weltweit sichtbares Zentrum fiir die Entwicklung Kiinstli-
cher Intelligenz entstehen soll. Die Informationsstelle Militari-
sierung etwa vertrat folgende These: ,,Sollte das Cyber Valley
— mit dem ja nicht nur die Obere Viehweide (auf einem Berg)
in Tiibingen, sondern das gesamte Neckartal zwischen Tiibingen
und Stuttgart gemeint ist — sich entsprechend den gegenwartig
noch etwas groRspurig wirkenden Ziele entwickeln, ist absehbar,
dass sich die Region zu einem neuen Riistungsstandort entwik-
keln wird — ganz unabhéngig von den Intentionen der Beteilig-
ten“.* Anhaltspunkte fiir diese These war u.a. die Beteiligung des
Riistungsunternehmens ZF Friedrichshafen und der Konzerne
Daimler und Amazon als ,,Kernpartner” des Cyber Valleys, die
ebenfalls als Zulieferer und Dienstleister des Militérs tatig sind.

Der Redaktionsleiter des Schwébischen Tagblattes reagierte
damals geradezu ausfallend mit seiner mittlerweile im lokalen
Kontext beriihmt gewordenen Brotmesser-Analogie: ,,Stim-
mungsmache statt Fakten. Der Text klingt sachlich, vermischt
aber alles Mogliche, das rein gar nichts miteinander zu tun hat,
zu einer Suppe, die dann giftig ist [...]. Grundlagenforschung
ist Grundlagenforschung, ein Brotmesser bleibt ein Brotmesser,
auch wenn jemand mal damit jemanden verletzt oder umbringt.
[...] Will die Linke kiinftig alle Brotmesser verbieten? Das ist die
,Logik‘ hinter der

Bose-Bose-Panikmache“.® Auf eine erste Kundgebung gegen
das Cyber Valley reagierte er mit einem Beitrag, in dem v.a. die
Pressesprecher*innen des Forschungsprojektes zu Wort kamen.
Auch hier spielten mogliche militarische Anwendungen eine
Rolle. Unter dem Titel ,Zivile Grundlagenforschung“ wurde
den Pressesprecher*innen die Frage gestellt: ,,Ldsst sich die KI-
Forschung in Tiibingen fiir militdrische Zwecke missbrauchen?
Die Antwort war eindeutig: ,,,Wir haben keinerlei Projekte,
die in diese Richtung gehen‘, legt sich [Forschungskoordinator
Matthias] Trondle fest. Und auch [Cyber-Valley-Koordinatorin
Tamara] Almeyda ist deutlich: ,Wir machen keine militarische
Forschung. Im Gegenteil: ,Viele Wissenschaftler engagieren
sich dagegen‘“.®

Die Fragen um die militdrische Relevanz und Nutzbarkeit der
Forschung im Cyber Valley war — neben etwa den Auswirkun-
gen auf den Wohnungsmarkt — durchgehend ein Thema bei den
Auseinandersetzungen um den Forschungscampus. Die Univer-
sitdt behauptet in ihren FAQs zum Cyber Valley bis heute: ,,Nein,
es gibt keine Riistungsforschung — weder im Rahmen der Cyber
Valley Initiative noch innerhalb der Universitdten und der Max-
Planck-Institute. Dies ist alleine schon durch die Zivilklausel der
Universitdt Tiibingen sowie die Regeln der Max-Planck-Gesell-
schaft zum verantwortungsvollen Umgang mit Forschungsfrei-
heit und Forschungsrisiken ausgeschlossen. Jedoch muss auch
in der wissensgetriebenen Grundlagenforschung die sogenannte
,Dual Use‘-Problematik beachtet werden: Ergebnisse der Grund-
lagenforschung sind meist nicht vorhersehbar und lassen sich
vielfach ebenso fiir niitzliche wie auch fiir zerstorerische Zwecke
nutzen. In diesem komplexen Spannungsfeld von Nutzen und
Risiken ist die Forschung in der Max-Planck-Gesellschaft und
den Universitdten dem Wohl der Menschheit und dem Schutz der
Umwelt verpflichtet*.”

Interessanterweise wurde der Vorwurf konkreter ,Riistungs-
forschung” von den Kritiker*innen so gut wie nie erhoben,
sondern ihnen vielmehr in den Mund gelegt, um ihn sogleich
emport zurlickzuweisen. Problematisiert wurde vielmehr die
Schwerpunktsetzung auf ein riistungspolitisch relevantes Thema
mit Beteiligung von auch in der Riistung tdtigen Unternehmen

unter der erkldrten Absicht einer schnellen Kommerzialisie-
rung neuer Forschungsergebnisse. Gewarnt wurde, wie gesagt,
vor der ,Transformation in einen Riistungsstandort“ und der
Herausbildung eines ,,militdrisch-forschungsindustriellen Kom-
plexes“.? Neben den (im engeren Sinne) militdrischen Anwen-
dungen stand dabei stets auch die mogliche und naheliegende
Entwicklung von Technologien in der Kritik, die selbst bei ihrer
»Zzivilen“ Anwendung — etwa beim Grenzschutz und der ,,intelli-
genten Videotiberwachung® — problematisch wéren. So war auch
im ,,antimilitaristischen und {iiberwachungskritischen Aufruf”
zu o.g. Kundgebung keine Rede von ,Riistungsforschung®,
wohl aber dem Dual-Use-Charakter dieser Technologien: ,,Es
geht jedoch bei der ausufernden Uberwachung nicht nur um
mutmalliche ,Kriminelle‘, auch Arbeitsuchende, Mieter*innen
und Konsument*innen sind Gegenstand einer kontinuierlichen
Klassifikation: Bei der Bewerbung um einen Job, eine Wohnung,
beim Abschluss einer Versicherung und alltaglich bei der Arbeit
unterliegen wir dem, was die Mathematikerin und ehemalige
Hedgefond-Programmiererin Cathy O’Neil ,Weapons of Math
Destruction‘ nennt: Der automatisierten Auswertung iiber uns
gesammelter Daten, die weder wir, noch die Anwender_innen
noch durchschauen, die aber Leben physisch, sozial und ékono-
misch vernichten konnen“.® Auf diese Kritik wurde v.a. damit
reagiert, dass man sich verbal scharf von der KI-Forschung in
den USA und China abgrenzte und gerade damit die Notwen-
digkeit entsprechender Forschung in Europa, Deutschland und
Tiibingen unterstrich, damit ,,unsere Werte* in diese Technolo-
gien einfliefen konnten.

Die IARPA forscht mit

Nun wurde bekannt, dass eine der Cyber-Valley-Forschungs-
gruppen das IARPA-Programm MICrONs als Finanzierungs-
quelle angibt. Bei der IARPA handelt es sich um die gemeinsame
Forschungsagentur der 16 US-Geheimdienste, der sog. ,Intelli-
gence Community*. Sie wurde 2006 auf der Grundlage des ,,Biiros
fiir disruptive Innovationen“ der National Security Agency
(NSA) nach dem Vorbild der DARPA — der Forschungsagentur
des Pentagons — aufgebaut. Auf ihrer Homepage beschreibt sie
ihre Aufgabe damit, ,die langfristigen Bediirfnisse der Intel-
ligence Community zu antizipieren und dieser Forschung und
technische Fahigkeiten zur Verfiigung zu stellen“.'® Im Gegen-
satz zur DARPA, die in der Breite und Fldche eine schier uniiber-
schaubare Zahl von Programmen und Projekten foérdert und
aus der US-Forschungslandschaft kaum wegzudenken ist (und
sie damit auch wesentlich strukturiert), verfolgt die IARPA im
aktuellen Forderzyklus ,,nur“ 31 Programme, von denen eines
MICrONs ist, mit dem das Cyber Valley und Amazon auf ver-
schiedene Arten verbunden sind.

Aktuell gibt die IARPA vier Forschungsschwerpunkte an: Der
Bereich ,,Analyse“ strebt danach, ,,die Einsicht, die sich aus den
von uns gesammelten Informationen ergibt, zu maximieren®
(seeks to maximize insight from the information we collect).
Unter dem Stichwort ,,antizipierende Aufklarung“ werden ,, Tech-
nologien entwickelt, die Entscheidungstrager*innen mit aktuel-
len und akkuraten Prognosen fiir eine Bandbreite von Ereignisse
versorgen, die fiir die nationale Sicherheit relevant sein kénnen*
(develops technologies that provide decision makers with timely
and accurate forecasts for a range of events relevant to national
security). Der Bereich ,,Collection® zielt darauf ab, ,,den Wert
der gesammelten Daten qualitativ zu verbessern® (strives to dra-
matically improve the value of collected data from all sources).
Unter dem sehr allgemeinen Begriff ,,Computing” werden zuletzt
Anstrengungen zusammengefasst, um ,,neuen Fahigkeiten unse-
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rer Gegenspieler entgegenzuwirken, die unseren Moglichkeiten,
in einer vernetzten Gesellschaft frei und effektiv zu handeln,
behindern kdnnten“ (to counter new capabilities implemented by
our adversaries that could threaten our ability to operate freely
and effectively in a networked world)."* Dabei geht es in einem
weiteren Sinne um die Cybersicherheit und in einem sehr all-
gemeinen Sinne um die Erh6hung der Rechenleistung. Letztere
soll v.a. auch ermoglichen, die eigene Kommunikation zu ver-
schliisseln, wéhrend die Verschliisselung von ,,Gegenspielern“
geknackt werden kann. Auch wenn in allen vier Bereichen auch
recht grundsétzliche Forschung stattfindet, so ist ein Bezug zur
,Nationalen Sicherheit‘ der USA dabei zwingend und in jedem
Fall ausformuliert. Unter ,Nationaler Sicherheit‘ wird in den
USA eine grole Bandbreite von Zielen verstanden, die ,Innere
Sicherheit’, die Verteidigung im engeren Sinne sowie die Siche-
rung einer globalen Vormachtstellung zusammenfassen.

Das Projekt MICrONs wurde der interessierten Fachoffentlich-
keit bei einem sog. ,,Proposers Day“ am 17. Juli 2014 vorge-
stellt. Die entsprechende Présentation findet sich bis heute auf
der Homepage der IARPA."? Diese Prasentation zielt explizit
darauf ab, das Publikum tiber den Charakter der IARPA aufzu-
kldren und tiber die Besonderheiten bei der Zusammenarbeit mit
der IARPA zu informieren. Bereits zu Beginn enthélt sie eine
Folie zur ,Intelligence Community‘ als Auflistung der Geheim-
dienstbehorden und Teilstreitkrifte, denen die IARPA zuarbeitet,
darunter das FBI, die CIA, die NSA, die Defence Intelligence
Agency, die Army, die US-Luftwaffe, die US-Marine und das
Department of Homeland Security. Im abschliefenden Abschnitt
wird zweimal unmittelbar hintereinander und nahezu wortgleich
festgehalten: ,Dies ist anwendungsorientierte Forschung fiir
die Intelligence Community“ (Folie 64). Zwei weitere Folien
beschéftigen sich mit den Urheber- und Publikationsrechten, die

grundsatzlich (d.h. abweichende Regelungen sind moglich) der
US-Regierung Zugriff auf die Urheberrechte ermoglichen und
Publikationen im Rahmen der Projekte ermutigen, eine vorher-
gehende Vorlage bei der IARPA mit Widerspruchsrecht jedoch
vorsehen (Folie 58). Beworben hat sich auf das Programm u.a.
eine Forschungsgruppe unter der Leitung von Andreas Tolias
vom Baylor College of Medicine in Houston, Texas, gemein-
sam mit Matthias Bethge von der Universitét Tiibingen und dem
Max-Planck-Institut fiir biologische Kybernetik, ebenfalls in
Tiibingen. Insgesamt wurden drei solcher Forschungsgruppen
im Rahmen von MICrONs beauftragt, die Gruppe unter Leitung
von Tolias und Beteiligung von Bethge (NINAI) war eine davon.

Wie die IARPA nach Tiibingen kam

Matthias Bethge hatte Physik in Gottingen studiert und war seit
2005 unter Bernhard Scholkopf am Max Planck Institut fiir bio-
logische Kybernetik beschéftigt und erforschte damals bereits
mit ,,psychophysikalischen“ Methoden das Sehen von Séuge-
tieren. 2009 erhielt er zusétzlich einen Lehrstuhl fiir ,Compu-
tational Neuroscience‘ am Institut fiir theoretische Physik der
Universitat Tiibingen. 2010 wurde er Koordinator des damals
gegriindeten Tiibinger Bernstein-Zentrums zur Erforschung der
Sinneswahrnehmung, seit 2018 iibernimmt er dieselbe Funktion
beim Tiibingen AI Center (TUEAI), einem von vier solchen Zen-
tren bundesweit, die ebenso wie das Bernstein-Netzwerk vom
BMBF (Bundesministerium fiir Bildung und Forschung) finanziert
werden. Bethge selbst gibt auf seiner Homepage*® eine Forderung
durch die IARPA seit 2015 — also seit Beginn des MICrONs-Pro-
gramms — an. Die Forschungsdatenbank der Universitét Tiibingen
(FIT) nennt fiir die Zeitraume 2017-2019 (Phase 2) und 2019-
2021 (Phase 3) die IARPA als Drittmittelgeber fiir Bethge.
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Neben dem ,Bethgelab“ gibt die Cyber-Valley-Forschungs-
gruppe ,,Neuronal Intelligence“ das IARPA-Programm MICrONs
als Finanzierungsquelle an.!* Bei diesen Forschungsgruppen
handelt es sich — neben Stiftungsprofessuren — um den eigentli-
chen bzw. formalen Kern des Cyber Valleys. In jener Pressemit-
teilung aus dem Dezember 2016, die iiber die Unterzeichnung
des entsprechenden Kooperationsvertrages zwischen Industrie,
Landesregierung und Universitdten berichtete und damit die
Offentlichkeit iiber das Forschungsprogramm informierte, hief
es bereits: ,In einem ersten Schritt werden neun und spéter
weitere fiinf Cyber Valley Forschungsgruppen eingerichtet, die
durch das Land, die Kernpartner [aus der Industrie] sowie durch
ein Konsortium baden-wiirttembergischer Stiftungen finanziert
werden®. Unter dem Titel ,,Cyber Valley zieht Forschungsgrup-
penleiter aus aller Welt an“ informierte das Cyber Valley dann im
Mai 2018: ,,Das Cyber Valley wéchst um zehn neue Forschungs-
gruppen, die an der Weltspitze der Forschung im Bereich kiinstli-
che Intelligenz stehen. Die Gruppen erhalten eine umfangreiche
wissenschaftliche Ausstattung und werden von jungen Spit-
zenforschern geleitet, die in einem hoch selektiven Auswahl-
verfahren aus aller Welt rekrutiert wurden“.*® Als einer dieser
Forschungsgruppenleiter wurde Fabian Sinz vorgestellt: ,,Dr.
Fabian Sinz wird ab Herbst die Gruppe ,Neuronal Intelligence*
an der Universitdt Tiibingen leiten. Dort wird er sich mit neu-
ronalen Schaltkreisen im Gehirn beschéftigen — den Bausteinen
intelligenter Systeme. Ein zentrales Ziel seiner KI-Forschung ist
es, intelligente Systeme zu entwickeln, die so vielseitig sowie
lern- und leistungsfahig sind wie Saugetiergehirne“. Worin das
,hoch selektive Auswahlverfahren®“ bestand und ob es sich nicht
eher um alte Seilschaften handelte, bleibt in der Presseerkldrung
offen. Allerdings verheimlicht sie nicht, dass Sinz ,,Bioinforma-
tik und Philosophie in Tiibingen studiert“ und anschliefend bei
Matthias Bethge seine Doktorarbeit am Max Planck Institut fiir
biologische Kybernetik geschrieben und dort auch mit Bernhard
Scholkopf zusammengearbeitet hat. Weiter heil$t es in der Vor-
stellung des neuen Forschungsgruppenleiters: ,,Fiir seinen zwei-
ten Postdoc wechselte er in das Labor von Andreas Tolias am
Baylor College of Medicine (BCM) in Houston, wo er aktuell
am visuellen System von Méausen forscht und vor kurzem zum
Research Assistant Professor beférdert wurde“. Unmittelbar vor
seiner Berufung als Forschungsgruppenleiter nach Tiibingen war
er also beim Leiter der IARPA-Forschungsgruppe NINAI im
Rahmen des MICrONs-Programms tédtig und forschte hier zum
,visuellen System von Méusen®, um das es auch bei MICrONs
geht. Seine Forschungsgruppe gibt seit 2018 ebenfalls das
IARPA-Programm als Finanzierungsquelle an — ebenso wie sein
ehemaliger Doktorvater Bethge.

Man kann also mit groRer Sicherheit davon ausgehen, dass fiih-
renden Figuren des Cyber Valley spétestens 2018 bekannt gewe-
sen sein diirfte, dass mit Fabian Sinz und seiner Arbeitsgruppe
auch weitere Teile der IARPA-Forschungsgruppe NINAI nach
Tibingen kommen wiirden und zwar im Rahmen der Cyber-
Valley-Struktur. Vor diesem Hintergrund erschient die 6ffentli-
che Kommunikation iiber das Cyber Valley, die sich scharf von
militdrischen Interessen, Uberwachungstechnologien und dem
US-amerikanischen Ansatz der Forschung abgrenzte, zumindest
unaufrichtig.

MICrONs: Grundlagenforschung fiur wen und
warum?

Nachdem die IARPA-Beteiligung am Cyber Valley zwei Jahre
spater 6ffentlich bekannt und u.a. durch das ,,Biindnis gegen das
Cyber Valley*“, das Tiibinger Friedensplenum/Antikriegsbiindnis

und die Linke Gemeinderatsfraktion problematisiert wurde,®
reagierten die Universitdt und die beteiligten Forscher*innen,
wie zu erwarten war: ,,Beim MICrONS-Projekt ginge es [...]
nicht um geheimdienstliche Anwendung, sondern um ,freie
Grundlagenforschung‘“, so Fabian Sinz gegeniiber dem Reut-
linger Generalanzeiger (GEA). ,,Die Ergebnisse von MICrONS
sind aus unserer Sicht weder unmittelbar geheimdienstlich noch
militdrisch nutzbar®, wird im selben Beitrag die Uni zitiert. Diese
habe ,,das Projekt vor Beginn der Forderung gepriift und als
unbedenklich eingestuft”. Aulerdem verweist Sinz darauf, ,,dass
man bei dem Projekt nur ein Partner eines grofen Forschungs-
verbundes sei. Den eigentlichen Zuschlag bekam ndmlich das
Baylor College of Medicine in Houston, Texas, das dieses Teil-
projekt nach Tiibingen weiterreichte“. Der Pressesprecher der
Universitdt Tiibingen Karl G. Rijkhoek wird gar mit der Aussage
zitiert, ,[n]ichts am Projekt MICrONS sei geheim und ,nichts
davon ist von einem Geheimdienst nutzbar‘“.!” Das freilich ist in
dieser Pauschalitdt eine gewagte These.

Der GEA beschreibt den Inhalt des Projektes MICrONs fol-
gendermalen: ,Konkret gehe es darum, ,das fiir das Sehen
zustdndige Hirnareal von Mdusen zu analysieren und Erkennt-
nisse auf technische Systeme zu iibertragen, maligeblich mit
Methoden des Maschinellen Lernens‘, erldutert die Pressestelle
der Universitdt Ttbingen. Die grundlegende Frage hierbei ist,
,warum wir mit unserem Sehsystem miihelos Dinge in komple-
xen Situationen erkennen und einordnen konnen, wahrend rech-
nerbasierte Systeme daran immer noch regelméafig scheitern‘“.
Ziel sei die ,,Hirnforschung fiir Maschinelle Intelligenz, um eine
weniger kiinstliche Intelligenz zu konstruieren®, so lautet die
kurze Beschreibung auf der Homepage der Forschungsgruppe
NINAIL?*® Die IARPA fasst das Ziel des MICrONs-Programms
pragnant mit einem ,,Reverse-Engeneering des Gehirns“ zusam-
men. Hierzu soll ein Quadratmillimeter des visuellen Kortex von
Maiusen vermessen und quasi beim Denken bzw. ,,Erkennen
beobachtet werden, um daraus Algorithmen fiir sog. Kiinstliche
Neuronale Netze abzuleiten. Hiervon erhofft sich die IARPA eine
,»Revolutionierung des Maschinellen Lernens*.'°

Worin diese bestehen soll, verdeutlicht ein Beitrag der Tech-
nology Review des MIT iiber das MICrONs-Programm. Ein
beteiligter, David Cox aus Harvard, beschreibt darin die bishe-
rigen Probleme des Maschinellen Lernens: Wenn man eine KI
dazu bringen wolle, Hunde zu erkennen, miisse man ihr erst
,tausende Dinge zeigen, die Hunde sind und tausende Dinge,
die keine Hunde sind“. Seiner Tochter hingegen habe ein Hund
gereicht, um seitdem Hunde von anderen Dingen unterschei-
den zu konnen. Das meint auch die Forschungsgruppe NINAI
mit ihrer Zielvorgabe, eine ,,weniger kiinstliche Intelligenz® zu
schaffen. Die IARPA hat hierfiir recht konkrete Vorgaben nicht
nur zum Umfang des zu untersuchenden Hirnareals gemacht,
sondern auch zur zeitlichen und rdumlichen Auflosung, in der
neuronale Aktivitdten aufgezeichnet werden sollen. Laut Techno-
logy Review ergeben sich daraus wohl etwa 100.000 Neuronen
und ca. eine Milliarden. Synapsen, deren Tétigkeiten iiberwacht
werden sollen — nach Vorstellung der IARPA mit vier Hertz, also
sozusagen vier Aufnahmen pro Sekunde.

Die drei Forschungsgruppen, darunter NINAI mit wesentlicher
Tibinger Beteiligung, die letztlich den Zuschlag von der IARPA
erhielten, unterscheiden sich u.a. danach, welche neuronalen
Aktivitdten sie dabei wie erfassen. Es werden fluoreszierende
Proteine injiziert, mithilfe modifizierter Viren Neuronen indivi-
duell etikettiert?® und/oder Mausehirne in hauchdiinne Scheiben
zerschnitten und anschliefend kartiert. Es ist davon auszugehen,
dass die Méuse zwischenzeitlich dazu gebracht werden, Kate-
gorisierungsaufgaben zu erfiillen,?! bevor sie getétet werden.
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Gemeinsam ist allen Ansétzen, dass riesige Datenmengen anfal-
len. Aus diesen sollen dann Algorithmen abgeleitet werden, nach
denen das Gehirn vermeintlich arbeitet, um diese in Computer-
systemen zu modellieren. Ziel ist es, zu einer &hnlichen Lei-
stung beim Erkennen und Kategorisieren von Gegenstidnden zu
kommen wie die untersuchten Saugetiere. Als konkrete Aufga-
benstellung wurde dabei von der IARPA das ,Scene Parsing*,
also die Zerlegung komplexer Szenerien in einzelne Gegen-
stinde und Vorgdnge, ausgegeben — nicht nur, weil es dafiir
»zahlreiche Anwendungen in der Geheimdienstarbeit gibt“,
sondern auch weil es sich um die ,,einfachste schwere Aufgabe“
handele, anhand derer sich der grundsatzliche Erfolg bewerten
lieBe.?? AuRerdem wurde ausgegeben, dass diese Modellierung
neurologischer Vorgdnge von der sensorischen Verarbeitung
abstrahierbar sein und also auf alle méglichen Arten von Daten
anwendbar sein sollte.

Big-Data-Verarbeitung und Prognose

Ziel ist letzten Endes ein ,,Quantensprung® bei sog. ,Kiinst-
lichen Neuronalen Netzen‘, die v.a. Prognosen ermoglichen
sollen, die nicht nur ,gelernte Ereignisse, sondern auch neue
Formen derselben vorhersehen kénnen. Das Branchenmagazin
der riistungsnahen IT-Industrie in den USA, ,Signal“, nennt im
Zusammenhang mit MICrONs und anderen IARPA-Program-
men u.a. ,,politische Instabilitét, militdrische Mobilisierung, Epi-
demien und Cyberangriffe“.?® Vonseiten der IARPA wird neben
Cyberangriffen v.a. immer wieder die Prognose von Wirtschafts-
krisen als Anwendung ins Spiel gebracht — wie gesagt aber stets
im Zusammenhang mit der ,National Security‘. Der Scientific
American beispielsweise zitiert den (damaligen) MICrONs-
Programmmanager Jacob Vogelstein, wonach die IARPA davon
ausgehe, dass diese ,,substantielle Investition® einen ,,transfor-
mativen Effekt auf die Intelligence Community* haben werde.?*
Anderswo ist von einer ,,Revolutionierung®“ die Rede. Das in der
Tech-Szene beliebte Nachrichtenportal GeekWire meint niich-
tern: ,Man kann davon ausgehen, dass neue Programme zur
Kiinstlichen Intelligenz, die durch MICrONs inspiriert werden,
den Vereinigten Staaten einen Vorsprung dabei verschaffen,
Daten zum Zwecke der Nationalen Sicherheit auszuwerten“.?
Genau um diesen Vorsprung geht es ja auch in der entsprechen-
den Programmlinie (,Computing‘) der IARPA. Er soll u.a. die
Moglichkeiten bereitstellen, mit denen die Programmlinien
,Analyse‘, ,antizipierende Aufkldrung‘ und ,Collection‘ arbei-
ten.

Welche Herausforderungen die IARPA hier sieht, beschrieb
Erich Monchel bereits 2013, vor dem Beginn des aktuellen Pro-
grammzykluses, in einer Artikelserie fiir den ORF: , XKeyscore,
das in Gebrauch befindliche Auswertungssytem [der NSA] fiir
[ein] babylonisches Datensammelsurium ist seit mindestens
sechs Jahren im operativen Betrieb [...], zu dieser Zeit war Mark
Zuckerberg noch auf dem College, von Sozialen Netzwerken
war noch ebenso wenig die Rede wie von Smartphones, mobile
Breitbandnetze befanden sich erst in der Phase des Roll-out*.?
Als eine Reaktion auf die Zunahme an Menge und Vielfalt
der Daten beschreibt Moénchel spédter das TARPA-Programm
,CAUSE*: ,Die Forschungsabteilung IARPA hat Ende Janner
[2015] mit CAUSE das erste Programm gestartet, zu dem auch
Teilnehmer zugelassen sind, die iiber keine Sicherheitsiiberprii-
fung verfiigen. Das ist umso erstaunlicher, weil es bei CAUSE
um Methoden zur Analyse der gewaltigen Datenmengen geht,
die von der NSA téglich abgezapft werden. Ziel des Program-
mes ist es, aus den Daten Voraussagen abzuleiten, wann und wo
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ein Terrorakt wahrscheinlich ist“.?” Der Beitrag ist auch deshalb
interessant, weil er veranschaulicht, warum die Geheimdien-
ste {iber die IARPA gerne zivile Forschungseinrichtungen (und
Unternehmen) einbinden und was sie sich davon erhoffen: ,,Da
die IARPA ihre internen Sicherheitsvorschriften wesentlich
flexibler handhaben kann, eroffnen sich hier wesentlich mehr
Moglichkeiten, um qualifizierte Forscher aus dem Zivilbereich
einzubinden. Das bestdtigte auch die Forschungsdirektorin der
NSA, Deborah Frincke, in der jiingsten Ausgabe der militari-
schen Fachzeitschrift ,Signal Magazine‘ von Anfang Mérz. Die
Partnerschaft der NSA mit der IARPA sei ein ,groRartiges Bei-
spiel dafiir, wie wir uns deren Mdglichkeiten zunutze machen
konnen‘, sagte Frincke und nannte dabei die wesentlich breitere
Basis der IARPA an Forschern und ihre Moglichkeit der Offent-
lichkeitsarbeit als wesentliche Griinde“.

Henne oder Ei: die MPI-Connection

Das IARPA-Projekt NINAI gibt neben Bethge und Sinz noch
weitere Beteiligte aus Tiibingen an.?® Darunter befindet sich
Philipp Berens. Im Juli 2018 berichtet das Bernstein-Netzwerk
iiber die Vergabe eines Lehrstuhls der Universitdt an Berens: ,,Die
Universitdt Tiibingen baut ihre Expertise im Bereich der Kiinst-
lichen Intelligenz weiter aus: Fiinf neue Professuren wurden mit
WissenschaftlerInnen besetzt, die im Bereich des Maschinellen
Lernens forschen.“ Weiter heilt es dort: ,,,Wir freuen uns, dass
wir diese exzellenten jungen Wissenschaftlerinnen und Wis-
senschaftler fiir die Universitdt Tiibingen gewinnen konnten‘,
sagt Professor Bernd Engler, Rektor der Universitdt Tiibingen.
,Die Vision des Cyber Valley bekommt damit ein Gesicht und
sehr konkrete Aufgabenstellungen im Bereich des Maschinellen
Lernens, die hier kiinftig bearbeitet werden‘“. Auch die Wissen-
schaftsministerin des Landes, Theresia Bauer, gab sich erfreut
iiber ,,[d]ie herausragenden Talente, die die Universitét Tiibingen
nun gewinnen konnte“.?® Auch Berens hatte jedoch bereits an der
Uni Tiibingen studiert war anschliefend Doktorand am MPI fiir
biologische Kybernetik in Tiibingen und (unter Andreas Tolias,
dem NINAI-Projektleiter) am Baylor College of Medicine in
Houston, bevor er als Post-Doc wieder nach Tiibingen ins Labor
von Matthias Bethge wechselte. Eine ganz dhnliche Biographie
weist Alexander Ecker auf, der 2008 sein Informatik-Diplom in
Tibingen gemacht hat, nachdem er bereits zuvor am MPI fiir
biologische Kybernetik beschéftigt war. Anschlielend wechselte
er als Doktorand zu Tolias nach Houston, bevor er 2013 nach
Tibingen zuriickkehrte und wiederum am MPI fiir biologische
Kybernetik titig war. Auch er wird als Beteiligter an NINAI
aufgefiihrt. Auerdem ist er Mitbegriinder zweier Startups, Lay-
er7Al und Deepart, an denen auch Matthias Bethge beteiligt ist.
Beide Korperschaften wurden als ,Related Startups“ auf der
Homepage der IARPA-Arbeitsgruppe NINAI gefiihrt, bis ein
erster kritischer Artikel tiber die IARPA-Forschung in Tiibingen
erschien. AuBerdem werden aus Tiibingen als Beteiligte Jorn-
Henrik Jacobsen, ehemaliger Mitarbeiter von Bethge, und Wie-
land Brendel, ebenfalls Mitbegriinder von Layer7Al, genannt.
Mittlerweile werden von NINAI nur noch zwei ,Related Star-
tups‘ angegeben, darunter Vathes LLC, ein von Andreas Tolias
gegriindetes Unternehmen, an dem mehrere seiner Mitarbeiter
beteiligt sind, die wiederum als Mitglied bei NINAI genannt
werden. Vathes bietet in Kooperation mit Amazon Web Services
(AWS) Dienstleistungen fiir die Big-Data-Verwaltung an und
erhielt eine Anschubfinanzierung durch die DARPA.*°

Laut Scientific American ging die IARPA zur Verarbeitung der
enormen Datenmengen, die im Rahmen von MICrONs anfal-
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len, eine Partnerschaft mit Amazon ein. Auf der Website von
Amazon Web Services stellt ein Wissenschaftler der Johns Hop-
kins University eine Datenbank mit dem Namen ,, The Boss“ vor,
die im Rahmen des MICrONs-Projektes auf der Grundlage von
AWS entwickelt wurde,®* auf mehreren Konferenzen wurden
das IARPA-Projekt und ,,Boss“ von Amazon-Mitarbeiter*innen
vorgestellt und viele an MICrONs beteiligte Institute und Wis-
senschaftler erhalten zugleich eine Férderung von Amazon. Das
gilt auch fiir die Cyber-Valley-Forschungsgruppe von Fabian
Sinz. Neben der IARPA gibt sie den ,AWS Machine Learning
Research Award‘ als Finanzierungsquelle an. Dabei geht es laut
Homepage ebenfalls um die Erstellung eines ,,sehr grofRen pradik-
tiven Modells des visuellen Cortex‘ von Méausen“.*? Zumindest
auf den ersten Blick scheint es so, als wiirde die Forschungsfor-
derung von Amazon und der IARPA gut zusammenpassen oder
als sei sie gar aufeinander abgestimmt. Wenn aus MICrONs also
tatsachlich ,Kiinstliche Neuronale Netze‘ der ndchsten Genera-
tion hervorgehen, spricht einiges dafiir, dass diese auf Infrastruk-
tur von Amazon implementiert werden. Da passt es einerseits
gut, dass Amazon aktuell unmittelbar neben dem MPI fiir bio-
logische Kybernetik ein Entwicklungszentrum fiir Maschinelles
Lernen baut und andererseits, dass Amazon jetzt schon wichtig-
ster Dienstleister fiir Cloud-Infrastrukturen der US-Geheimdien-
ste ist.®® Aktuell klagt Amazon iiberdies gegen die Vergabe der
Joint Enterprise Defense Infrastructure (JEDI), eines Dienstlei-
stungsvertrages zur Bereitstellung von Cloud-Diensten und KI-
Anwendungen fiir das Pentagon im Wert von bis zu 10 Mrd. US$
an Microsoft. Jahrelang galt Amazon als Favorit bei dieser Aus-
schreibung — u.a. wegen seiner Erfahrungen bei der bisherigen,
umfangreichen Zusammenarbeit mit den US-Geheimdiensten
und den entsprechenden Zertifizierungen.

»Freie Grundlagenforschung“?

Gegeniiber dem GEA bezeichnete Sinz seine Arbeit als ,freie
Grundlagenforschung®. Es sei nicht sein Interesse, ,,dem Geheim-
dienst zuzuarbeiten“.®* Abgesehen davon, dass die TARPA u.a.
beim ,Proposers Day* klar auf den geheimdienstlichen Hinter-
grund ihrer Arbeit und die Interessen der ,Intelligence Commu-
nity‘, u.a. am ,Scene Parsing‘, hinwies und das iibergeordnete
Interesse an der eigenen Uberlegenheit bei Rechenkapazititen zum
Zwecke der ,Nationalen Sicherheit‘ bis heute bei der Beschrei-
bung der entsprechenden Programmlinie (,Computing‘) offen
benennt, scheint dies fragwiirdig. Unabhdngig von der konkreten
Natur der Geldgeber ist iiberhaupt erstaunlich, dass bei Drittmit-
teln immer wieder unbedarft von ,,freier Forschung® gesprochen
wird, wo doch klar ist, dass iiber die Vergabe von Gelder durchaus
beeinflusst wird, woran in welchem Umfang geforscht wird und
woran nicht. Bei Drittmittelgebern wie der IARPA sollte durchaus
die Frage erortert werden, welche Absicht damit verfolgt und wie
damit die Forschungslandschaft strukturiert wird.

Related Startups

& Vathes Pyl LAYERAI

Screenshots vor und nachdem erste Kritik an der IARPA im
Cyber Valley aufkam: Screenshot links der Seite http://www.
ninai.org/#startups vom 21.4.2020; Screenshot rechts der Seite
http://www.ninai.org/#startups vom 27.4.2020

Als Argument, warum es sich um ,freie Grundlagenforschung*
handele, wird von der Uni und den beteiligten Wissenschaftlern
immer wieder auf die Publikation der Ergebnisse verwiesen. So
auch im Falle der IARPA-Forschung: ,,Das Projekt unterliege
keiner irgendwie gearteten Geheimhaltung. Es wiirden also auch
keine geheimen Erkenntnisse in die USA weitergeleitet. ,Wir
machen nichts, was ich nicht ins Internet stellen konnte‘, sagt
Sinz. Ergebnisse des Projekts, das 2016 gestartet wurde und in
diesem Jahr auslduft, habe man immer frei zugénglich publi-
ziert“.® Das mag durchaus zutreffen, allerdings wurde beim
,Proposers Day* wie gesagt festgehalten, dass Publikationen im
Rahmen des Projektes grundsétzlich vorher der IARPA vorzule-
gen sind. Auch die Erlduterungen zum IARPA-Projekt, welche
die Forschungsgruppe von Sinz kiirzlich auf ihrer Homepage
hinzugefiigt hat, lassen Zweifel aufkommen, ob sie tatsdch-
lich vollig frei in ihrem Publikationsverhalten ist. Dort heilt
es (aktuell): ,,Abgesehen von der Verpflichtung gegeniiber dem
von unserem Team eingereichten Forderungsantrag, konnen wir
frei wéhlen (i) wie wir forschen und (ii) was, wann und wo wir
unsere Forschung veroffentlichen®.® Allerdings ist es bei Pro-
jekten der IARPA und der DARPA durchaus géngige Praxis,
relativ grundlegende Forschung zu finanzieren und iiber diese
auch zu verdffentlichen. Fiir die konkreten Anwendungen — ob
wirtschaftlicher, militdrischer oder geheimdienstlicher Art —
wird jedoch die Griindung von Startups durch die so motivier-
ten Wissenschaftler*innen angeregt und unterstiitzt. Gerade die
schnelle Kommerzialisierung von Grundlagenforschung durch
Startups war auch von Anfang an ein Ziel und Teil der Kerniden-
titdt des Cyber Valley.

Tatsdchlich aber finden sich viele Publikationen aus den Reihen
des Sinzlab, oft gemeinsam mit Mitarbeiter*innen der Gruppe
um Tolias in Houston. Wie bei wissenschaftlichen Arbeiten
iiblich, werden hierbei auch die Finanzierungsquellen angege-
ben. Soweit dort die IARPA genannt wird, wird hier jedoch stets
folgende Einschréankung des Urheberrechtes genannt: ,,Die US-
Regierung ist ungeachtet jeder weiteren Angabe zum Copyright
autorisiert, zu Regierungszwecken Nachdrucke anzufertigen und
zu verteilen®.

Ein Beispiel hierfiir ist ein Konferenzbeitrag fiir die Konfe-
renz NeurIPS 2019, an dem viele der hier Genannten, darunter
Sinz, Bethge, Tolias, Reimer und Ecker, beteiligt waren.?” Die
Zahl der genannten Finanzierungsquellen ist beeindruckend,
darunter die BMBF-Projekte Bernstein-Zentrum und Tiibingen
Al Center, der Sonderforschungsbereich 1233 (,,Robustheit des
Sehens“) und der Exzellenzcluster ,,Maschinelles Lernen: Neue
Perspektiven fiir die Wissenschaft“. Allein diese unvollstdndige
Liste und die zahlreichen Professuren, die im Bereich der ,Com-
putational Neuroscience® in der letzten Zeit geschaffen wurden,
zeigt, dass die 6ffentliche Hand auch in Deutschland jenen For-
schungsbereich ausgiebig finanziert, fiir den jene Clique steht,
die sich im ersten Jahrzehnt des neuen Jahrtausends am MPI fiir

Related Startups

& Vathes
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biologische Kybernetik gefunden hat und den Aufbau des Cyber
Valley wesentlich vorantreibt. Das wirft allerdings die Frage auf,
warum man zusétzlich die Finanzierung durch die US-Geheim-
dienste in Anspruch nimmt. Beriihrungsdngste scheinen jeden-
falls wenig zu bestehen. Dass die IARPA-Finanzierung wahrend
der Auseinandersetzungen um das Cyber Valley und die Ansie-
delung von Amazon weder von den (auch peripher) Beteiligten,
noch dem sog. ,,Ethikrat“ je problematisiert wurde, spricht dafiir,
dass dies fiir weite Teile des Cyber Valley insgesamt gilt und das
Versprechen von ,,unseren Werten®, die in die Forschung ein-
fliefen sollen, wenig mehr als Gerede war. Der GEA jedenfalls
kommt in seinem ausgewogen argumentierenden Artikel zu dem
Schluss, dass sich die Absichten der IARPA ,nicht mit den in
Tiibingen immer wieder betonten Vorstellungen eines dritten
Wegs bei der Erforschung der kiinstlichen Intelligenz zwischen
dem Uberwachungsstaat China und den privatwirtschaftlich und
geheimdienstlich genutzten Programmen zur Personenausfor-
schung der USA vertragen“.*®
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Spendenaufruf

Dieser Wegweiser zeigte 2017 am Tag der Bundeswehr in Dornsted-
ten in die Richtungen der zahlreichen, aktuellen Auslandseinsétze
der Bundeswehr. Die Informationsstelle Militarisierung (IMI) ver-
sucht mit all den Einsédtzen sowie den Militariserungsprozessen im
Inneren, Migrationshekdmpfung, militdrischen Landschaften, Re-
krutierungsmafnahmen, Riistungshaushalten und vielen weiteren
Themen Schritt zu halten. Um dazu fahig zu sein und das erstellte
Material grundsétzlich online kostenlos zur Verfiigung stellen und in
Printform zum Selbstkostenpreis abgeben zu konnen, sind wir auf
Spenden und Mitgliedschaften angewiesen, die steuerlich absetzbar
sind.

Dabher bitten wir alle, die sich finanziell dazu in der Lage sehen, uns
fiir das kommende Jahr mit einer Spende zu unterstiitzen oder auch
Menschen im Bekanntenkreis iiber eine mogliche IMI-Mitglied-
schaft zu informieren.

IMI-Spendenkonto Kreissparkasse Tiibingen:
IBAN: DE64 6415 0020 0001 6628 32
BIC: SOLADES1TUB

Mitgliedsformulare finden sich hier:
www.imi-online.de/mitglied-werden

Jede Form der Unterstiitzung ist sehr willkommen!

Information

Die Informationsstelle Militarisierung (IMI) ist ein eingetrage-
ner und als gemeinniitzig anerkannter Verein. Ihre Arbeit tragt
sich durch Spenden und Mitglieds-, bzw. Forderbeitrage, die es
uns ermdglichen, unsere Publikationen kostenlos im Internet
zur Verfiigung zu stellen. Wenn Sie Interesse an der Arbeit der
Informationsstelle oder Fragen zum Verein haben, nehmen Sie
bitte Kontakt zu uns auf. Nédhere Informationen wie auch Sie
IMI unterstiitzen konnen, erfahren Sie auf unserer Homepage
(www.imi-online.de), per Brief, Mail oder Telefon in unserem
Biiro in Tiibingen.

Spenden an IMI sind steuerabzugsfahig.

Unsere Spendenkontonummer bei der Kreissparkasse Tiibingen ist:
IBAN: DE64 6415 0020 0001 6628 32 BIC: SOLADES1TUB

Adresse:

Informationsstelle
Militarisierung (IMI) e.V.
Hechingerstr. 203

72072 Tiibingen

Telefon: 07071/49154

Fax: 07071/49159

e-mail: imi@imi-online.de

web: www.imi-online.de

Der hier abgedruckte Text spiegelt nicht notwendigerweise die Mei-
nung der Informationsstelle Militarisierung (IMI) e.V. wieder.




