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Erste Veroéffentlichung: Habsora

Bereits Ende November 2023 hatte der israelische Jour-
nalist Yuval Abraham im +972Mag und der hebrdischen
Zeitung Local Call einen vielbeachteten Bericht verdf-
fentlicht, wonach die israelische Armee (IDF) in grofem
Mafstab Kiinstliche Intelligenz (KI) einsetze, um Ziele
zu identifizieren, die anschliefend in Gaza bombardiert
werden.! Im Mittelpunkt stand damals ein System namens
,Habsora“, auf Englisch meist mit “The Gospel” tibersetzt.
Der Beitrag basierte im Wesentlichen auf Aussagen akti-
ver und ehemaliger israelischer Militdrs, die im weiteren
Sinne mit der Zielauswahl beschéftigt waren und angaben,
,Habsora“ basiere auf KI und ermdgliche es, in groler
Geschwindigkeit Ziele zu ,,produzieren®. Die Anwendung
von Habsora und anderen datenverarbeitenden Systemen
hat demnach dafiir gesorgt oder dazu beigetragen, dass der
IDF bei ihrer massiven Luftkampagne iiber dicht besiedel-
tem Gebiet nicht die Ziele ausgingen und dieses massive
Bombardement in seiner Intensitdt iiberhaupt durchge-
fiihrt werden konnte. Zugleich habe es dazu gefiihrt, dass
Angriffe mit erwartbar hohen zivilen Opferzahlen, z.B.
auf sog. ,,Power Targets“ (mehrstockige zentrale Wohn-

,Assistenz” beim Bombardement in Gaza
Was bedeutet ,Kiinstliche Intelligenz* im urbanen Krieg?

-Aufkldrung der israelischen Armee zustdndig ist.

gebdude oder Verwaltungsgebdude) tiberhaupt ausgefiihrt
worden seien. Bereits damals wurde der Vorwurf gedu-
Bert und mit Zitaten unterlegt, wonach die automatisch
generierten Ziele zwar nochmal von Menschen bestd-
tigt, dafiir aber jeweils nur sehr kurze Zeit aufgewendet
worden wéren. Die Darstellung schien durchaus plausibel
angesichts der etwa 1.000 Ziele, die in der ersten Woche
taglich auf einer Flache angegriffen wurden, welche nur
etwas grofer ist, als das Gebiet der Stadt Miinchen. Nach
weiteren zwei Wochen hatte sich die Zahl der aus der Luft
angegriffenen Ziele bereits auf 12.000 erhoht und wurde
bis 11. Dezember sogar mit 22.000 angegeben.
Volkerrechtlich wéren die IDF bei jedem Angriff, bei
dem auch mit zivilen Opfern zu rechnen ist, verpflichtet,
den absehbaren militidrischen Nutzen mit den erwartbaren
zivilen Opfern in ein Verhéltnis zu setzen und abzuwégen.
Diese Verpflichtung diirfte bei nahezu allen Zielen bestan-
den haben und ihre Einhaltung lésst sich angesichts der
schieren Masse angegriffener Ziele kaum plausibel darstel-
len — es sei denn, die Abwdgung wére auf der Grundlage
automatisiert ausgewerteter Daten und maschinell erstell-
ter Empfehlungen erfolgt, wie es der Beitrag von Ende
November 2023 nahelegt. Die Informationsstelle Mili-
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tarisierung hat deshalb Mitte Dezember vermutet,? dass
die IDF sogar ein Interesse daran gehabt haben konnten,
dass der grol¥flichige Einsatz von KI bei der Zielfindung
bekannt wird, um ihrem Vorgehen zumindest oberflachlich
den Anstrich einer — neuartigen — volkerrechtlichen Legi-
timitdt zu verleihen, wonach groe Teile der gebotenen
»2Abwdgung“ an vermeintlich ,intelligente“ datenverar-
beitende Systeme delegiert wurden. Die Opferzahlen, die
zum Zeitpunkt dieser ersten Verdffentlichung kursierten,
unterschieden sich kaum von denen, die bei einer vollkom-
men willkiirlichen Bombardierung eines dicht besiedelten
Gebietes erwartbar wéren. Der Autor Yuval Abraham bezif-
ferte diese bis zum Waffenstillstand vom 23. November auf
14.800, wovon etwa 6.000 Frauen und 4.000 Kinder gewe-
sen seien. Die IDF hingegen schétzten die Zahl der getote-
ten Militanten etwa zum gleichen Zeitpunkt auf 1.000 bis
3.000.

Lavendar und ,,Daddy‘s Home?*

In einer weiteren Publikation vom 3. April 2024 in Koope-
ration mit dem britischen Guardian beschrieb Yuval Abra-
ham basierend auf den Aussagen von sechs Beteiligten der
IDF zwei weitere Systeme, die an der Zielauswahl der IDF
beteiligt sein sollen.® Dabei handelt es sich einerseits um
ein System namens ,,L.avender” (Lavendel), welches Listen
vermeintlicher militanter Angehoriger der Hamas und des
Islamischen Dschihads erstelle, andererseits eine Soft-
ware mit dem ausgesprochen zynischen Namen ,,Daddy‘s
Home?“ welches Alarm schlage, wenn solche Personen die
ihnen zugeordnete Wohnung betrédten. Lavender arbeite
demnach KI-basiert und werte die Daten aus, die der israe-
lische Geheimdienst in einem System der Masseniiber-
wachung tiber die meisten der 2,3 Mio. Bewohner*innen
Gazas gesammelt habe. Mithilfe Maschinellen Lernens
werde jeder dieser Personen ein Wert zwischen eins und
einhundert zugeordnet, der die Wahrscheinlichkeit aus-
driicke, nach der es sich um ein militantes Mitglied der
beiden Organisationen handele. Nach wechselnden Vorga-
ben erzeugte das System auf dieser Grundlage Listen so
genannter Human Targets, die in der Spitze 37.000 Men-
schen umfasst habe, die dann als legitime Ziele fiir gezielte
Angriffe gegolten hitten, selbst wenn dabei auch Zivili-
sten getotet wiirden. Ausziige dieser Listen mit hunderten
Identitdten seien dann in Systeme wie Daddy‘s Home?
eingespeist worden, wodurch die mit ihnen assoziierten
Wohneinheiten in dem Moment als Ziele vorgeschlagen
worden seien, wo sie diese (vermeintlich) betraten. Inwie-
fern diese beiden nun benannten Systeme mit Habsora
interagieren, das v.a. Gebdude fiir die Bombardierung iden-
tifiziert haben soll, bleibt dabei etwas unklar.

Der Umfang und die jeweilige Auswahl von Identitdten,
die so als potentielle Ziele definiert wurden, sei nicht auf
Fithrungsebene erfolgt, sondern recht freihdndig von ein-
zelnen Beteiligten. Demgegeniiber scheint es so, als sei die
militdrische Fiihrung dafiir verantwortlich gewesen, wech-
selnde Zahlen festzulegen, die angaben, wie viele Zivilisten
bei der Totung eines einfachen Zieles in Kauf genommen
werden diirften. In der ersten Woche des Krieges hitten
hier keine Restriktionen bestanden, spéter habe diese Zahl
mal 20 und manchmal auch fiinf betragen. Fiir hochran-
gige, personlich bekannte Ziele seien jedoch in einzelnen,
dokumentierten Féllen auch drei und gelegentlich gar vier-
stellige Opferzahlen in Kauf genommen worden. Etwas

unklar bleibt, auf welcher Grundlage die Zahl potentieller
ziviler Opfer geschétzt wurde. Der Journalist Yuval Abra-
ham zitiert zumindest eine seiner Quellen mit der Aussage,
man habe die Menschen nicht wirklich gezahlt, weil man
nicht gewusst habe, wer zuhause ist und wer nicht. Spater
wird etwas ausfiihrlicher ein System beschrieben, welches
auf Berechnungen basierte, die eine Software vor dem
Krieg angestellt habe, um zu schitzen, wie viele Personen
in einem Gebédude leben. Diese Zahl sei dann jeweils mit
einem Faktor multipliziert worden, der den Anteil derje-
nigen schatzte, die insgesamt bereits aus dem jeweiligen
Gebiet geflohen seien. ,,Dieses Modell hatte keinen Bezug
zur Realitidt“ wird eine der Quellen zitiert. Mehrere Quel-
len hitten bestétigt, dass anders als in fritheren Kriegen das
jeweilige Ziel nicht genauer beobachtet worden wére, um
zu einer serioseren Schétzung der (anwesenden) Zivilisten
zu kommen.

Einblicke in die Technik und ihre Anwendung

Bei der Software zur Zielerkennung handelt es sich
natiirlich um komplizierte und hochgradig sensible Infor-
mationen, sodass auch die ausfiihrliche Darstellung Abra-
hams auf der Grundlage anonymer Quellen nur bedingte
Schlussfolgerungen erlaubt. Teilweise bleibt unklar, ob
sich die jeweiligen Angaben auf Lavender, Daddys Home?
oder andere Systeme beziehen, die — mit ihnen verbunden
oder nicht — in dhnlichen Funktionen zum Einsatz kommen.
Fiir Lavender wird allerdings recht eindeutig nahegelegt,
dass es auf Kiinstlicher Intelligenz im engeren Sinne des
Maschinellen Lernens beruhe und mit Daten iiber indivi-
duell dem Geheimdienst ,,bekannte* Mitglieder der Hamas
und des Islamischen Dschihad ,trainiert“ worden sei.
Spéter sei jedoch einer Quelle zufolge die Entscheidung
getroffen worden, auch Angestellte des (von der Hamas
gefiihrten) Ministeriums fiir innere Sicherheit einzubezie-
hen, bei denen es sich um Polizisten oder Mitglieder der
Zivilverteidigung handeln kann, die nicht als ,,Militante*
und auch im volkerrechtlichen Sinne nicht als Kombattan-
ten betrachtet werden konnten. Spéter sei das so trainierte
System dann mit den verfiigbaren Daten mehr oder weni-
ger auf die gesamte Bevolkerung angewandt worden, um
tausende Menschen zu identifizieren, die damit buchstab-
lich zum Abschuss freigegeben wurden.

In den ersten zwei Wochen des Krieges sei ein ,,zufélliges
Sample von mehreren hundert” so identifizierten Zielen
,»hdndisch® gepriift worden, woraus sich eine Zuverlassig-
keit von 90% ergeben hiitte. Seit dem sei das System grol$-
flachig bei der Zielfindung zum Einsatz gekommen und
seine Ausgabe habe quasi die Funktion eines militdrischen
Befehls gehabt — ohne jede Verpflichtung, die zugrunde
liegenden Rohdaten oder die Variablen, auf denen die Ein-
schitzung basierte, zu priifen. Die einzige Uberpriifung,
die das Protokoll vor der Anordnung eines Luftschlags vor-
gesehen habe, sei die Bestédtigung gewesen, dass es sich bei
der Zielperson (nicht den erwartbaren Kollateral-Opfern)
tatsdchlich um eine maénnliche Person handelt. Dieser
Prozess habe nach verschiedenen Angaben ,nur wenige
Sekunden“ bzw. ,,20 Sekunden“ in Anspruch genommen
und meist darin bestanden, dass man in eine mit dieser
Person assoziierte Audio-Aufnahme hineingehort und auf
diese Art das Geschlecht ,,bestimmt“ habe.

Zugleich schockierend, wie auch plausibel sind die Anga-
ben, die zum Battle Damage Assessment (BDA) gemacht
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werden, also zur einem Angriff {iblicherweise folgenden
Uberpriifung des angerichteten Schadens bzw. militari-
schen Erfolges. Sie ermoglicht eine Einschitzung, ob das
militérische Ziel erreicht wurde und wie viele zivile Opfer
dabei getdtet oder verwundet wurden. Dies fand bei den
Luftschldgen in Gaza wohl flaichendeckend kaum statt.
Plausibel ist dies aus verschiedenen Griinden, darunter
die stark schwankenden und ungenauen Angaben der IDF
zur Zahl getoteter Hamas-Kampfer einerseits wie auch die
schiere Unmoglichkeit angesichts der groRflachigen Zer-
storung. Es mag dies auch ein Grund sein, warum Israel
auch vor internationalen Gerichten den meist von den
Hamas-Behorden stammenden Angaben zur Zahl der Get6-
teten, Verwundeten und Vermissten keine eigenen, seridsen
Schétzungen entgegenhalten kann. Am Rande erfahren wir
im Beitrag Abrahams auch, wie dieses Assessment frither
erfolgt ist: Durch das Abhoren von Telefonaten der Ver-
wandten der anvisierten Zielpersonen.

Uberhaupt scheint sich viel der vermeintlich fortschritt-
lichen Uberwachungstechnologie neben Drohnenaufnah-
men letztlich im Orten, Abhoéren und Analysieren von
Mobilfunkdaten zu erschépfen. So werden als konkrete
Quellen fiir die Einstufung durch Lavender genannt: “visu-
elle Informationen, Mobilfunkdaten, Verbindungen bei
den Social Media, Informationen vom Schlachtfeld, Tele-
fonkontakte, Fotos“. Etwas deutlicher wird dies noch bei
den Angaben einer Quelle zu moglichen Fehleinschédtzun-
gen durch Lavender, da hdufig Mobiltelefone ausgetauscht
und verliehen wiirden. Auch die Einschitzung des Anteils
der Bevolkerung, der bereits aus einem Gebiet geflohen
sei, beruht demnach auf der Auswertung von Mobilfunk-
daten. Es gibt auch keine Hinweise darauf, dass es sich
bei Daddy‘s Home? um viel mehr handelt als eine Handy-
Ortung, die Alarm schldgt, wenn der Verddchtige (oder
eine andere Person) mit seinem Gerdt an den Koordina-
ten erfasst wird, die als seine Wohnung verzeichnet ist.
Das bedeutet: fast alles, was Israel hier vorgeworfen wird,
scheint weniger von besonders fortgeschrittener Technolo-
gie abzuhédngen als dem Willen, tiberall vorhandene Daten
fiir eine umfassende Kriegfiihrung einzusetzen — und
natiirlich dem umfassenden Zugriff auf Informationen, den
Israel in Gaza hat.

Besonders brutale Kriegfiihrung

Wihrend in diesem Beitrag der Einsatz dieser Technolo-
gien durch Israel in Gaza im Mittelpunkt steht, offenbart
der Artikel von Abraham andere Aspekte der israelischen
Kriegfiihrung, die rechtlich wahrscheinlich noch deutlich
schwerwiegender sind und deren Zusammenhang mit den
verwendeten Technologien zumindest kein unmittelbarer
ist. Dies gilt v.a. fiir die politisch definierten Einsatzregeln
auf verschiedenen Ebenen. So wurden in den vergange-
nen militdrischen Auseinandersetzungen (vermeintliche)
Militante niederen Ranges von Israel angeblich nicht als
Ziele definiert, die jenseits konkreter militdrischer Ausein-
andersetzungen ins Visier genommen werden und auch um
den Preis ziviler Opfer getotet werden konnten. Eine der
Quellen benutzt hierfiir den Begriff eines ,,Miill-Ziels,
dessen militdrische Relevanz so gering sei, dass es den
Einsatz einer Bombe gar nicht wert wire. Gerade des-
halb, so ein weiteres Zitat, sei fiir solche Ziele ,,dumme*,
ungelenkte Munition eingesetzt worden, die wesentlich
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billiger sei, aber eben auch gleich das ganze Gebéude zer-
store und demnach erwartbar mehr zivile Opfer fordere.
Am Rande wird hier auch ein Grund genannt, welcher
diesen oft kritisierten, groflichigen Einsatz ungelenkter,
aber sehr schwerer Munition jenseits der damit verbun-
denen und vermutlich auch beabsichtigten Grausamkeit
begriindet. Die teurere, prédzisere Munition sollte fiir den
Fall ,,gespart” werden, falls doch noch andere, militarisch
schlagkréftigere Akteure aus der Region in groBerem Stil
in den Konflikt eingreifen sollten.

Volkerrechtlich besonders problematisch erscheint eine
Entscheidung, welche die israelische Armeefiihrung getrof-
fen habe und die im Zusammenhang mit Daddy‘s Home? zu
stehen scheint. Mehrere Quellen hitten demnach angege-
ben, dass identifizierte Ziele systematisch und absichtlich
nicht in militdrisch genutzten Raumlichkeiten angegriffen
worden seien, wahrend sie sich (zumindest mutmaRlich)
an der militdrischen Auseinandersetzung beteiligt hétten,
sondern eben wenn sie ihre privaten Unterkiinfte betreten
hétten, weil dies einfacher sei. Der Vorwurf, dass damit
eine Absicht verbunden wire, die ganze Familie zu bestra-
fen und auszuloschen, wird in diesem Zusammenhang
nicht erhoben - er drédngt sich jedoch auf.

Gegendarstellung der IDF

Der Artikel von Yuval Abraham zu Lavender und Daddy*s
Home? wurde in Kooperation mit dem britischen Guardian
veroffentlicht, der am selben Tag seinerseits einen Beitrag
iiber die Recherchen von Abraham herausbrachte und eine
Stellungnahme der IDF veroffentlichte.4

Am deutlichsten weisen die israelischen Streitkrafte darin
den Vorwurf zuriick, dass irgendeine Richtlinie (,,policy®)
existiere ,,zehntausende Menschen in ihren Wohnungen zu
toten“. Der Existenz der Software ,,Daddy‘s Home?*“ und
auch einer weit verbreiteten Praxis, vermeintliche Mili-
tante unter Inkaufnahme ziviler Opfer in ihrer Wohnstétte
zu toten, wird damit jedoch genau genommen nicht wider-
sprochen. Es wird jedoch ausfiihrlich versichert, dass die
IDF ihren volkerrechtlichen Verpflichtungen nachkédmen
und ihre Protokolle vorschreiben wiirden, dass ,,fiir jedes
Ziel eine individuelle Bewertung des angestrebten mili-
térischen Vorteils und der erwarteten Kollateralschdden®
vorgenommen wiirde. ,Die IDF fiihren keine Angriffe
durch, wenn die erwarteten Kollateralschdden in einem
exzessiven Verhéltnis zum militdrischen Nutzen stehen...
Die IDF iiberpriifen Ziele vor der Durchfithrung eines
Angriffs und wiéhlen die angemessene Munition in Uber-
einstimmung mit operationellen und humanitdren Erwé-
gungen unter Beriicksichtigung der Einschédtzungen zu
strukturellen und geografischen Eigenschaften des Ziels,
der Umgebung des Ziels, moglichen Auswirkungen auf
Zivilisten und kritische Infrastrukturen in der Nahe und
weiteren [Variablen].“ Diese Formulierungen sind nahezu
deckungsgleich mit den volkerrechtlichen Vorgaben. Wie
glaubwiirdig sie angesichts des Ausmalles der Zerstdrun-
gen und der vagen Angaben iiber getétete Kombattanten
sind, wird freilich unterschiedlich bewertet und beschéftigt
gerade unterschiedliche internationale Gerichte.

Ausfiihrlicher ist die Stellungnahmen auch zum Einsatz
von KI bei der Zielfindung: ,,Anders als behauptet wird,
nutzen die IDF kein KI-System, das Terroristen identifiziert
oder vorhersagt, ob eine Person ein Terrorist ist. Informa-
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tions-Systeme sind lediglich Werkzeuge fiir Analysten im
Prozess der Zielidentifikation. Unserer Richtlinien sehen
vor, dass Analysten unabhdngige Untersuchungen durch-
fiilhren, um zu verifizieren, dass die Ziele den relevanten
Definitionen entsprechen in Ubereinstimmung mit dem
internationalen Recht und weiteren Einschrankungen, die
in unseren Richtlinien festgelegt wurden.“

Bei dem angesprochenen ,,System“ (gemeint ist ver-
mutlich Lavender) handle es sich ,nicht um ein System,
sondern einfach um eine Datenbank, deren Zweck darin
besteht, Aufkldrungsdaten miteinander zu verkniipfen und
aktuelle Ebenen von Informationen zu militdrischen Ange-
horigen terroristischer Organisationen zu erzeugen. Es
stellt keine Liste mit bestatigten militdrischen Angehori-
gen dar, die fiir Angriffe autorisiert wéren.“

Tatsdchlich kann hier an einigen Punkten beides wahr
sein: Darstellung und Gegendarstellung. Die Grenzen zwi-
schen einer Datenbank, die Informationen ,,verkntipft“
bzw. aufarbeitet und einer Kiinstlichen Intelligenz sind eine
Frage der Definition und tw. so flieBend, wie die Grenze
zwischen einem System, das eine Datenbank ist und einer
KI, die auf diese zugreift. Wie gesagt legt auch der Beitrag
von Abrahams nicht unbedingt nahe, dass hier grundlegend
neue Technologien zum Einsatz kommen. Der Knackpunkt
ist allerdings das unscheinbare Wort ,,unabhédngig®. Wenn
die Informationssysteme Werkzeuge sind, welche die
Informationen aufbereiten, ist unwahrscheinlich, dass die
Analysten wirklich ,,unabhédngig® von diesen entscheiden.
Ob bereits bei 20 Sekunden oder auch drei Minuten auf
der Grundlage dieser (und anderer) Werkzeuge von einer
,unabhingigen Uberpriifung“ gesprochen werden kann,
ist wiederum Definitionsfrage. Diese Definitionen werden
gerade verschoben und ausgehandelt. Das Verhéltnis zwi-
schen den Eigendynamiken der Technik und der vermeint-
lichen menschlichen Kontrolle ist prekdr und mit jedem
Krieg und jedem Massaker verdndert es sich weiter zula-
sten des gesunden Menschenverstandes.

Information

Die Informationsstelle Militarisierung (IMI) ist ein ein-
getragener und als gemeinniitzig anerkannter Verein. Ihre
Arbeit trdgt sich durch Spenden und Mitglieds-, bzw. For-
derbeitrédge, die es uns ermdoglichen, unsere Publikationen
kostenlos im Internet zur Verfiigung zu stellen. Wenn Sie
Interesse an der Arbeit der Informationsstelle oder Fragen

zum Verein haben, nehmen Sie bitte Kontakt zu uns auf.
Nédhere Informationen wie auch Sie IMI unterstiitzen
konnen, erfahren Sie auf unserer Homepage (www.imi-
online.de), per Brief, Mail oder Telefon in unserem Biiro
in Tbingen.

Spenden an IMI sind steuerabzugsfahig.
Unsere Spendenkontonummer bei der Kreissparkasse Tiibingen ist:
IBAN: DE64 6415 0020 0001 6628 32 BIC: SOLADES1TUB
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