Der Albtraum Sicherheit

Europdische Sicherheitsforschung als Subventionsprogramm

fur die Ristungsindustrie
Von Christoph Marischka

Die Forderung der Europiischen Sicher-
heitsforschung

,Die Entscheidung, ein EU-Programm
zur Sicherheitsforschung (ESRP) einzurich-
ten, wurde von der Europiischen Kommis-
sion 2003 informell gefillt. Es gab keinen
offiziellen Vorschlag fiir einen Rechtsak,
wie es sonst bei der Schaffung von Budgets
tiblich ist, und somit unterblieb auch jede
Beratung mit dem Europiischen und den
nationalen Parlamenten in dieser Angele-
genheit... Die Europiische Kommission
beschloss, eine 'Group of Personalities’
einzuberufen, welche die Entwicklung
der  europiischen  Sicherheitsforschung
begleiten sollte“. So beschrieb Ben Hayes
die Entstehung der Europiischen Sicher-
heitsforschung in seiner Studie ,Arming
Big Brother.1 In dieser wird deutlich,
wie sich die Ristungskonzerne intensiv
bemiihten, die Sicherheitsagenda der EU
zu beeinflussen und eine Férderung durch
die EU zu forcieren, um fiir eine ,nachhal-
tige und konkurrenzfihige technologische
und industrielle Basis“ der europiischen
Riistung Sorge zu tragen. Die EU ihrerseits
begriifit im Bereich der Sicherheitspolitik
Public-Private-Partnerships
(PPPs), also die massive Einflussnahme
der Wirtschaft auf die Politik und bezieht
die Anbieter von Sicherheitsdienstleistun-
gen und —technologien, ebenso wie deren

SO genannte

private Nachfrager, gerne in ihre Politikge-
stalcung ein. Das Resultat dieser Koopera-
tion ist eine Vorstellung von Sicherheit, die
lediglich den Interessen grofer Konzerne
dient und sich in Zeiten asymmetrischer
Kriegsfithrung und fehlender militdrischer
Gegner v.a. gegen ImmigrantInnen und die
eigene Bevolkerung richtet.

Die ,Group of Personalities“ (GoP)
bestand beispielsweise aus vier Vertretern
der EU-Kommission, 16 Vertretern der
Industrie - darunter zwdlf der grof§en euro-
piischen Riistungskonzerne EADS, Thales,
Diehl, BAE Systems, Finmeccanica und
INDRA sowie Mitarbeitern der Telekom-
munikationsanbieter Siemens und Ericcson.
Neben acht Mitgliedern des Europiischen
Parlaments waren noch sieben weitere

Institutionen vertreten, darunter neben
einigen Forschungsinstituten auch das grie-
chische und das belgische Verteidigungsmi-
nisterium. Im Februar 2004 machte sich
die Kommission die Vorschlige der GoP
zueigen und beschloss, 65 Mio. Euro fiir
,»Vorbereitungsmafinahmen zur Forderung
des Europiischen technologischen Poten-
tials in der Sicherheitsforschung® zwi-
schen 2004 und 2006 bereit zu stellen. 30
Mio. Euro hierfiir flossen in 24 Projekte,
Marktanalysen und Machbarkeitsstudien,
von denen 17 von Riistungsunternehmen
geleitet wurden. Die GoP definierte die
Schwerpunkte der Sicherheitsforschung,
die im 7. EU-Forschungsrahmenprogramm
(RFP7) fiir die Jahre 2007 bis 2013 unter
dem Posten ,Sicherheit und Weltraum®
(insgesamt 570 Mio. Euro) mit jihrlich
235 Mio. Euro gefordert werden sollen. Im
Anschluss wurden nationale Kontaktstel-
len fiir Sicherheitsforschung? benannt, die
gemeinsam mit den jeweiligen Forschungs-
ministerien sehr breit gestreut mogliche
Antragsteller informierten. Dabei griffen
sie auf private und 6ffentliche Institutionen
zuriick, welche zuvor einen Uberblick iiber
die Riistungs- und Sicherheitsunterneh-
men boten. In Deutschland wurden vom
Bundesforschungsministerium eine Karte?
und eine schriftliche Zusammenfassung®
sowie vom Verteidigungsministerium eine
Broschiire’ iiber mogliche Projektpartner
angefertigt.

Die Gutachter

Mittlerweile sind die ersten zwdlf Projekte
zur Sicherheitsforschung im Rahmen des
RFP7 bewilligt worden. Um diese auszu-
wihlen, wurde eigens ein Gutachterkreis fiir
den Bereich ,Sicherheit“ eingerichtet, beste-
hend aus 143 Personen, von denen lediglich
38 Frauen waren (fiir den nichsten Gut-
achterkreis wird ein Frauenanteil von 40%
angestrebt).® Die meisten GutachterInnen
stammten aus privaten Unternehmen wie
etwa dem Hersteller fiir Kleinwaffen FN
Herstal oder Forschungseinrichtungen,
die staatlich bezuschusst werden. Von den
offentlichen Einrichtungen, die vertreten
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waren, kommen ebenfalls viele aus dem
Bereich der Riistung — vertreten waren die
Verteidigungsministerien mehrer Linder
und staatliche Amter, die mit der Strate-
gieplanung und Ausriistung der Streitkrifte
beauftragt sind, wie etwas das deutsche
Bundesamt fiir Wehrtechnik und Beschaf-
fung. Die EU war insbesondere durch 4
Mitglieder der EU-Riistungsagentur und
einen Vertreter der EU-Grenzschutzagen-
tur Frontex beteiligt. Selbst die NATO hat
iiber einen Mitarbeiter des George C. Mar-
shall Centers in Garmisch-Partenkirchen
Einfluss auf die Bewilligung der Projekte
nehmen kénnen. An ,zivilen“ Einrichtun-
gen waren neben zahlreichen Beratungsfir-
men und Universititen v.a. Polizeibehérden
und Innenministerien sowie einige For-
schungsministerien vertreten. Deutschland
ist mit 16 Gutachterlnnen am stirksten
prisent, gefolgt von Italien mit zwdlf und
Frankreich und Grof8britannien mit jeweils
10. Auflereuropiische Einrichtungen sind
lediglich durch drei tiirkische und vier
israelische GutachterInnen vertreten.

Erste Recherchen zum Gutachterkreis
haben zweierlei offenbart: Erstens ist es im
Bereich der Sicherheitsforschung schwierig,
zwischen 6ffentlichen und privaten Institu-
tionen zu unterscheiden, da PPPs in diesem
Bereich weit vorangeschritten sind. So
finden sich Firmen wie die MoD Electro-
nics, Logistics and Property Management
Cooperation, die sich vollstindig oder
teilweise im Besitz der Verteidigungsmi-
nisterien befinden oder Forschungsgesell-
schaften, die nur durch staatliche Auftrige
entstanden sind oder fortbestehen kénnen.
Zweitens haben sich mittlerweile zahlreiche
Unternehmen gegriindet, deren vorrangige
Dienstleistung darin besteht, Lobbyarbeit
fiir die Riistungsindustrie zu betreiben, die
Sicherheitsunternehmen zu vernetzen oder
die Umsetzung des RFP7 zu beférdern, also
die gemeinsame Sicherheitsagenda voran-
zutreiben.

Science Fiction wird Realitit

Aufschluss iiber diese Sicherheitsagenda
liefern die ersten zwolf bewilligten Projekee.
Offensichtlich eingeflossen sind dabei die
Empfehlungen’ der Frontex-Agentur zum
Einsatz von Drohnen an den Auflengren-
zen und zu einer besseren Vernetzung der
nationalen Uberwachungstechnologien, die
zur Kontrolle der Kiisten eingesetzt werden.
So wird am umfangreichsten das Projekt
TALOS mit 12.9 Mio. Euro unterstiitzt,
das unbemannte Flugkérper und Fahrzeuge
entwickelt, welch die Grenze iiberwachen
sollen. Die Férdersumme bezieht sich dabei
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va. auf die Fahrzeuge, die ,zugleich als
Kontrollposten und first reaction patrols
dienen sollen. Sie informieren den Control
and Command Centre sowie den Eindring-
ling iiber seine/ihre Lage und unterneh-
men nahezu autonom unter der Aufsicht
Grenzschutzbeamten
Mafinahmen, um die illegale Handlung zu
unterbinden.“ 4.5 Mio. fliefen hingegen in
das Projekt SECTRONIC, mit dem Schif-
fahrtsrouten iiberwacht werden, indem
Daten von Satelliten, Drohnen und Auf-
klirungsflugzeugen sowie Sensoren auf See

von angemessene

wie an der Kiiste zusammengefiihrt werden.
Mehr als 3.5 Mio. Euro erhilt das Projeke
AMASS, das mit Bojen auf See ebenfalls die
Gewisser {iberwachen soll. Am dahinter ste-
henden Konsortium unter der Leitung der
Carl Zeiss Optronics GmbH  sind neben
dem Fraunhofer Institut fiir Informations-
und Datenverarbeitung und der deutschen
Firma IQ Wireless die Streitkrifte Maltas
und die Universitit Las Palmas auf Grand
Canaria beteiligt. Neben der Bekimpfung
des Schmuggels soll es auch bei diesem
Projekt ganz offiziell um illegale Migra-
tion gehen. Ein Drittes Projekt zur Uber-
wachung der See und der Vernetzung der
hiermit beauftragten Behérden unter der
Leitung von Thales wird mit knapp 700.000
Euro unterstiitzt. Auch das mit 2.5 Mio.
Euro geforderte Projekt COPE zielt unter
Beteiligung von BAE Systems darauf ab,
die Zusammenarbeit zwischen militiri-
schen, polizeilichen und zivilen Behérden
dadurch zu verbessern, dass sie internatio-
nal Bilddaten, beispielsweise von Satelliten
und Drohnen, besser austauschen kénnen.

Mit 2.3 Mio. Euro wird IDETECT 4ALL

Ideen, die ziinden!  Broschiiven des Bundes

dabei unterstiitzt, ein kostengiinstiges Gerit
zu entwickeln, einer Art Bewegungsmelder,
mit dem so genannte Kritische Infrastruk-
turen weitliufig iiberwacht werden kénnen.
Mehrere der restlichen geforderten Projekte
mit einem Volumen von unter 3 Mio. Euro
dienen der Vernetzung der Nachfrager und
Anbieter von Sicherheitstechnologie und
der nationalen Forschungsférderung. Nur
drei der zwdlf Projekte mit einer Gesamt-
fordersumme von weniger als 5.5 Mio. Euro
kénnen ihrer Anlage nach auch der Sicher-
heit breiter Bevolkerungsteile dienen. Im
Rahmen des Projekts CRISCOMSCORE
soll ein Leitfaden fiir die Mitarbeiter in
Behorden fiir die Kommunikation im Kri-
senfall entstehen, also Richtlinien fiir den
Umgang mit Presse, Angehérigen, Uber-
lebenden etc. SICMA soll medizinischem
Personal auf der Grundlage von Simula-
tionen computergestiitzte Entscheidungs-
hilfen bieten und BESECU beinhaltet eine
sinterkulturelle“ Studie in sieben europi-
ischen Lindern zum Verhalten der Bevolke-
rung in Krisenfillen, die Hilfskriften und
Architekten hilfreich sein sollen. Zahlreiche
der rund 150 begiinstigten Unternehmen,
Institute und Behdrden waren im Gutach-
terkreis vertreten. Auch unter den gefor-
derten auflereuropiischen Unternehmen
befinden sich fast nur israelische und tiirki-
sche Riistungsfirmen.?®

Videoiiberwachung von Menschenan-
sammlungen im Hinblick auf verdiich-

tigtes Verhalten

Im September 2007 hat die Europi-

ische Kommission ein weiteres infor-

melles Gremium ins Leben gerufen, um
die Sicherheitsforschung und damit die
Riistungsindustrie zu férdern. Das Europi-
ische Forum fiir Sicherheitsforschung und
Innovation (ESRIF). In der Pressemittei-
lung der Kommission zu dessen Griindung
heifdt es:

»Das ESRIF ist eine informelle, beratende
Plattform, an der die Interessengruppen
aus dem offentlichen und dem privaten
Sektor auf freiwilliger Basis teilnehmen.
Diese Interessengruppen sind die Indu-
strie, Forschungseinrichtungen, éffentliche
und private Endnutzer, Organisationen der
Zivilgesellschaft, EU-Institutionen (insbe-
sondere das Europiische Parlament) und
europiische Organisationen.

Ein 6ffentlich-privater Dialog im Bereich
der Sicherheitsforschung ist von zentraler
Bedeutung fiir eine hohere Sicherheit der
Infrastrukturen, den Kampf gegen das orga-
nisierte Verbrechen und den Terrorismus,
fiir die Wiederherstellung der Sicherheit in
Krisenzeiten sowie fiir eine Verbesserung
der Grenziiberwachung und -kontrolle. Bis
Ende 2009 soll das ESRIF eine gemeinsame
Agenda fiir Sicherheitsforschung aufstellen,
die gegebenenfalls Empfehlungen an die
Behérden enthalten wird. Das Forum wird
fiir eine begrenzte Zeit, bis Ende 2009, ein-
gesetzt.

Die Europidische Union hat auf den
Bedarf an mehr Sicherheitsforschung mit
zwei auf sieben Jahre ausgelegten Rahmen-
programmen im Sicherheitsbereich rea-
giert, die mit insgesamt 2,135 Mrd. EUR
fir den Zeitraum 2007-2013 ausgestattet
wurden. Dabei handelt es sich um das 7.
Forschungsrahmenprogramm, in dem auch
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die Sicherheit ein Thema ist, und um das
EU-Rahmenprogramm  “Sicherheit
Schutz der Freiheitsrechte.”

Die Kommission hat kiirzlich griines Licht

und

fiir neue, spezifische Sicherheitsforschungs-
projekte in folgenden Bereichen gegeben:
optische Technologien zur Kennzeichnung
von Sprengstoffen, Aufspiiren von Spreng-
stoffen in stidtischem Umfeld, Videoiiber-
wachung von Menschenansammlungen im
Hinblick auf verdichtigtes Verhalten sowie
Terrorismusabwehr bei Grof$veranstaltun-
gen.

Auch im ESRIF haben die Minner das
Sagen: Den Vorsitz fithrt der ehemalige
EU-Koordinator fiir Terrorismusbekimp-
fung, Gijs de Vries, stellvertretende Vor-
sitzende sind BKA-Vizeprisident Jiirgen
Stock und Giancarlo Grasso von der italie-

«g

nischen Riistungsfirma Finmeccanica. Hier
koénnen Betreiber Kritischer Infrastruktu-
ren, Anbieter von Sicherheitstechnologie,
Riistungsfirmen und andere Wirtschaftsun-
ternechmen gemeinsam mit Sicherheitspoli-
tikern und Praktikern Bedrohungsszenarien
entwickeln und ihre ,L3sungen® anbieten,
fiir welche die EU dann Geld bereitstellt.
Mit der Sicherheit der Biirger hat dies nicht
viel zu tun und eine kritische Evaluation
der Risiken neuer Technologien wird bis-
lang nicht gefordert — noch nicht einmal
in der Funktion eines Feigenblattes. Droh-
nen beispielsweise neigen um ein vielfaches
hiufiger zu Abstiirzen als bemannte Flug-
zeuge. Dabei kdnnen Menschen verletzt
und getotet werden. Wichtiger scheint aber

zu sein, dass ,Kritische Infrastrukeur“!®,

Problemviertel und Grenzen kostengiinstig
iiberwacht werden. Kostengiinstig meint
in diesem Falle Kapital- und nicht Arbeits-
intensiv. Auch die Rolle der Biirger- und
Menschenrechte wird nur dem Namen nach
beachtet. So beschloss die Kommission fiir
das oben angesprochene ,Rahmenpro-
gramm Sicherheit und Schutz der Freiheits-
rechte” folgende Zusammensetzung;

»,Das Rahmenprogramm ’Sicherheit und
Schutz der Freiheitsrechte” soll fiir den
Zeitraum 2007-2013 mit 745 Mio. EUR
(zu jeweiligen Preisen) ausgestattet werden.
Davon sind 597,6 Mio. € fiir das Pro-
gramm Kriminalprivention und Krimi-
nalititsbekimpfung” und 137,4 Mio. € fir
das Programm ‘Privention, Abwehrbereit-
schaft und Folgenbewiltigung im Zusam-
menhang mit Terrorakten” vorgesehen.
Innerhalb dieser Mittelausstattung sind 10
Mio. EUR fiir Verwaltungsausgaben hinzu-
gefiigt.“!!

Anmerkungen

' Ben Hayes: Arming Big Brother - The EU's
Security ~ Research  Programme, Transna-
tional Institute Briefing Series No. 2006/1,
TNI&Statewatch, 2006,  http://www.state-
watch.org/analyses/bigbrother.pdf .

2 In Deutschland ist die nationale Kontaktstelle
Sicherheitsforschung die VDI-Technologiezen-
trum GmbH in Diisseldorf.

% http://www.securityresearchmap.de.

* Bundesministerium fiir Bildung und For-
schung: Forschung fiir die zivile Sicherheit -
Eine Bestandsaufnahme: Forschungslandschaft
und Ansprechpartner, BMBE 2007.

> Bundesministerium der Verteidigung: Forschen
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fur Sicherheit und Verteidigung von morgen
- Einrichtungen und Institute mit wehrwissen-
schaftlichem Forschungsauftrag, BMVg, 2007.
¢ Die bewilligten Projekte im Bereich Sicherheit
lassen sich auf der Homepage des Community
Research and Development Information Ser-
vice (CORDIS) anzeigen (http://cordis.europa.
eu/fp7/projects_en.html), dasselbe gilt fiir die
Gutachterlnnen  (http://cordis.curopa.cu/fp6/
experts2007.htm)

7 Heiner Busch: Megalomanie - Das Grenzpaket
der EU-Kommission, in: Biirgerrechte & Poli-
zei/ CILIP 89 (1/2008)

8 Die Informationen zu den einzelnen Projekten
stammen {iberwiegend von der Homepage des
CORDIS (s.0.).

?Pressemitteilungder Kommission (IP/07/1296):
Mehr Sicherheit fiir die EU-Biirger - Kommis-
sion fordert den Dialog zwischen offentlichem
und privatem Bereich, 11.9.2007.

10 Kritische Infrastrukturen werden u.a. vom
Bundesamt fiir Sicherheit in der Informati-
onstechnik definiert (http://www.bsi.bund.de/
fachthem/kritis/index.htm): ,Kritische Infra-
strukturen sind Organisationen und Einrichtun-
gen mit wichtiger Bedeutung fiir das staatliche
Gemeinwesen, bei deren Ausfall oder Beein-
trichtigung nachhaltig wirkende Versorgungs-
engpisse, erhebliche Stérungen der 6ffentlichen
Sicherheit oder andere dramatische Folgen ein-
treten wiirden. Nur wenn Kritische Infrastruk-
turen [...] ohne wesentliche Beeintrichtigungen
verfiighar bzw. vor weit reichenden Schiden
geschiitzt sind, konnen Staat und Wirtschaft
uneingeschrinke ihre Aufgaben erfiillen.

1 Kommission der EG (KOM(2005) 124 end-
giiltig): Mitteilung der Kommission an den Rat
und das Europiische Parlament zum Rahmen-
programm ,,Sicherheit und Schutz der Freiheits-
rechte“ 2007-2013.

Bundeswehr*

der

Rekrutierungsstrategien

werden.

Neue Broschiire: ,,Sozialabbau
und Rekrutierungsstrategien der

,In Zusammenarbeit mit Bundeswehr Weg-
treten und der IWIOF hat die IMI soeben das
Dossier Nr. 58 der Zeitschrift Wissenschaft
und Frieden mit dem Titel ,,Sozialabbau und
Bundeswehr*
verdffentlicht. In dem 20seitigen Dossier
(A4) finden sich erweitwerte und aktualisierte
Beitrige fritherer AUSDRUCK-Artikel, die
sich sehr gut zum verteilen eignen. Das Dos-
sier kann zum Preis von 2 Euro das Stiick
(plus Porto) unter imi@imi-online.de bestellt
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