K|-Revolution Gaza?

Die ,Startup Nation” im Krieg

von Christoph Marischka

Nach den brutalen Massakern der Hamas und ihrer
Verbiindeten am 7. Oktober 2023 in Israel, welche den
aktuellen Krieg in Gaza und dariiber hinaus ausgeldst
haben, entbrannte recht schnell eine Debatte, wie die
Hamas Israels hochgeriistete Sicherheitsbehdrden so
dermafen {iiberraschen konnte. Die enge Zusammen-
arbeit zwischen Militdr, Geheimdiensten und dem
Technologiesektor war eine zentrale Komponente des
israelischen Konzepts der ,,Startup Nation“, das welt-
weit als Vorbild fiir militdrisch-technologische Inno-
vationsfahigkeit galt und zahlreiche Unternehmen und
Werkzeuge hervorbrachte, deren Fahigkeiten als fithrend
oder gar einzigartig galten und gelten. Das gilt v.a. fiir die
Signalerfassende Aufklarung (SigInt), also das Abhéren
von Kommunikation, das Eindringen in Cyber-physika-
lische Systeme (,,Hacken“) und die KI-basierte Auswer-
tung verschiedener Datenquellen. Als populére Beispiele
konnte u.a. die Schadsoftware Stuxnet genannt werden,
hinter der zumindest anteilig israelische Entwicklungen
vermutet werden, sowie die Spionagesoftware Pegasus,
die weltweit Anwendung findet — auch wenn es um die
Uberwachung von Menschenrechtsaktivist*innen und
kritischen Journalist*innen geht.

Israelische Tech-Industrie in der Krise?

Die implizite Annahme war, dass sich in dem rela-
tiv tiberschaubaren Gaza-Streifen keine Maus bewe-
gen konnte, ohne dass sie von Israel iiberwacht wiirde
und schon gar nicht die Hamas einen solch komplexen
Angriff vorbereiten konnte, ohne dass nicht zumindest
irgendeine KI im Vorfeld Auffilligkeiten detektieren
und melden wiirde. Eine in dieser Diskussion haufig vor-
getragene Position bestand darin, dass nicht die Techno-
logie selbst versagt hitte, die israelischen Behérden und
die Gesellschaft insgesamt sich aber zu sehr auf diese
verlassen und andere Formen der Uberwachung und
des Schutzes — u.a. durch Personal in Grenzndhe — ver-
nachldssigt hatten. In diese Richtung argumentiert auch
eine Analyse von Vincent Carchidi fiir das Middle East
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Institute." Aus dieser Rekonstruktion der Vorbereitungen
des Angriffs vom 7. Oktober 2023 ergibt sich auch eine
Ahnung davon, wie viele Menschen mit erheblichem
Fachwissen und analytischem Potential gegeniiber den
Fahigkeiten und Strukturen der israelischen Verteidi-
gungssysteme beteiligt gewesen sein miissen.

Trotzdem war das Selbstbewusstsein der Startup Nation
kurzfristig erheblich angekratzt. Bereits zuvor waren
als zentral erachtete Indikatoren militdrisch-technolo-
gischer Innovationsfahigkeit und fiir den Zustand bzw.
die ,,Wettbewerbsfahigkeit entsprechender ,,Okosy-
steme* eingebrochen, darunter das Volumen von Risi-
kokapital, das in entsprechende Startups flieSt und die
Zahl der Exits und Ubernahmen durch Unternehmen
von Weltrang.? Hierbei handelte es sich jedoch tiber-
wiegend um globale Trends, die mit der allgemeinen
Konjunkturlage und dem erhéhten Zinsniveau zusam-
menhdngen, welches grundsétzlich als Hemmschubh fiir
Risikokapitalinvestitionen und — damit im herrschen-
den Denksystem eng zusammenhdngend — technologi-
sche Innovationen gilt. Als weiteres, fiir Israel und die
jlingste Eskalation spezifisches Krisensymptom wurde
jedoch in der entsprechenden Szene die Einberufung
zum Militardienst diskutiert, die aufgrund der besagten
Verbindungen die israelischen Tech-Startups besonders
betraf oder zumindest zu bedrohen schien: Viele Ange-
stellte dieser Unternehmen wurden zum Militardienst
eingezogen, Branchenverbdnde und einzelne Firmen
berichteten von durchschnittlich 15% und bis zu einem
Drittel ihrer Belegschaft, zudem habe auch die Produk-
tivitdt der Verbliebenen abgenommen durch psycholo-
gische Belastung, hdufige Alarme wegen anfliegender
Raketen oder Angehorigen, die eingezogen wurden.?
Ganz grundsétzlich, so wurde an anderer Stelle ausge-
breitet, bilde der anhaltende Krieg keinen guten Hinter-
grund fiir groRere Ubernahmen und Investitionen, von
denen die Branche besonders abhéngig ist.* Dabei mag
es sich zumindest in Teilen auch um professionelles
Lamentieren gehandelt haben, um staatliche und inter-
nationale Unterstiitzung zu mobilisieren. Diese ist dann



in verschiedenen Formen auch erfolgt; so hat etwa die
Behorde zur Innovationsfoérderung des Finanzmini-
steriums (Israeli Innovation Authority) ihr Fordervo-
lumen fiir junge Startups kurzfristig verdreifacht und
Risikokapitalgeber*innen weltweit haben verschiedene
Fonds eingerichtet, um Unternehmen zu unterstiit-
zen, die (angeblich) durch den Militdrdienst belastet
werden. Das prominenteste Beispiel hierfiir heifit ,,Iron
Nation“ und hat das Ziel proklamiert: ,,Vielverspre-
chende, gefdhrdete Startups [zu] unterstiitzen, wahrend
ihre heldenhaften Teams ihr Land verteidigen®.>

Im Herz einer KI-Revolution?

Inzwischen ist jedoch die Stimmung wieder in den fiir
die Branche iiblichen Optimismus umgeschwungen.
Eher bemiiht oder beschworend wirkt da noch ein Mei-
nungsbeitrag der israelischen Wirtschafts-Botschafterin
in Washington fiir CNBC Mitte Dezember 2023 unter
dem Titel: ,,Nach jeder Krise kehrt Israels Wirtschaft
starker zurtick“. Hierflir gdbe es ,ungliicklicherweise
vielfdltige Beispiele“. Und auch jetzt wieder sei ,,offen-
sichtlich, dass sich Israel bereits wieder erholt, und es
sind die kundigsten und erfahrensten Investoren, die
diese tiefgreifende Gelegenheit nutzen“.® Thr zentrales
Narrativ einer besonders ,,resilienten” (Startup-)Nation
wurde u.a. in einem Beitrag der Times of Israel vom 8.
Januar 2024 ausfiihrlich aufgegriffen und ausgebreitet.
Zitiert wird hier u.a. die Leiterin der israelischen Nieder-
lassung des japanischen Tech-Giganten NTT: ,Es war
ein Jahr, das uns daran erinnert hat, wie wichtig Einig-
keit und die Kraft der gegenseitigen Unterstiitzung und
der zivilen Kreativitdt sind [...]. Wir haben gesehen, dass
das gesamte Okosystem hinter der Botschaft steht, dass
israelische Tech-Industrie liefert, egal was passiert“.” Es
ist insgesamt auffillig, dass nahezu alle aktuellen Bei-
trage, die sich auf den Begriff der ,,Startup Nation“ beru-
fen, nur Gemeinsamkeiten und Solidaritdt zu kennen
scheinen, keine Konkurrenz, keine Widerspriiche und
keine Konflikte. Angestellte, Kapitalgeber*innen,
CEOs, Regierung und Militdr scheinen alle mit hohem
personlichem Engagement dieselben Ziele zu verfolgen
und dieselbe Meinung zu vertreten. Zwar wird z.B. die
Mobilisierung von Reservist*innen als Herausforde-
rung dargestellt, eine Kritik an ihr ist in diesem Kontext
jedoch nicht im Ansatz zu erkennen. Angesichts der
tiefen Risse, welche sich aktuell nicht nur im Hinblick
auf den Krieg und seine Ziele auch durch die israeli-
sche Gesellschaft ziehen, ist es unwahrscheinlich, dass
dies auch nur annédhernd die Realitdt abbildet.

Auch ansonsten scheinen sich die Protagonist*innen
dieser Startup Nation in einer Art Parallel-Universum
zu bewegen, die befremdliche Formulierungen und
Ansichten zum Zusammenhang von Krieg, Technolo-
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gie und Konjunktur hervorbringt. Ein Beispiel hierfiir
ist ein Beitrag des US-amerikanischen Tech-Unterneh-
mers und Risikokapitalinvestoren Michael Fertik auf
seinem (neu eingerichteten) Blog bei Times of Israel
mit dem Titel: ,,Dieser Krieg wird Israels Stellung als
Kraftzentrum der Kiinstlichen Intelligenz stdrken®;
Untertitel: ,Der Konflikt mit der Hamas ist vieles:
schrecklich, traurig und auch ein fruchtbarer Boden fiir
massive und rapide technologische Innovationen“.
Dass Fertik den Krieg ,,furchtbar“ aber ,notwendig®
findet, flicht er mehrfach in seinen Beitrag ein, kann ihm
aber ansonsten viel Gutes abgewinnen: ,,Heute, obwohl
Israel mit der traurigen Tatsache konfrontiert ist, dass
es einen weiteren existenziellen Krieg fiihren muss,
werden die Samen fiir eine bessere Zukunft gesat. Die
besten Softwareentwickler*innen, Informatiker*innen,
Forschenden und Unternehmer*innen Israels, die jetzt
buchstéblich in den Schiitzengrében agieren, lernen,
was moglich, praktisch und trdumbar ist“. Im Mittel-
punkt steht fiir ihn dabei das Thema Kiinstliche Intelli-
genz, bei der Israel gerade im ,,Herzen“ dessen stiinde,
was er mit der ,kambrischen Explosion®“ vergleicht.
Diese wird popularwissenschaftlich u.a. als ,,Urknall
des Lebens“ iibersetzt und bezeichnet eine erdge-
schichtlich relativ kurze Zeitspanne, in der sehr viele
neue Gattungen von Lebensformen entstanden sind.
Diese fast schon metaphysische Metapher wird dann
noch durch recht banale Analogien ergénzt: ,,Krieg und
militdrische Notwendigkeiten werden schon immer
mit Erfindungen in Verbindung gebracht: Klebeband,
Mikrowellen, GPS und vielleicht sogar das Internet“.®
Waihrend an dieser Aussage inhaltlich nichts zu kri-
tisieren ist, irritiert doch der euphorische Tonfall des
Beitrages im Angesicht eines Krieges, den man erklér-
termalien ,,schrecklich® findet.

Generative Kl und psychologische Kriegfiihrung

Skurril bis schockierend erscheinen auch verschiedene
Beitrdge von und iiber Shiran Mlamdovsky Somech und
ihr Unternehmen ,,Generative Al for Good*“ — was sich
sowohl mit ,,Generative KI fiir das Gute“ und ,,Genera-
tive KI fiir immer“ tibersetzen ldsst. Somech bezeich-
net sich als Tech-Entrepreneurin und Netzwerkerin, die
Startups, NGOs, Regierungsbehorden und multinatio-
nale Unternehmen zusammenbringt. Thre Geschéftsidee
entwickelte sie zunédchst am Thema hédusliche Gewalt
und mobilisierte Unternehmen und Behorden, um mit
generativer KI ein Video zu erstellen und zu verbrei-
ten, in dem eine israelische Frau, die von ihrem Mann
brutal erstochen wurde (also bereits tot war), iiber ihre
Beziehung spricht. Das Video habe dazu beigetragen,
dass sich andere Frauen an entsprechende Hilfsangebote
gewandt hatten, und damit ,,L.eben gerettet”.



Protest in Paris im Dezember 2023: ,Gaza, Stoppt das Massaker der
Journalist*innen. Solidaritdt mit unseren Kolleg*innen® Quelle: Active Stills/
Anne Peq.

Nun allerdings will Somech entsprechende Technolo-
gien in den Dienst des Krieges stellen. In einem Bei-
trag fiir die englischsprachige Website der hebrédischen
Wirtschaftszeitung ,,Calcalist“ schreibt sie unter dem
(frei tibersetzten) Titel ,,Generative KI wird einbe-
rufen: ,Das Bewusstsein wird zu einem weiteren
Schlachtfeld, wenn Krieg gefiihrt wird und der wich-
tigste Kampf entfaltet sich in der digitalen Welt, in der
wir alle Soldaten und Kampfer werden. Mit unseren
Tastaturen werden wir Zeugen, wie Kiinstliche Intelli-
genz zu einem zentralen Werkzeug wird im Krieg um
das Bewusstsein und die Narrative der Menschen. Dies
ist ein neues Kapitel in der Evolution der digitalen psy-
chologischen Kriegfiihrung®. Anschliefend beschreibt
sie, dass es sich bei generativer KI um eine ,innovative
Technologie® handle, mit der sich ohne technisches
Vorwissen leicht und schnell neue Inhalte wie Text,
Bilder und Videos erzeugen lieBen. Einige ,nutzen
dies aus, um Angst, Furcht und Verwirrung zu stiften,
indem sie Fake News und Deepfakes erzeugen®. ,,Auf
der anderen Seite“ boten die neuen Werkzeuge auch die
Maoglichkeit, breiten und positiven ,,Einfluss“ auf die
allgemeine Offentlichkeit zu nehmen.’

Schlagzeilen machten Somech und ihr Unterneh-
men mit einem Video, das einen achtjdhrigen Jungen
(,Nave®) zeigt, der am 7. Oktober 2023 von der Hamas
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entfiihrt und als Geisel gehalten wurde.
Noch vor seiner Freilassung wéhrend der
Waffenruhe Ende November wurde das
Video von Angehorigen auf einer Presse-
konferenz vorgefiihrt und ging viral.'> Am
Ende des emotionalen und akustisch mit
Herzschldgen unterlegten Videos, in dem
sich der simulierte Junge an seine Familie
richtet, erscheint ein Text, der erklart: ,,Um
Nave zu horen, mussten wir KI benutzen®.
AnschlieBend wird u.a. auf den Hashtag
H#TheWestIsNext“ verwiesen, unter dem
die Erzdhlung verbreitet wird, dass die
Hamas als ndchstes den globalen Westen
angreifen werde, wenn Israel ihr nicht jetzt
Einhalt gebiete. Spéatestens hier konnte man
durchaus argumentieren, dass es auch hier
darum geht, ,,Angst, Furcht und Verwirrung
zu stiften” in einem ,,Krieg um das Bewusst-
sein und die Narrative der Menschen®. In
ihrem Beitrag fiir Calcalist beschreibt und
verlinkt Somech weitere Projekte, darun-
ter mehrere Plattformen und Chatbots, die
explizit darauf ausgerichtet sind, Kindern
die aktuelle Situation ,,zu erkldren® und sie
zu ,,beruhigen®.

Kl-basierte Flachenbombardements

Apropos Paralleluniversum: In seinem oben genannten
Blogeintrag begriindet der Investor Fertik die bevorste-
henden und stattfindenden Quantenspriinge damit, dass
,Prazision noch nie so wichtig war wie jetzt und die
Investitionen der IDF [Israel Defense Forces] und ihrer
Verbiindeten, um diese Prizision zu erreichen, in den
Bereich der Kiinstlichen Intelligenz fallen“. Anschlie-
Bend berichtet er geradezu euphorisch, wie abgefan-
gene Audio-Signale ,in Lichtgeschwindigkeit” und
,Millionen Stunden von Videoaufnahmen gleichzeitig®
ausgewertet wiirden, um automatisiert Vorschlage fiir
Angriffsziele zu extrahieren. Er spielt damit offenbar
auf Veroffentlichungen an, wonach ein groBer Teil der
in Gaza bombardierten Ziele durch eine Kl-basierte
Software vorgeschlagen wiirde. Hieriiber hat die IMI
bereits berichtet und kommentiert: , Eine im Einzelfall
abwégende, gar juristische Priifung der volkerrechtlich
gebotenen Verhaltnismaligkeit 1asst sich [angesichts der
schieren Masse der abgeworfenen Bomben {iiber dicht
besiedeltem Gebiet] plausibel nicht argumentieren. Der
Einsatz von KI kann hier — bei aller Empérung, die er
im ersten Moment hervorrufen mag — auch als Teil einer
(volkerrechtlichen) Legitimation verstanden werden®.!!
Tatsdchlich deutet eigentlich nichts darauf hin, dass
die von Fertik proklamierte ,,Prdzision“ existiert oder



tiberhaupt angestrebt wird. Der Experte fiir die Unter-
suchung von mutmallichen Kriegsverbrechen, Marc
Garlasco, hat in einem abwédgendem Beitrag die Argu-
mentation des Stabchefs der israelischen Luftwaffe zur
Begriindung der Luftschldge analysiert. Er beschreibt
in diesem Zusammenhang, dass die Mehrheit der
(bis dahin, Ende Dezember 2023) 29.000 abgewor-
fenen Bomben ungelenkt gewesen seien und hiervon
wiederum ein GroRteil ,zu den gréften gehoren, die
reguldr verwendet werden“, die noch im Umkreis von
300 Metern tddliche Wirkung haben kodnnten. Gerade
vor dem Hintergrund, dass Israel {iber ,,eine der fahig-
sten militdrischen Aufklarungen der Welt verfiigt”
und angeblich KI bei der Zielfindung einsetzt, sieht
er Anzeichen dafiir, dass die israelische Luftwaffe
,weniger fokussiert auf eine auf Aufkldrung basierte
Luftkampagne ist, sondern eher darauf, im palédstinen-
sischen Sozialgefiige ,Schock zu erzeugen‘ und den
Druck auf die Hamas zu erhohen — falls zutreffend,
eine klar rechtswidrige Gewaltanwendung, weil die
Gesellschaft kein legitimes Ziel ist“.!?

Die siidafrikanische Anklageschrift gegen Israel wegen
mutmaRlichen Volkermords fasst die weitgehend unbe-
strittenen Fakten zum Stand 27. Dezember 2023 zusam-
men: Demnach wurden seit dem 7. Oktober 2023 in
Gaza mindestens 21.110 Menschen getotet und 55.243
verletzt. Unter den Getoteten waren 7.729 Kinder, wei-
tere 4.700 Frauen und Kinder werden vermisst und ihre
Leichen sind vermutlich unter dem Schutt begraben.
Zu jenem Zeitpunkt galten 1,9 Mio. Paldstinenser*innen
als intern Vertriebene, mehr als 355.000 Wohneinheiten
und damit 60% des Gesamtbestandes galten als zerstort
oder beschddigt. Die Zerstorungen seien so groRfla-
chig, dass sie aus dem Weltraum sichtbar wéren.'® Prézi-
sion sieht anders aus. Nach Angaben eines israelischen
Armeesprechers seien bis 6. Januar 2024 8.000 bis 9.000
Hamas-Kampfer getotet oder gefangengenommen
worden."* Wahrend sich die Angaben zu gefangenen
Hamas-Angehérigen im dreistelligen Bereich bewegen,
liegt diese Zahl sehr nah an den Angaben zu getote-
ten Mannern in Gaza insgesamt und ist entsprechend
unglaubwiirdig. Das Komitee zum Schutz von Journa-
listen berichtet zum Stand vom 12. Januar 2024 von 79
bestétigt getoteten Journalist*innen in Israel und Gaza,™
16 weitere wurden verletzt (im Jahr 2022 betrug die ent-
sprechende Zahl weltweit 67). Auch das ist nicht gerade
ein Indiz fiir herausragende Préazision.

Diese Zahlen und diese Kriegfiihrung sind keine Wer-
bung fiir Kiinstliche Intelligenz und ihre Anwendung
bei der Zielfindung. Falls dieser Krieg tatsachlich das
,Herz“ einer KI-Revolution darstellt, sind das diistere
Aussichten. Dessen ungeachtet scheint sich das Selbst-
bewusstsein der Startup Nation vor dem Hintergrund
der Flaichenbombardements erholt und zu neuen Héhen
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aufgeschwungen haben. Zum Gliick steht die Startup
Nation nicht fiir die israelische Gesellschaft insgesamt,
in der die Kritik am militdrischen Vorgehen und dem
Versagen der Sicherheitsbehorden im Vorfeld — auch
an dem zu grofen Vertrauen auf technische Losungen
— anhalt.
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