Ungesenene Akteure

RUstungsindustrie abseits von Rheinmetall und KMW

von Andreas Seifert

Wenn von Riistungsindustrie in Deutschland die
Rede ist, so endet fast jede oberflachliche Auflistung
hinter Rheinmetall, KMW, Heckler & Koch, Diehl
und Airbus. Die Riistungsindustrie und der ,wehr-
technische Mittelstand“! umfassen aber weit mehr
Unternehmen — zuletzt zdhlte die Bundeswehr selbst
rund 1350 Unternehmen im Mittelstand dazu, der fast
70 % aller von der Bundeswehr vergebenen Auftrige
erfiillte. Schwerpunkte sind hierbei vor allem Auftrége
fiir den laufenden Betrieb, den Unterhalt und auch die
Wartung, wohingegen die Quote bei den investiven
Ausgaben deutlich geringer ausfillt. Es ist nichtsde-
stoweniger sinnvoll, sich auch iiber diesen Teil der
Riistung Klarheit zu verschaffen, falls ein realistisches
Bild von Riistung in Deutschland angestrebt wird.

Der Informationsdienst des Instituts der Deutschen
Wirtschaft (IW) lieferte piinktlich zu Beginn des Ukrai-
nekriegs und dem Aufriistungsreflex des Kanzlers ein
Branchenportrait zur deutschen Riistungsindustrie ab.?
Darin wurde von einer Riistungsindustrie berichtet,
deren volkswirtschaftliche Relevanz gering ist, die aber
nun auf massive Forderung zuriickgreifen kann. Das
IW errechnet rund 55.500 Beschéftigte bundesweit und
einen Gesamtumsatz von etwa 11,28 Mrd. €. Insgesamt
ist das gerade rund 0,3 % des deutschen BIP. Der eine
oder die andere mag sich noch an die Zahlenspiele des
Bundesverbandes der deutschen Sicherheits- und Vertei-
digungsindustrie (BDSV) von 2013 erinnern — damals
wurde die Industrie noch um Diverses aus dem Bereich
der Sicherheit erweitert und die Zahl der Beschéftigten
noch knapp an die Grenze von 100.000 hochgerechnet.?

Dual-Use als Klammer und Schleier

Eines der Probleme damals wie heute ist die Zuord-
nung von Umsétzen und Beschéftigtenzahlen zu einer
Branche, die immer mehr in der Gesamtwirtschaft auf-
geht und deren Akteure (Unternehmen) nicht mehr allein
in einer Branche tdtig, sondern in zivilen und militari-
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schen Feldern gleichermalen aktiv sind. Die grole Zahl
der Mittelstandler ist in beiden Bereichen titig und pro-
duziert auch Giiter, die in beiden Bereichen verwend-
bar sind. Die Ubergénge von ziviler zu militdrischer
Produktion sind also fliefender geworden. Gerade bei
Unternehmen, die mehr oder minder nur noch in einer
Zulieferrolle engagiert sind, wird kaum noch zwischen
einer Produktion von Vorprodukten fiir beispielsweise
einen Automobilhersteller oder der Vorproduktion fiir
den Panzerbauer unterschieden — dies geschieht nur dort,
wo mit der Produktion oder der Entwicklung spezifische
Zwénge zur Geheimhaltung oder spezifische Technolo-
gien zum Einsatz kommen. Verschiedene Aspekte dieser
Problematik werden mit dem Begriff des Dual-Use ver-
deckt — was den Mythos néhrt, die Riistung sei eine der
wesentlichen Triebfedern von technologischen Innova-
tionen. Oftmals, und dies liee sich letztlich besonders
an der Entwicklung digitaler Technologien zeigen, ist es
umgekehrt: Zivile Unternehmen und Mitarbeiter*innen
entwickeln neue innovative Wege, die dann bei nachster
Gelegenheit ins Militdrische zweckentfremdet werde.
Dieser, aus pazifistischer Sicht, Missbrauch ziviler
Ressourcen und Entwicklungsleistung fiirs das Militar
ist dabei keineswegs zuféllig, sondern erfolgt gezielt
und systematisch — an die Debatten z.B. rund um das
Cyber Valley in Tiibingen sei an dieser Stelle nur erin-
nert.* Von der Bundeswehr finanzierte Institutionen
wie das Fraunhofer Institut fiir Naturwissenschaft-
lich-Technische Trendanalysen (INT) verfolgen bei-
spielsweise genau dieses Ziel, identifizieren aktuelle
Forschungstrends und bereiten einen Transfer nicht
nur in die militdrische Sphére, sondern auch gleich in
die Riistungsindustrie vor. Sichtbar wird dies an uni-
versitdren Ausgriindungen, die mehr oder minder offen
aufgefordert werden, das Militdrische bei der Weiter-
entwicklung nicht auller Acht zu lassen — hier kann es
dann helfen, dass eine Firma wie beispielsweise Diehl
nicht nur ein reines Riistungsunternehmen ist, sondern
einer potenziell zivilen Verwendung eine Briicke baut.



Neuer Stolz — Neue Perspektiven

Die Branche ist im Umbruch, beschreibt der oben
genannte Informationsdienst, und meint damit eine
Trendwende hin zu mehr Investitionen in das Mate-
rial der Bundeswehr. Folglich ist die Presse bemiiht,
die Zuwédchse an Panzern, Schiffen und Flugzeugen
zahlenmaRig zu hinterlegen: F35, K130, F 126, U 212,
Puma, Marder, Fuchs, ... Dabei entfallen auch hier
grole, wenn nicht sogar die groferen Summen auf
Material, was man hinterher nicht einmal sehen wird.
Der Bereich ,,Fiihrung” umfasst mit knapp 20 Mrd. € ein
Fiinftel aller zu vergebenden Gelder des 100 Mrd. Auf-
riistungspakets und wird in Unternehmen fliellen, deren
Namen und Produkte man heute in einer Aufstellung von
,»Ristungsunternehmen® vergeblich sucht. Die tatsdchli-
chen Auftragnehmer*innen der elektronischen Systeme
stehen meist im Hintergrund und werden von den
Systemanbietern wie Airbus, KMW oder Rheinmetall
verdeckt. Der schon langer vorhandene Trend einer Ver-
schiebung der Gewichte weg von der Hardware (Panzer,
Kanonenboot, Jagdflugzeug) hin zu den elektronischen
und digitalen Systemen setzt sich fort. Wer sich mit dem
Branchenverband AFCEA Bonn e.V. (Anwenderforum
fiir Fernmeldetechnik, Computer, Elektronik und Auto-
matisierung e.V.) auseinandersetzt, stoft auf viele zivile
Unternehmen, die bemiiht sind, dem Militdr, aber auch
anderen Organisationen mit Sicherheitsaufgaben (BOS),
moderne elektronische Technik und digitale Produkte
zu verkaufen, die die Kampfkraft erhohen sollen. Dies
ist das Ergebnis einer tendenziell wahrnehmbaren oder
auch nur unterstellten ,,neuen Gefdhrdungsanalyse* mit
der die Regierung versucht, der digitalen Verletzlichkeit
unserer Gesellschaft Rechnung zu tragen. Der angenom-
menen Gefahrdung der Gesellschaft durch Cyberan-
griffe oder Desinformation wird u.a. dadurch begegnet,
dass das Militér in die Lage versetzt wird, ,,uns“ dagegen
zu schiitzen und selbst Angriffe ausiiben zu kénnen. Die
Implikationen dieses Politikansatzes wurden schon vom
Chaos Computer Club (CCC) und vom Forum Infor-
matikerInnen fiir Frieden und gesellschaftliche Verant-
wortung (FIfF) und anderen angesprochen. Hier ist in
den letzten 20 Jahren ein ,,Markt“ entstanden, den eine
ganze Reihe von Unternehmen zu bedienen versucht
— ein Markt wohlgemerkt, der mit der Herstellung von
Sicherheit wirbt, aber letztlich aus Geschéftsgriinden
kein Interesse an mehr Sicherheit haben kann. Statt auf
sichere Softwarearchitektur und sichere Hardwarekom-
ponenten zu setzen, wird das Zusatzprodukt verkauft —
Otto-Normalverbraucher*in bleibt vulnerabel. Dass hier
zudem ein weiterer Ubergang von einer zivilen Industrie
in eine militdrische Verwendung geschaffen wird und
wir ggf. eine Militarisierung unserer schonen digitalen
Welt erleben, bleibt dabei auf der Strecke.
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Uberblick verschaffen

Die IMI hat schon mit dem Riistungsatlas von 2007
versucht, den Schnittstellen von Militar-Gesellschaft-
Industrie-Forschung auf die Schliche zu kommen.
Damals stand Baden-Wiirttemberg im Fokus, was den
Vorteil hatte, die Masse ein wenig zu reduzieren und
die Komplexitdt zu erhalten. Mit dem nun herausge-
brachten Handbuch Riistung® sind wir einen anderen
Weg gegangen. Wir haben der Dynamik der Verdn-
derung der Industrie Rechnung getragen und die Ver-
bandsverzeichnisse des BDSV und AFCEA nach den
relevanten Firmen durchforstet und mit zusétzlichen
Informationen versehen. Der nun vorhandene Uber-
blick soll die kritischen Geister dazu anregen, sich
fundiert in Diskussionen iiber eine vielféltige Branche
einzubringen — Riistung ist nicht auf die GroRen der
Branche beschrankt, die kleinen Firmen miissen sicht-
barer werden.
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