[bellion

Pentagon-Kriegssimulation tbt militarisches Eingreifen

gegen Jugendbewegung

von Emma Fahr

Der Online-Nachrichtenseite The Intercept gelang
es kiirzlich mittels des Freedom of Information Act,
Dokumente des Pentagon iiber eine Kriegssimulation
mit dem Namen ,,2018 Joint Land, Air and Sea Stra-
tegic Special Program® (JLASS) zu erhalten. Diese
enthdlt unter anderem ein Szenario, in welchem sich
eine Bewegung junger Menschen der sogenannten
Generation Z (nach 1996 Geborene) iiber die USA
und schlieflich wie ein Lauffeuer global ausbreitet.
»Zbellion“, wie die fiktive Bewegung vom US-Militar
genannt wurde, besteht aus jungen Menschen, die mit
der Angst des 11. Septembers 2001 und der grofen
Rezession aufgewachsen sind und heute selbst kaum
besser dastehen als ihre Eltern, von tiberhohten Studi-
enschulden erschlagen werden und keine ernstzuneh-
menden Perspektiven fiir sich sehen. Desillusioniert
und getrieben von Unsicherheit, starten die technisch
versierten Digital Natives der ,,Gen Z“ in besagtem
Szenario eine Art Cyber-Robin-Hood-Bewegung im
Darknet, um das Geld groRer Unternehmen und Finan-
zinstitute — kurz: des Establishments — nach ihren
MaBstdben von Gerechtigkeit umzuverteilen. Eine
Generation erhebt sich also, um die Missstdnde ihrer
Gesellschaft anzuprangern und nimmt die Beseitigung
dieser selbst in die Hand. Das Militér {ibt warenddessen
ganz real, gegen die eigene Bevolkerung vorzugehen.

Besonders brisant wird dieses Szenario, welches
eine ,plausible Darstellung groer Trends und Ein-
fliisse“ zum Zweck der Ausbildung zukiinftiger Gene-
rdale an den Militdruniversititen sein soll, im Kontext
der aktuellen Proteste vorrangig junger Menschen
gegen Rassismus und Polizeigewalt in den USA.
Immerhin ist die Militarprasenz auf den US-amerika-
nischen Strallen zur Zeit ein immer weiter verbreite-
tes Phanomen, Protestierende wurden von Soldaten
mit Trdnengas vertrieben, der Verteidigungsminister
sprach vom ,schnellen Dominieren des Schlacht-
feldes“ und Prasident Trump liel verlauten, er hétte
»die Verantwortung® nun in die Hande eines Generals
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gelegt, weil ihm der Umgang vieler Gouverneure mit
den Protestierenden zu ,,schwach” sei. Bereits Anfang
Juni drohte Trump, das Militdr gegen den “Inlandster-
rorismus” einzusetzten und mittlerweile sind immer
mehr Bundespolizist*innen in Flecktarn gegen die
Proteste im Einsatz. Die ‘Paramilitdrs’ scheinen dabei
tiber Grundrechte groRziigig hinwegzusehen.

Zbellion — Ubersetzung des Originalszenarios

,»In der Mitte der 2020er kam die Altersgruppe der
Generation Z (Gen Z) in ihre Dreiliger. Wie schon die
Millennials vor ihnen, wurde die Gen Z charakterisiert
durch ihren souverdnen Umgang — wenn nicht ihre
Abhéngigkeit — von Technologie, in jedem Lebens-
bereich. Laut Sozialwissenschaftler*innen wuchs die
Gen Z mit Handys und Internetzugang seit ihrer frii-
hesten Kindheit auf und interagierte die langste Zeit
ihrer Sozialisierung auf Social Media. Foto- und video-
lastige Medien sind unter ihnen deutlich beliebter als
schriftliche Erzdhlungen und viele Gen Zs definieren
sich selbst tiber ihre Social Media Communities.

Sowohl die Terroranschlige des 11. Septembers
2001 als auch die grolle Rezession pragten die Einstel-
lungen dieser Generation in den USA, was ein Gefiihl
der Unruhe und Unsicherheit erzeugte. Obwohl auch
die Millennials diese Ereignisse wéhrend ihres Erwach-
senwerdens erlebten, waren sie fiir die Gen Z Teil ihrer
Kindheit und prégten dadurch ihren Realismus und ihre
Weltsicht. Obwohl viele von ihnen versuchten, nicht
in dieselben finanziellen Schwierigkeiten wie ihre
Eltern zu geraten, fanden sie sich héufig mit iiberma-
Bigen Studienschulden auf einem Arbeitsmarkt wieder,
der weit hinter ihren Erwartungen zurtickblieb. Diese
Generation strebt nach Unabhédngigkeit und Chan-
cen — glaubt jedoch am wenigstens an etwas wie den
,American Dream‘, sondern daran, dass das System
auf ihre Kosten manipuliert sei. Immer wieder sehen
sie sich als Treiber sozialer Verdnderung und sehnen
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Black Lives Matter Protest aus dem Jahr 2015. Bereits damals fordernten sie eine Demilitarisierung der Polizei und betonten,

dass es ihre Generation und damit ihre Wahl sei. Quelle: flickr/Johnny Silvercloud.

sich nach Erfiillung und Begeisterung im Beruf, um
die ‘Welt weiter zu bringen’. Trotz ihres professio-
nellen Umgangs mit Technologie bevorzugt die Gen
Z tatsdchlich den personlichen Kontakt statt Online-
Begegnungen. Sie beschreiben sich selbst als engagiert
in ihren virtuellen und realen Communities und lehnen
tiberméRigen Konsum ab.

Anfang 2025 fasste eine Gruppe, die sich selbst
Zbellion nennt, im Darknet FuB8. Zbellion speist sich
aus den Angsten und Unsicherheiten der Generation Z
und forderte eine Globale Cyber-Kampagne mit dem
Ziel, Ungerechtigkeiten und Korruption aufzudek-
ken und stattdessen Dinge zu unterstiitzen, die sie als
vorteilhafter erachten. Allem Anschein nach formierte
sich Zbellion urspriinglich in kleinen Gruppen in
Parks und Cafés, auf Demos und Protesten und bekam
schnell Zuwachs durch ihre Agenda gegen Unterneh-
men, Finanzinstitute und politische wie Non-Profit
Organisation, welche das ,Establishment stiitzen. Sie
scheinen ihre Mitstreiter*innen in Grofstddten persén-
lich zu rekrutieren, indem sie die Zugangsdaten der
Zbellion-Websites verteilen. Diese Seiten bieten den
Aktivist*innen Ziel-Listen (welche alle benotigten
Daten fiir Identitdts- und Kreditkartendiebstahl bein-
halten), Payloads und Exploits (Schadsoftware). AuSer-
dem nutzt Zbellion Software, um samtliche erbeuteten
Ertrage durch Geldwésche-Programme zu schleusen,
welche umgehend jede nationale Wahrung in Bitcoins
konvertiert und ,kleine, unaufféillige Spenden‘ an
,Menschen, die es verdienen‘ zu titigen, und fiir den
Fall, dass Mitglieder finanzielle Not bekunden, auch
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an jene Zbellion-Aktivist*innen, welche den Cyber-
Angriff durchfiihren. Die Fithrungsriege der Zbellion
versichert ihren Mitgliedern, die Angriffe seien ultima-
tiv gerechtfertigt und nicht zuriickzuverfolgen und dass
sowohl die Ziele als auch die Begiinstigten auf Basis
sicherer Abstimmungen der Delegierten des Netzwer-
kes ausgewdhlt werden.

Zbellion stellt seinen Mitgliedern raffinierte Versio-
nen modernster Schadsoftware zur Verfiigung, was es
den Cyber-Sicherheitsprogrammen erschwert, mit der
Bedrohung schrittzuhalten. Analysen der Computer-
Netzwerk-Verteidigung (CND) deuten darauf hin,
dass Zbellion in Seatle entstand und sich von dort aus
rasend schnell iiber New York, Washington DC, Los
Angeles, Las Vegas und Austin ausbreitete. Bis heute
wurden Aktivititen Zbellions registriert in: Vancou-
ver, Toronto, den meisten grofen europdischen Stad-
ten, Sankt Petersburg, Istanbul, Amman, Dubai, Kairo,
Tunis, Rabat, Lagos, Nairobi, Johannesburg, Neu-
Delhi, Lahore, Tokio, Osaka, Manila, Jakarta, Hanoi,
Shanghai, Peking, Taipeh, Seoul, Rio de Janeiro,
Bogota, Panama Stadt, Havanna und Mexiko Stadt.“
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