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Mit militarischen Mitteln gegen
Fake News und Migration?

Die Krisenmanagementiibung ,,Hybrid
Exercise Multilayer 18“ der EU

von Alexander Kleil§

Vom 5.11. bis zum 23.11.2018 lief die Krisenmanagement-
iibung ,Hybrid Exercise Multilayer 18“ (HEX-ML 2018
PACE). Diese wurde von der EU ausgerichtet. Auch die Bun-
desrepublik Deutschland beteiligte sich daran.

Ziel der Ubung ist es, ,in Zusammenarbeit mit der NATO
[...] Krisenmanagement und die Bewdéltigung hybrider Bedro-
hungslagen®, welche die EU und ihre Mitgliedstaaten betreffen
konnten, einzutiben und ,,die Reaktionsfdahigkeit der EU auf
kommende hybride Krisen zu verbessern.“! Im vergangenen
Jahr fand bereits eine vergleichbare Ubung unter dem Namen
PACE 2017 statt. Die Szenarien der beiden Ubungen &dhneln
sich sehr stark. In beiden Féllen ist das Szenario eng an die
aktuelle Situation angepasst, so z.B. die Entwicklung der ara-
bischen Staaten in den vergangenen Jahren: Ein von der EU
unterstiitzter fiktiver nordafrikanischer Staat, der 2011 eine
Revolution erlebt hatte, hat mit der Opposition und einer ter-
roristischen Gruppe zu kdmpfen. Die EU mischt sich in den
Konflikt ein, da der Staat ein Stabilitdtsanker in der Region
sei und 6konomisch, militdrisch und politisch in den letzten
Jahren zunehmend mit der EU kooperiert habe. Der Staat habe
dennoch ein Sicherheitsproblem, weshalb die EU diesem Staat
helfe.

Im Vergleich zur Ubung im vergangenen Jahr gab es jedoch
auch Unterschiede: Im vergangenen Jahr wurde die Ubung
hauptsédchlich von der NATO ausgerichtet. In diesem Jahr
wurden die EU-Mitgliedstaaten stirker eingebunden. Diese
hatten die Moglichkeit, bevorzugte Bereiche einzubringen: Als
hybride Bedrohungen, deren militdrische Beantwortung trai-
niert werden soll, brachten die Mitgliedstaaten die Bereiche
Energie, Gesundheit, Cyber, Desinformation, maritime Ereig-
nisse und einen Anstieg von Migration ein. Dass diese Berei-
che nicht zivil, sondern militérisch ,,gelost“ werden sollen, ist
Ausdruck einer zunehmenden Militarisierung der EU. Migra-
tion als militdrische Bedrohung zu betrachten ist falsch und
fiir die Betroffenen sehr gefdhrlich. Und auch eine Bekamp-
fung von Desinformation durch das Militér ist dulerst fraglich.
Christopher Schwitanski zeigt in der IMI-Analyse 2017/23
sehr anschaulich, ,,dass mit dem Kontern [z.B.] russischer
Kommunikationsaktivitét keine neutrale Berichterstattung ein-
hergeht, sondern eine einseitige Deutung des Konflikts — im
Sinne von EU und Nato — der zufolge Russland die alleinige
Schuld fiir die Eskalation in Osteuropa trdgt. Raum fiir politi-
sche Entspannung oder Konfliktlosung wird ein solches Narra-
tiv nicht bieten.*?

Geféhrlich ist das Einiiben solcher Informationskriege
auch, weil die erlernten Mechanismen nicht nur gegen Fake-
News, sondern auch gegen abweichende politische Meinun-
gen eingesetzt werden konnten. Vor diesem Hintergrund ist
es besonders bemerkenswert, dass im Zuge der Militariibung
als Akteur auch die ,internationale Bewegung AWG (Anti-
Western-Group)“ simuliert wurde. In den Ubungsinstruktio-
nen wird sie folgendermalen charakterisiert: ,,AWG ist eine
internationale Bewegung, die sich gegen westliche Interessen

einsetzt. AWG nutzt haufig sozi-
ale Medien, um Propagandana-
chrichten zu verbreiten, Riots zu
organisieren, die als Demonstra-
tionen getarnt sind. Die AWG,
welche Verbindungen zu NGOs
in zahlreichen EU-Staaten hat,
beschuldigt die EU-Mitglied-
staaten einer erhohten Militdr-
prasenz im Mittelmeer und in
Nordafrika. Geheimdienstinformationen zufolge erhdlt die
AWG finanzielle Unterstiitzung von verschiedenen Lé&ndern,
die der EU feindlich gesinnt sind, insbesondere vom [fiktiven
Staat] Kronen und zudem Zahlungen in Kryptowédhrung von
anonymen privaten Sponsoren weltweit. Sie zeigten bislang
geringe Fahigkeiten im Bereich Cyber. Es gibt den Verdacht,
dass die AWG von einem starkeren Akteur unterstiitzt wird.“®
Im Ubungsszenario organisiert die AWG u.a. eine Demon-
stration in Briissel, mit sogenannten ,,anti EU messages®, wie
z.B. ,,NO MORE COLONISATION* oder ,,SELF-DETERMI-
NATION NOW!“.# Kritik an der EU und Militarismus wird
bereits im Szenario der Ubung implizit als Desinformation
oder antieuropdisch diskreditiert. Es ist somit zu befiirchten,
dass auch soziale Bewegungen, wie z.B. die Friedensbewe-
gung, als hybride Bedrohungen, denen mit militdrischen Mit-
teln begegnet werden soll, wahrgenommen werden. Auch bei
PACE 2017 gab es bereits den Akteur AGG (Anti-globalisa-
tion-Group). Im damaligen Szenario wurde die Gruppe AGG
dhnlich wie die AWG bei HEX-ML 2018 folgendermalfien cha-
rakterisiert: ,,AGG benutzt haufig soziale Medien, um Propa-
gandanachrichten zu verbreiten, Riots zu organisieren, die als
Demonstrationen getarnt sind, all dies verbunden mit E-Mail-
Spam. Die AGG, die NGOs in diversen EU-Mitgliedstaaten
sponsert, warf der EU eine erhohte Présenz in der Mittelmeer-
region vor. Laut Geheimdienstinformationen erhélt die AGG
finanzielle Unterstiitzung von verschiedenen Landern, die der
EU feindlich gesinnt sind.“® Interessant ist es, zu betrachten,
in welchen Punkten sich die fiktiven Gruppen AWG (2018)
und AGG (2017) unterscheiden. Allein die Anderung des
Namens ist interessant: War die Gruppe AGG noch gegen Glo-
balisierung, ist die AWG nun noch entpolitisierter dargestellt
und richtet sich ausschlieRlich gegen ,,westliche Interessen®.
Welche Interessen dies sind, bleibt weitgehend offen. Nur
die Kritik an der iiberhohten Militarprasenz bleibt inhaltlich
bestehen. Gedndert hat sich jedoch, dass die EU nicht nur einer
erhohten Militdrprasenz im Mittelmeer, sondern zudem noch
einer erhohten Militdrprasenz in Nordafrika beschuldigt wird —
ein Hinweis auf das gestiegene militdrische Selbstbewusstsein
der EU in Form der Beanspruchung Nordafrikas als eigene
geopolitische Sphére. Was die in diesem Zusammenhang zu
tibenden Inhalte angeht, scheint das Thema E-Mail-Spam an
Wichtigkeit verloren zu haben, wohingegen das Thema Kryp-
towéhrungen bei der Ubung 2018 neu auftaucht. Unveréndert
interessant ist zudem die Tatsache, dass soziale Bewegungen
prinzipiell als durch der EU feindlich gesinnte Staaten fremd-
gesteuert wahrgenommen werden. lhre legitimen politischen
Forderungen nach einer Demilitarisierung der Mittelmeerre-
gion werden als hybride Bedrohung durch den Feind konstru-
iert. Bemerkenswert ist hier der 2018 zusétzlich hinzugefiigte
Satz iiber die AWG, es gebe den Verdacht, die oppositionelle
AWG wiirde durch einen stdrkeren Akteur (,,a more capable
actor“®) unterstiitzt — ein Hinweis auf Russland oder China?
Dies bleibt offen.
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Weitere Akteure der Ubung sind die drei fiktiven nordafri-
kanischen Staaten ,,Ropperta“, ,,Kronen* und ,,Loripa“, wobei
die Staaten ,Kronen“ und ,Loripa“ als feindlich fingiert
werden. Die drei Staaten unterliegen im Szenario einer terrori-
stischen, gesundheitlichen und konsularischen Krise, die durch
die EU im Bereich der Gemeinsamen Sicherheits- und Ver-
teidigungspolitik (GSVP) militdrisch gelést werden soll. Mit
einer konsularischen Krise konnte z.B. der Fall gemeint sein,
dass Spezialeinheiten zur Evakuierung europdischer Staats-
btirger in den betreffenden Staaten eingesetzt werden sollen,
diese Staaten aber die Kooperation und somit den Zutritt ver-
weigern.

Ein weiterer fiktiver Akteur der Ubung ist die ,,globale terro-
ristische Vereinigung NEXSTA (Newborn Extremist State)“.
Diese wird fiir eine Reihe von Zwischenfillen — auch innerhalb
der EU — verantwortlich gemacht, die teilweise als Terroran-
schldge bezeichnet werden. Zudem wird die EU im Szenario
durch mehrere Cyberakteure angegriffen. Simuliert werden
Angriffe auf den Energiesektor, IT-Systeme der EU-Institutio-
nen, Infrastruktur von Hifen sowie Aufklirungs- und Uberwa-
chungsmittel.

Die Bundesregierung beteiligt sich an der Ubung im Ubungs-
komplex ,Energie“ in Form des Bundesministeriums fiir
Wirtschaft und Energie und der Bundesnetzagentur. Auch das
Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe ist
ebenso wie das Auswartige Amt und das Verteidigungsministe-
rium an der Ubung beteiligt. Seitens der NATO sind Vertreter
des Internationalen Stabes an der Vorbereitung und Durchfiih-
rung der Ubung beteiligt.”

Auch der Rat fiir Auswartige Beziehungen im Format der
Verteidigungsminister beschéftigte sich auf seinem Treffen am
19. und 20. November 2018 in Briissel mit der Ubung. Geplant
war ein Austausch ,,zu den Themen ,militdrische Mobilitat*
und ,hybride Bedrohungen‘ im Lichte der aktiven Phase der
Ubung HEX-ML 2018 PACE*.?

Manfred Weber: EUropa als militarischer Gigant
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Es ist bedngstigend, wie die ,klassischen“ Kriege in den
Domadnen Land, See und Luft verschmolzen werden mit einem
Krieg im Cyber- und Informationsraum, der auch politische
Gegner im Inneren zu militdrischen Feinden deklariert. Kritik
an der NATO und ihren Kriegen wird als von aullen gesteuert
diskreditiert. Anstatt diese Widerspriiche politisch zu verhan-
deln, wird ihnen mit militdrischen Mitteln begegnet. Teil und
Ausdruck dieses Problems ist auch die Ubung HEX-ML 2018
PACE.
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Manfred Weber, CSU, ist der desi-
gnierte nachste Vorsitzende der ,,Euro-
pdischen Volkspartei“ (EVP), dem
Zusammenschluss der konservativen
Parteien auf EU-Ebene. Weber, der
gleichzeitig aktuell als aussichtsreich-
ster Kandidat fiir den Posten als ndchster
EU-Kommissionschef gehandelt wird,
ist schon mehrfach durch markige Sprii-
che aufgefallen. Im September 2018
etwa Twitterte er: ,,Es geht heute um die
Selbstbehauptung Europas und die Ver-
teidigung unserer Werte, weil wir von
aufen und innen angegriffen werden. Es
geht um das Uberleben unseres europi-
ischen Lebensstils.“

Am 13. November 2018 antwortete er
dann in der Tagesschau auf die Frage,
was er von den AuBerungen der Kanzle-
rin zu einer EU-Armee halte, folgender-
malken: ,Ich habe mich dariiber gefreut,
weil Angela Merkel mit diesen Punkten
das Hauptthema der nédchsten Entwick-
lung Europas angesprochen hat. Wir

sind heute bereits als Européder ein wirt-
schaftlicher Gigant. Wenn Jean-Claude
Juncker mit Donald Trump {iiber unsere
Autozolle verhandelt, dann ist er durch-
setzungsfahig, weil er fiir 500 Millionen
Verbraucher spricht. Da sind wie bereits
geeinigt. Die starkste Wirtschaftsmacht
in der Welt sind wir Européer, vor den
Amerikanern und den Chinesen. Wo wir

schwach sind, ist der Bereich der Vertei-
digung und Aufenpolitik. Und dort hat
Angela Merkel gerade Vorschldge auf
den Tisch gelegt, wie wir das dndern.
Und das heifSt, auch auBenpolitisch, ein
politischer Gigant zu werden, um unsere
Ideen und Werte, die uns ausmachen,
international durchzusetzen.“

Jiirgen Wagner




