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Ins gemachte Netz gesetzt

Bundeswehr steigt ins Digitalfunknetz der
zivilen Sicherheitsbehérden ein

von Martin Kirsch

Nachdem die Bundeswehr sich bereits zu Jahresbeginn
einen privilegierten Zugang zum Giterverkehr der Deutschen
Bahn gesichert hat,! um Kriegsgerit schneller Richtung Osten
transportieren zu konnen, ist jetzt der digitale Behérdenfunk
an der Reihe. Am 21. Februar 2019 hatte der Bundestag eine
Anderung des BDBOS-Gesetzes (Bundesanstalt fiir den Digi-
talfunk der Behorden und Organisationen mit Sicherheitsauf-
gaben) verabschiedet.? Einziger Inhalt der Gesetzesidnderung
ist die Aufnahme der Bundeswehr in den Benutzerkreis des
staatlichen Digitalfunknetzes, das zuvor ausschlieflich den
Behérden und Organisationen mit Sicherheitsaufgaben (BOS)?
vorbehalten war. Bereits vor der Gesetzesianderung war die
Bundeswehr mit rund 8.500 Teilnehmer*innen aus den Berei-
chen Bundeswehrfeuerwehr, den Bundeswehrkrankenhdusern
und Teilen der Militarpolizei in das BOS-Digitalfunknetz inte-
griert. Begriindet wurde dies mit der Einbindung in die zivile
Krankenversorgung, den Status als ,,Werksfeuerwehr* und der
engen Kooperation mit der Polizei bei der Verkehrsiiberwa-
chung von militdrischen Fahrzeugen.

Die Gesetzesdnderung erlaubt es der Bundeswehr jetzt, bis
zu 40.000 Soldat*innen aus den Bereichen Heer, Streitkrifte-
basis, Cyber- und Informationsraum und Sanitétsdienst in den
Behordendigitalfunk zu integrieren. Damit erhélt erstmals auch
die Kampftruppe der Bundeswehr Zugang zum BOS-Digital-
funknetz, das seit 2006 fiir {iber 12 Milliarden Euro aus zivi-
len Mitteln aufgebaut wurde. Diese Entscheidung fallt nicht
zuféllig kurz nach dem Startschuss fiir ein zentrales Riistungs-
programm unter dem Titel , Digitalisierung Landbasierter Ope-
rationen®, das eng mit der Aufriistung an der NATO-Ostflanke
verbunden ist.

Wiéhrend lokale Feuerwehren und Rettungsdienste die
teure Digitalfunktechnik z.T. aus eigenen Mitteln anschaf-
fen miissen, stehen der Bundeswehr fiir Riistungsprojekte im
Bereich der digitalen Kommunikationstechnik und Vernet-
zung in den ndchsten Jahren Milliardenbetrége zur Verfiigung.
Zudem wird das Trennungsgebot zwischen Polizei, Geheim-
diensten und Armee mit dem gemeinsamen Digitalfunknetz
auf infrastruktureller Ebene vollends ausgehoben.

Netzaufbau mit Hindernissen

Dem erst 2016 abgeschlossenen Aufbau des BOS-Digital-
funknetzes im TETRA-Standard geht eine iiber 20-jdhrige
Geschichte von Pleiten, Pech und Pannen voraus. Um den
analogen Funk von Behorden, Industrie und Nahverkehrsun-
ternehmen abzuldsen, wurde Mitte der 1990er Jahre der Digi-
talfunkstandard ,, Trans European Trunked Radio“ (TETRA)
in Konkurrenz zum US-Standard ,Projekt 25 entwickelt.
Der Standard fiir Biindelfunknetze wurde darauf vom Euro-
pdischen Institut fiir Telekommunikationsnormen als ,, Terre-
strial Trunked Radio“, ebenfalls TETRA, zertifiziert und wird
mittlerweile in {iber 50 Staaten weltweit genutzt. Die einzige
rein EUropdische Komponente, die in der TETRA-Software

eingeschrieben bleibt, ist ein
ausschlieflich Behorden inner-
halb der EU vorbehaltener Ver-
schliisselungsalgorithmus.

Nachdem bereits die Innen-
minister Kanther und Schily
an der Planung des Behorden-
digitalfunks gescheitert waren,
trat 2006 das ,,Gesetz iiber die
Errichtung einer Bundesanstalt
fiir den Digitalfunk der BOS“ in Kraft. Die Ausschreibung fiir
den Netzaufbau ging im selben Jahr an EADS (heute Airbus)
in Kooperation mit Siemens und Nokia. Zu diesem Zeitpunkt
wurde noch mit Kosten von rund 4,5 Milliarden Euro fiir die
Einrichtung der Netzinfrastruktur und der Ausstattung von
Polizeibehorden, THW und Katastrophenschutz mit Endge-
raten gerechnet. Nicht in der Kalkulation enthalten waren die
Endgerate von Feuerwehren und Rettungskraften, die kommu-
nal verwaltet werden.

Aufgrund massiver Verspatungen beim Aufbau des Netzes —
unter Schily wurde der Start bereits fiir die Fuball-WM 2006
angekiindigt - und einer Kostensteigerung von mehr als 160%
auf iiber 12 Milliarden Euro* war zwischenzeitlich gar vom
»Flughafen BER“ des Innenministeriums die Rede. Im Gegen-
satz zum neuen Hauptstadtflughafen konnte das BDBOS aller-
dings mit der Fertigstellung des letzten Netzabschnittes in
Baden-Wiirttemberg 2016 Vollzug melden. Bis dahin hatte das
Projekt von der ersten Idee bis zur Funktionsfahigkeit iiber 20
Jahre, fiinf Innenminister und sieben Bundesregierungen an
sich vorbei ziehen lassen.

Laut eigenen Angaben betreibt das BDBOS in Koopera-
tion mit den Bundesldndern mittlerweile das weltweit grofite
TETRA-Netz mit rund 4.600 Basisstationen, iiber 835.000
registrierten Nutzer*innen und einer Netzabdeckung von 99,2
Prozent der Fliche der Bundesrepublik.® Im Gegensatz zum
dezentral aufgebauten Analogfunk erlaubt das zentralisierte
TETRA-Netz bundesweite Sprechverbindungen. Gesteuert
von zwei Netzverwaltungszentralen in Berlin und Hannover
werden {iber vier Transitvermittlungsstellen und 64 regionale
Vermittlungsstellen die Basisstationen (Funkmasten) vernetzt.®

Durch die massive Verzogerung beim Aufbau wurde 2016,
piinktlich zur Fertigstellung des Netzes, bereits die Moderni-
sierung beschlossen, um die Systemtechnik auf den neusten
Stand zu bringen.” Da sich die Ausstattung von lokalen Feu-
erwehren und Rettungsdiensten mit neuen Endgerédten aller-
dings in einigen Bundesldndern noch immer hinzieht, wird
dort der Analogfunk aktuell weiter betrieben. Klagen kommen
in diesem Zusammenhang auch von Feuerwehren, die bereits
Digitalfunkgerite erhalten haben. Durch die aktuelle Netzmo-
dernisierung, die auch der Bundeswehr zugutekommen wird,
geht das Feuerwehrmagazin davon aus, dass allein in Sachsen-
Anhalt 8.000 Digitalfunkgerdte und weitere Technik ersetzt
werden miissen, weil sie neue Softwareprotokolle nicht mehr
unterstiitzen.®

Bei Fertigstellung klopft die Bundeswehr

Nachdem das Digitalfunknetz nach einer iiber zehn Jahre
andauernden Aufbauphase die grobsten Kinderkrankheiten
weitestgehend tiberwunden hat, tritt jetzt die Bundeswehr auf
den Plan, um sich ins gemachte Netz zu setzen. Fiir die Integra-
tion der Bundeswehr in das bestehende BOS-Digitalfunknetz
werden vermutlich 100 bis 150 neue Funkmasten, v.a. rund
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um entlegene Bundeswehrliegenschaften oder auf besonders
grolBen Fldchen wie Truppeniibungspldtzen, benétigt. Zudem
konnten Nachriistungen an bestehenden Masten notig werden,
wenn dort mit einer Uberlastung des Netzes zu rechnen ist.
Weitere ,frequenzbedingte Umriistungen an allen Basissta-
tionen“ sollen im Zuge der aktuell laufenden Modernisierung
vorgenommen werden. Insgesamt wird fiir diese Mafnahmen
mit Kosten von 15,4 Millionen Euro gerechnet. Die zusétzlich
anfallenden laufenden Kosten von rund 8,3 Millionen Euro
jahrlich werden vom Bund iibernommen.® Damit liegen die
Kosten fiir die Netzanpassung deutlich unter den Milliarden-
betrdgen, die fiir den Netzaufbau aus zivilen Finanzmitteln
aufgewendet werden mussten.

Mit der Entscheidung der Bundeswehr, ihre taktische Kom-
munikation zukiinftig via TETRA-Netz abwickeln zu wollen,
verzichtet sie darauf, ein eigenes stationédres Netz in Deutsch-
land aufzubauen, um die entsprechenden Kosten zu sparen.
Daraus folgt allerdings auch, dass die Bundeswehr fiir ihre
zukiinftige Funkkommunikation das bisher in den Einsatzge-
bieten genutzte Digitalfunknetz und die entsprechende Technik
perspektivisch aufgeben wird. Bisher lief der Bundeswehrdigi-
talfunk in Einsédtzen wie in Afghanistan und dem Kosovo iiber
das von EADS ausschlief$lich fiir Behérden und Militérs ent-
wickelte geschlossene TETRAPOL-Netz, das mit dem offenen
TETRA-Netz nicht kompatibel ist.

Auch mit den geplanten technischen und organisatorischen
Anpassungen ist das TETRA-Netz in Deutschland allerdings
noch nicht fiir die Bundeswehr bereit. So werden die aktuell fiir
den BOS-Digitalfunk reservierten Frequenzen fiir die Einbin-
dung aller vorgesehenen Soldat*innen nicht ausreichen. Um
die Bundeswehr also nicht bereits im Grundbetrieb mit den
BOS um Funkkanile konkurrieren zu lassen ist geplant, den
staatlichen Digitalfunk auch auf die Frequenzen 451-455,74
MHz und 461-465,74 MHz auszuweiten.'® Bei der anstehen-
den Vergabe der Bundesnetzagentur zu Januar 2021 tauchen
allerdings potente Widersacher auf. Unter den 49 abgegebenen
Bedarfsmitteilungen befinden sich auch privatwirtschaftliche
Betreiber kritischer Infrastruktur, wie der Offshore-Windpark
,,Global Tech I in der Nordsee, der u.a. Messwerte von Sen-
soren zur Steuerung der Anlagen via TETRA-Netz in seine
Zentrale tibertragt.* Sollte die Frequenzvergabe nicht zu Gun-
sten des BDBOS ausfallen, bleibt die Frage im Raum, welche
zivilen Organisationen Funkkanéle rdumen miissen, um fiir die
Bundeswehr Platz zu machen.

Im Gegensatz zu lokalen Feuerwehren, die z.T. mit Netz, aber
ohne digitale Funkgerdte dastehen, konnen die Soldat*innen
davon ausgehen, die nétige Technik auch tatséchlich zu erhal-
ten. Dafiir sorgen millionenschwere Riistungsprojekte im
Bereich der Digitalisierung der Landstreitkrifte, die aktuell
anlaufen.

Von der Heimatfront bis zur Ostfront

Die Entscheidung fiir die Integration der Bundeswehr in
das BOS-Digitalfunknetz fiel nicht zufdllig Anfang 2019. So
wurde im Dezember 2018 mit einer feierlichen Zeremonie in
der Offiziersschule des Heeres in Dresden der offizielle Start-
schuss fiir das zentrale Riistungsprojekt ,,Digitalisierung Land-
basierter Operationen“(D-LBO) gegeben.*2

Im Rahmen der Strategie D-LBO ist die Ausriistung der
Streitkrdfte mit Digitalfunk von zentraler Bedeutung. In den
Teilprojekten ,,mobile taktische Kommunikation“ (MoTaKo)
und mobile taktische Informationsverarbeitung(MoTIV) sollen
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rund 25.000 Fahrzeuge und 50.000 Soldat*innen mit digitaler
Funktechnik fiir die Kommunikation auf dem Gefechtsfeld
ausgestattet werden.*®

Neben der Modernisierung der Kommunikation innerhalb
der Bundeswehr ist es zudem ausgesprochenes Ziel der Digi-
talisierung der Landstreitkréfte, auch die Interoperabilitdt mit
Partnerarmeen aus EU und NATO zu verbessern.

Dafiir kommt es der Bundeswehr sicher gelegen, dass 28
europdische Staaten bereits ein nationales TETRA-Netz betrei-
ben, oder mit dem Aufbau begonnen haben.** Sollte sich Polen
und die Tirkei ebenfalls dafiir entscheiden ein staatliches
TETRA-Netz zu errichten, wiren mit Ausnahme Lettlands
(US-Standard ,,Projekt 25“) alle Staaten an der Ostgrenze der
NATO mit Digitalfunknetzen im selben Standard ausgestattet.
Lediglich die fiinf europédischen Partner Frankreich, Spanien,
Tschechien, die Slowakei und die Schweiz, die das nicht kom-
patible TETRAPOL-Netz von Airbus nutzen, sowie Lettland,
fallen aus dem Verbund heraus. Der grofite praktische Nutzen
fir die Bundeswehr diirfte in diesem Kontext dem staatli-
chen TETRA-Netz in Litauen zukommen, wo im Rahmen der
NATO Enhanced Forward Presence aktuell rund 600 deutsche
Soldat*innen stationiert sind.



10 Ausdruck April 2/2019

VerNETZte Sicherheit

Neben der Vernetzung mit europdischen Biindnispartnern
definiert der fiir die Digitalisierung des Bundeswehrfunks
zustdndige General im Amt fiir Heeresentwicklung, Mario
Brux, in einem Artikel im Fachmagazin ,,Européische Sicher-
heit und Technik” im Sommer 2018 die Interoperabilitdt mit
dem Digitalfunk ziviler Sicherheitsbehérden als nétige Voraus-
setzung fiir das zukiinftige System.*®

Unter dem Stichwort ,,Vernetzte Sicherheit® ist die Bundes-
wehr seit Mitte der 2000er Jahre im Bereich des Katastrophen-
schutzes bereits zum selbstverstdndlichen Akteur geworden,
wie bei der ,,Schneekatastrophe“ Anfang des Jahres in Bayern
erneut zu sehen war.'® Dariiber hinaus wird seit 2016 verstérkt
darauf gedréngt, der Armee in der Terrorabwehr im Inland
repressive Kompetenzen zukommen zu lassen.

Eine weitere Dimension der Vernetzung von zivilen Sicher-
heitsorganen und dem Militér ergibt sich aus dem Weilfbuch
von 2016, das die Bereiche Heimatschutz sowie Landes- und
Biindnisverteidigung - und damit die Planung fiir den poten-
ziellen Kriegsfall - wieder ins Zentrum der Aufmerksamkeit
riickt. War der Zivilschutz in den 90er Jahren nahezu voll-
ends dem zivil ausgerichteten Katastrophenschutz gewichen,
werden mittlerweile Pldne aus dem Kalten Krieg wieder aus
der Schublade geholt, die fiir den Kriegsfall eine enge Ver-
kniipfung von Militér, Polizei und Zivilschutz vorsehen, um
gemeinsam die Heimatfront zu organisieren und zu sichern.
Nimmt man die Reden von hybriden Konflikten, die weit vor
der Stufe der offenen Kriegserkldrung beginnen, ernst, konnte
ein solcher Fall deutlich frither bevorstehen, als die meisten
erwarten.

Mit der Einbindung der Kampftruppe der Bundeswehr in den
BOS-Digitalfunk kommen die Prediger*innen der Vernetzten
Sicherheit auf infrastruktureller Ebene voll auf ihre Kosten.
Neben Feuerwehren, Rettungsdiensten und Katastrophen-
bzw. Zivilschutz teilen sich damit auch sdmtliche Polizeien,
Inlandsgeheimdienste und die Armee ein gemeinsames Kom-
munikationsnetz. Richtet man den Blick hingegen auf Konse-
quenzen aus dem deutschen Faschismus wie die Trennung von
Polizei, Geheimdiensten und Streitkraften als institutionelle
Grundlage einer demokratischen Gesellschaftsordnung, kann
das neue BOS-Digitalfunknetz, mit Einbindung der Bundes-
wehr, nur als Infrastruktur gewordene Absage gesehen werden,
Lehren aus der Geschichte zu ziehen.
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Tausende Funkge-
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Microsoft haben einen internen Brief
verschickt, in dem sie fordern, dass ein
Auftrag fiir die US Army gestoppt wird,
berichtet die BBC. In dem ca. 480 Mio.
US-Dollar Geschaft sollen 100.000
HoloLens Brillen genutzt werden, damit
Soldat*innen laut Vertrag ,,todlicher”
agieren konnen. In dem Brief heiflt es:
,Microsoft muss mit seinen Aktivititen
beenden, die die US-Armee dazu beféa-
higen Schaden und Gewalt zu verursa-

chen [.][...] Wir haben uns nicht fiir die
Entwicklung von Waffen angemeldet
und fordern ein Mitspracherecht bei der
Verwendung unserer Arbeit.“

Nicht nur wird der Auftragsstopp
gefordert, sondern es wird der Stopp von
Entwicklungen von Waffensystemen
generell gefordert, samt eines unabhéan-
gigen, externen Aufsichtsgremiums,
welches diese Firmenpolitik tiberpriifen
soll. Des Weiteren heifit es in dem Brief:
,»Es gibt viele Ingenieure, die zu Holo-

Lens beigetragen haben bevor der Ver-
trag iiberhaupt existierte. Sie glaubten
sie wiirden dazu beitragen, Architekten
und Ingenieuren beim Bau von Gebéu-
den und Autos zu helfen und dabei
helfen den Menschen beizubringen, wie
sie eine Operation durchfithren oder
Klavier spielen. [Sie glaubten es wiirde
dazu beitragen] die Grenzen von Spielen
zu erweitern und eine Verbindung mit
dem Mars Rover (RIP) herzustellen.“
Marius Pletsch
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