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Verbot von Killerrobotern
Blockade der USA und Russlands

von Marius Pletsch

Seit 2014 wird im Rahmen der Konvention iiber bestimmte
konventionelle Waffen (engl. Convention on certain conven-
tional weapons, kurz CCW) tiber Killer Roboter gesprochen.
Offiziell heien die Kriegsgerdte hier ,todliche autonome
Waffensysteme“ (lethal autonomous weapons systems, kurz
LAWS). 2016 wurde eine Gruppe von RegierungsexpertInnen
(engl. Group of Governmental Experts, kurz GGE) ins Leben
gerufen, die seit 2017 (mehrmals) jéhrlich tagt. In diesem Text
soll zunachst erldutert werden, was die CCW ist und ein kurzer
Uberblick iiber den bisherigen Verlauf der Gespriche iiber
autonome Waffen gegeben werden. Dann wird genauer auf die
jlingste Sitzung eingegangen, die im August in Genf stattfand,
bei der der Autor als Campaigner der DFG-VK fiir die Kampa-
gne gegen Killer Roboter dabei sein durfte. Abschliefend wird
sich noch speziell mit der ambivalenten deutschen Position
auseinandergesetzt.

Die CCW und Killer Roboter

Die CCW hat derzeit 125 hohe Vertragsstaaten (engl. High
Contracting Parties, HCP), welche die Konvention ratifiziert
haben; vier Staaten haben die Konvention unterzeichnet, aber
noch nicht ratifiziert. Bei der Konvention geht es — wie der
Name schon sagt — nicht um Massenvernichtungswaffen, also
atomare, biologische oder chemische Waffen, sondern um
konventionelle Waffen, die ,iiberméRige Leiden verursachen
oder unterschiedlos wirken kénnen®, wie es weiter im Titel der
Konvention heilit, die 1980 bei den Vereinten Nationen in Genf
beschlossen wurde. Staaten, die zwei Zusatzprotokolle unter-
zeichnet haben, gelten als Unterzeichner. Mit dem Inkrafttreten
der Konvention im Jahr 1983 waren auch schon drei Zusatz-
protokolle verhandelt. Verboten, bzw. reguliert wurde 1) der
Einsatz von zu Verletzungen fithrenden Fragmenten, die nicht
unter Rontgenstrahlung detektierbar sind, 2) der Einsatz von
Minen, Sprengfallen und &hnlichen Waffen und 3) der Ein-
satz von Brandwaffen, insb. von Projektilen, die dazu dienen
sollen, Menschen schwere Verbrennungen zuzufiihren.

Zwei weitere Protokolle sind seitdem hinzugekommen: das
vierte, welches den Einsatz von Lasern zum Zwecke des dauer-
haften Erblindens von Personen verbot (1995) — dieses Zusatz-
protokoll gilt als Erfolg und wird von manchen als Vorbild
fiir ein Verbot von Killer Robotern gesehen — und das fiinfte
zur Verpflichtung aller kriegsteilnehmenden Parteien, bei der
Beseitigung von explosiven Kriegsriickstinden mitzuwirken
(2003). Lange wurde iiber ein weiteres, sechstes Zusatzpro-
tokoll verhandelt, wodurch Streumunition gedchtet werden
sollte. Dieses kam wegen groflen Widerstandes der fithrenden
Militdarmdchte jedoch nie zustande.

Die Erfolge der Konvention sind — vorsichtig ausgedriickt —
iiberschaubar. Das zweite Zusatzprotokoll {iber Minen war viel
zu eng gefasst und hatte kaum einen Effekt auf die Staatenpra-
xis. Es wurde 1996 erginzt, doch auch diese Uberarbeitung
ging vielen Staaten, insbesondere bei den Anti-Personenminen,
nicht weit genug. Es fanden sich Staaten, die einen Prozess

aullerhalb der UN anstrengten,
so kam es zur Ottawa Konven-
tion, wo derzeit 164 Staaten
Vertragsparteien sind. Teilneh-
mende Staaten verpflichteten
sich zum Verbot der Nutzung,
Lagerung, Herstellung und
des Transfers von Anti-Perso-
nenminen. Hier gingen einige
Staaten, darunter Kanada, Belgien und Deutschland voran und
bemiihten sich um eine breite Unterstiitzung. Dieses Vorgehen
blieb kein Einzelfall. Als innerhalb der CCW sich die Staa-
ten nicht auf das oben angesprochene sechste Zusatzprotokoll
tiber Streumunition einigen konnten, wurde wieder ein exter-
nes Verfahren gewahlt. Dieses Mal war Norwegen der ,,Cham-
pion“, der sich um das Zustandekommen bemiihte, so wurde
2007 der sogenannte Oslo-Prozess gestartet. 2008 war der Text
fertig und zur Unterschrift bereit, 2010 trat die Konvention
tiber Streumunition in Kraft. Mit der Zeit unterzeichneten 108
Staaten die Konvention, 106 haben sie ratifiziert.

Doch eine Achtung im Rahmen der CCW anzustrengen hat
Vor- wie Nachteile. In der CCW wird, wie es in der jiingsten
Sitzung der GGE ein Mitglied der Delegation aus Osterreich
ausdriickte, versucht ein ,,Zelt“ aufzubauen. Doch die Konsens-
regelung macht dieses Unterfangen schwierig. Hier werden
zwar Normen produziert, denen sich, wenn sich auf einen
Protokolltext geeinigt werden kann, viele Staaten anschliefSen,
und je nach Staatenpraxis dadurch diese Normen in das Vél-
kergewohnheitsrecht {ibergehen konnen, also nicht ldnger nur
fiir die Vertragsparteien giiltig ist. Aber das ist ein langer Weg
und bislang kann man dies hochstens iiber das zweite Zusatz-
protokoll von 1980 sagen, welches wie schon angesprochen
vielen Staaten zu schwach war.1

Der Vorteil ist, dass hier die ExpertInnen der Regierungen
zusammenkommen und dies ein Forum ist, bei dem Probleme
mit spezifischen Waffensystemen eine grofere Bekanntheit
erlangen, was dazu fiithren kann, dass sich mehr Staaten finden,
die eine Regulierung oder gar eine Achtung befiirworten — im
Zweifel auch aulerhalb der CCW. Somit kann die CCW als
Inkubator dienen.

Wie bereits eingangs erwahnt, wird seit 2014 innerhalb des
hier beschriebenen Rahmens auch iiber autonome Waffensy-
steme gesprochen. Zuerst wurden Expertlnnen angehort, ab
2017 ging es dann in den Gesprdchen der GGE weiter. Ein
Verhandlungsmandat fehlt und momentan auch die Aussicht,
dass sich die Staaten darauf werden einigen kdnnen.

Dabei dréngt die Zeit. Autonome Waffensysteme sind alles
andere als Science-Fiction. Autonome Funktionen lassen sich
bereits heute in vielen Waffensystemen finden. Eine Studie des
schwedischen Friedensforschungsinstitut SIPRI bezifferte die
Zahl der Systeme, die iiber autonome Funktionen verfiigen, auf
381 Systeme, wobei hier sogar Munitions- bzw. Trdgersysteme
wie Marschflugkorper gar nicht mit aufgenommen wurden.?
Dabei wurde sich bislang weder in der Staatengemeinschaft
noch in der Wissenschaft auf eine gdngige Definition geeinigt.
Deshalb versuchte man sich in den letzten Jahren der Proble-
matik eher durch das Konzept der menschlichen Kontrolle iiber
Waffensysteme zu ndhern. Besonders grof ist die Sorge, dass
die bedeutsame menschliche Kontrolle iiber die sogenannten
kritischen Funktionen von Waffensystemen bei dem Einsatz
von z.B. Algorithmen oder ,kiinstlicher Intelligenz“ nicht
langer gewdhrleistet werden kann. Es ist infrage zu stellen, ob
solche Waffensysteme iiberhaupt volkerrechtskonform einge-
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setzt werden konnen, da nicht absehbar ist, dass die Systeme
im Kampfgeschehen Grundprinzipien des humanitdren Vél-
kerrechts, wie die Unterscheidung von KombattantInnen und
Zivilistinnen oder die VerhdltnisméaRigkeit eines Angriffes,
einhalten konnen. Neben dem volkerrechtlichen Argument gibt
es noch ethische Bedenken. Ist es z.B. mit der Menschenwiirde
vereinbar, dass ein Mensch auf Datenpunkte reduziert wird,
die dann in der Black Box der autonomen Waffe, die Waffen-
auslosung und damit den Tod dieses Menschen zur Folge hat?
Des Weiteren werden auch Sorgen gedufert, solche Waffensy-
steme konnten sich negativ auf die Stabilitdt des internationa-
len Systems auswirken, da es zu Riistungswettlaufen kommen
konnte und das Risiko der Proliferation — auch an nicht-staatli-
che Akteure — hoch ist.

Die Gesprache im August - Kein Schritt in
Richtung Verbot von Killer Robotern

Zum ersten Mal war im August auch die DFG-VK bei der
CCW vertreten, um die Gesprache zu verfolgen, zu begleiten
und um gemeinsam mit der Kampagne gegen Killer Roboter
daran zu arbeiten, die Entwicklung, Produktion und den Ein-
satz von Waffensystemen, die ohne menschliches Zutun Ziele
auswahlen und angreifen wiirden, zu verhindern. Dieses Jahr
war die Zahl der Tage, an denen sich getroffen wurde, auf
sieben reduziert. Darauf hatte die russische Delegation letz-
tes Jahr gedrdngt. Um die Arbeit {iberhaupt in dieser knappen
Zeit zu bewidltigen, traf man sich nicht nur zu dem formellen
Treffen Ende Mirz, sondern auch zu mehreren informellen
Gespréachen. Der Nachteil von informellen Treffen ist, dass
keine DolmetscherInnen iibersetzen konnen, wodurch Nach-
teile fiir nicht-englischsprachige Staaten entstehen kénnen und
auferdem fiir kleinere Staaten der personelle wie finanzielle
Aufwand, an den sogenannten ,Informals®“ teilnehmen zu
konnen, grof8 ist. Bei dem Treffen, an dem die DFG-VK nun
teilnahm, ging es um den diesjdhrigen Abschlussbericht des
Vorsitzenden Ljupco Jivan Gjorgjinski und dessen Annahme.
Im November werden die hohen Vertragsparteien (HCP) iiber
das Dokument endgiiltig entscheiden. Worum es also ging, war
sehr detaillierte Textarbeit, bei der viel um Woérter und Zei-
chensetzung gesprochen und gestritten wurde, um zu einem
Textentwurf zu kommen, der fiir alle Beteiligten akzeptabel
ist — doch das schien streckenweise kaum erreichbar. Letztlich
einigte man sich, doch wéhrend der Gesprache kam es zu einer
Verwdsserung des Textes und wichtige Stellen, die in Richtung
einer Empfehlung fiir ein Verhandlungsmandat hétten weisen
konnen, wurden abgeschwécht oder gar gestrichen.

Formulierungen, die explizit auf eine (bedeutsame) mensch-
liche Kontrolle fiir Waffensysteme verwiesen, wurden auf
Bestreben der Vereinigen Staaten entfernt, die klar signalisiert
haben, dass wenn dieser Begriff so im Dokument auftauche,
der Bericht nicht die Unterstiitzung der USA finden wiirde.
Russland versuchte weiter, die Zahl der Tage, an denen man
die ndchsten zwei Jahre sprechen mochte, so gering wie mog-
lich zu halten. Zeitweise sollte sogar in den Text aufgenom-
men werden, dass eine Partei (Russland) zwanzig Tage fiir die
nédchsten zwei Jahre vorschldgt und andere 25 bzw. 30, wobei
die 25 schon ein Kompromissvorschlag war, die iiberwiegende
Mehrzahl der Delegationen favorisierten die 30 Tage. Nun
steht die mogliche Anzahl an Tagen in eckigen Klammern,
dariiber miissen also die HCPs entscheiden. Ein klares Tief der
russischen Delegation war die Aussage, dass Autonomie kein
zentrales Merkmal von autonomen Waffensystemen sei.
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Ein weiterer Streitpunkt — der auch bis zur Sitzung der HCP
im November offen bleibt — ist der iiber ein mogliches Ergeb-
nis, bzw. den Vorschlag, den die Gruppe der Regierungsexper-
tinnen den HCPs vorlegen wird. Denn entscheiden kann die
Gruppe nicht, dafiir miisste zunédchst ein Verhandlungsman-
dat iiber ein mogliches weiteres Zusatzprotokoll zu der CCW
erteilt werden, vielmehr konnte sie nur eine Empfehlung aus-
sprechen. Immerhin findet sich noch im Berichtsteil ein Ver-
weis auf ein volkerrechtlich verbindliches Instrument. Doch in
den Empfehlungen ist die Rede davon, den weiteren Input von
Expertlnnen aus den Bereichen Recht, Technologie und Mili-
tar als Basis fiir die Klarstellung und Erwdgung von Aspek-
ten eines normativen und operationalen Rahmens fiir tédliche
Autonome Waffensysteme zu nutzen.® Bei dem Versuch, ein
»Zelt“ zu bauen, unter dem jeder Platz hat und sich wiederfin-
den kann, wurde der Raum so groR, dass sich die internationale
Staatengemeinschaft hier verliert.

Die Position Deutschlands: in der Offentlichkeit
hui, in den Gesprachen pfui?

Im Koalitionsvertrag von 2013, den CDU, CSU und SPD
geschlossen haben, hiel es recht klar: ,,Deutschland wird fiir
die Einbeziehung bewaffneter unbemannter Luftfahrzeuge in
internationale Abriistungs- und Riistungskontrollregime ein-
treten und sich fiir eine vélkerrechtliche Achtung vollauto-
matisierter Waffensysteme einsetzen, die dem Menschen die
Entscheidung tiber den Waffeneinsatz entziehen.“4

Prototyp von Boston Dynamics ,,Atlas“ im Jahr 2013. Er soll
fiir das US-Verteidigungsministerium Fahrzeuge steuern und in
gefdhrlichen Umgebungen arbeiten.

Quelle: DARPA / Wikipedia
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Im Koalitionsvertrag 2018, auch zwischen CDU, CSU und
SPD geschlossen, stand dann geschrieben: ,,Autonome Waf-
fensysteme, die der Verfiigung des Menschen entzogen sind,
lehnen wir ab. Wir wollen sie weltweit dchten.“s

Auch auf dem internationalen Parkett klingen die Worte viel-
versprechend. 2018 trat Bundesauflenminister Heiko Maas vor
die Generalversammlung der Vereinten Nationen und sagte:
,»unsere Regelwerke miissen Schritt halten mit den technologi-
schen Entwicklungen. Was wie Science Fiction klingt, kénnte
sonst sehr bald todliche Realitdt werden: Autonome Waffen-
systeme - Killer-Roboter - die vollig auerhalb menschlicher
Kontrolle téten. Ich moéchte Sie bitten: Unterstiitzen Sie hier
in New York und in Genf unsere Initiative fiir eine Achtung
vollautonomer Waffen, bevor es zu spit ist!“® Der ,,Witz“: Zu
der Zeit wollte man in Genf lieber eine nicht-bindende politi-
sche Erkldarung in Kooperation mit Frankreich anstrengen, statt
eines volkerrechtlich verbindlichen Instruments. Die Idee der
politischen Erkldrung scheint nun aber nicht mehr mit Nach-
druck verfolgt zu werden, was eine gute Entwicklung wdre.
Das heilSt nicht, dass die Bundesregierung jetzt fiir ein solches
Instrument die Stimme in Genf erhebt.

VertreterInnen der Bundeswehr dufSern sich auch gelegentlich
zu dem Thema: In einem Interview mit Bilanz sagte Briga-
degeneral Gerald Funke: ,,Grundsatzlich muss unterschieden
werden zwischen heute bereits vorhandenen automatisierten
Systemen und noch nicht existenten autonomen Systemen, die
auf dem Einsatz von KI-Systemen basieren. Die Bundesregie-
rung setzt sich aktiv fiir die Achtung letaler autonomer Waf-
fensysteme ein, die dem Menschen die Entscheidungsgewalt
iiber Leben und Tod entziehen. Die Bundeswehr verfiigt {iber
Waffensysteme, die entweder ferngesteuert betrieben oder im
Sinne des Folgens vorprogrammierter Algorithmen automa-
tisiert sind, eine vorhersehbare Wirkung erzielen und damit
nicht eigenstdndig Entscheidungen iiber Leben und Tod tref-
fen. Die Bundeswehr verfiigt iiber keine autonomen Waffensy-
steme und plant auch nicht deren Einfithrung.*’

Warum also setzt sich die Bundesregierung bei den CCW
nicht klar fiir ein Verbot ein? EIn Grund fiir die ambivalente
Position Deutschlands kénnte unter anderem hier liegen: Die
Aussagen sind vergleichbar mit einer in Genf vorgelegten
hochproblematischen Definition von autonomen Waffensyste-
men, die auch noch im Widerspruch zu der Position aus dem
Koalitionsvertrag von 2013 steht: 2013 wurden noch ,,vollau-
tomatisierte“ Systeme problematisiert; in der Definition wird
versucht, automatisierte Systeme (= ok) von autonomen Syste-
men (= schlecht) abzugrenzen. In dieser Definition wird ein
System erst dann als autonom bezeichnet, wenn es z.B. eine
sich verdndernde Situation evaluieren und darauf reagieren
kann (ohne auf eine Reihe von vorgegebenen Zielen zurtick-
greifen zu miissen), schlussfolgern und den bestgeeigneten
Ansatz zur Realisierung des Ziels auswéhlen kann (reason and
decide). Zudem werden noch hochkomplexe Konzepte wie die
Lernfdhigkeit und Selbstwahrnehmung bzw. -bewusstsein (je
nach Ubersetzung des Begriffs self-awareness) angesprochen.
Damit wird das Problem nur eben auch deutlich weniger dring-
lich, da Systeme, die iiber solche Eigenschaften verfiigen, noch
in weiter Ferne liegen. Praktischerweise erkldrt man mit einer
solchen Definition auch Systeme, die man gemeinsam mit den
europédischen Verbiindeten entwickeln mochte, wie das ndchste
europdische Kampfflugzeug oder den ndchsten Kampfpanzer
— die beide mit unbemannten Subsystemen ins Feld geschickt
werden sollen — fiir unbedenklich. In der Offentlichkeit stellt
sich die Bundesregierung und insbesondere der AulSenminister

gern an die Spitze der Bewegung. Gleichzeitig wird in Genf
auf die Bremse getreten und die wenigen substantiellen Bei-
trage, die nicht darauf abzielen einen (schwachen) Konsens zu
finden, sind dann solche, die die moglichen positiven Aspekte
der Entwicklungen in den Fokus stellen. Deutschland sprach
sich so dafiir aus, eine Passage, die von Techno-Optimismus
nur so trieft, mit im Bericht zu behalten.

Nach den Gesprachen freute sich die deutsche Seite iiber
das Ergebnis. Susanne Baumann, die Abriistungsbeauftragte
im Auswartigen Amt, schrieb auf dem Kurznachrichtendienst
Twitter: ,,Deutschland heift das starke Ergebnis der Gesprache
in Genf tiber todliche autonome Waffensysteme willkommen.
Lasst uns nun die Kréfte biindeln bei der Arbeit hin zu einem
umfassenden normativen Rahmen.“® Der Begriff des ,nor-
mativen Rahmens® ist eine Leerformel, da Alles und Nichts
darunter zu verstehen ist. Und angesichts der zuriickhaltenden
Wortmeldungen in Genf ist es eher das Nichts, was die Bun-
desregierung verfolgt.

Mit dem Dokument, auf das sich geeinigt wurde, scheint das
im Koalitionsvertrag formulierte Ziel im Rahmen der CCW
jedoch in weite Ferne zu riicken, so dass die Frage gestellt
werden kann, woriiber sich hier gerade in den Pressemeldun-
gen und auf den Sozialen Netzwerken gefreut wird. Entweder
man mochte das Ziel, welches im Koalitionsvertrag formuliert
wurde, erreichen. Dann muss man aber zur Kenntnis nehmen,
dass man bei der CCW durch die Blockade vor allem von den
USA und Russland nicht zu dem gewtiinschten Ziel innerhalb
des Rahmens wird kommen kénnen. Oder aber man meint es
schlicht nicht ernst mit den selbst gesteckten Zielen und freut
sich dariiber, weiter ungezwungen reden zu konnen, ohne
aber sich klar positionieren und handeln zu miissen. Dabei hat
Deutschland das Potenzial, hier eine Vorreiterrolle einzuneh-
men und die Gespréache in Genf hinter sich zu lassen und mit
Partnerstaaten zu einem volkerrechtlich bindenden Instrument
zu kommen. Ziele formuliert und gesprochen hat die Bundes-
regierung dariiber zumindest lang genug.
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