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Ein Beispiel flir Nato-
Kriegspropaganda

Studie zu Desinformationskampagnen

gegeniiber der Luftwaffe

von Christopher Schwitanski

Im Mai 2017 veroffentlichte das deutsche Luftwaffen-Kom-
petenzzentrum der Nato (Joint Air Power Competence Centre
- JAPCC) eine umfangreiche Studie mit dem Titel Mitigating
Disinformation Campaigns Against Air Power, welche sich
mit der 6ffentlichen Wahrnehmung der Luftwaffe auseinander-
setzt und Empfehlungen gibt, wie sich diese in Zukunft besser
beeinflussen ldsst. Unter dem gleichen Titel war von besag-
tem Kompetenzzentrum 2015 bereits die jahrlich stattfindende
Joint Air and Space Power Konferenz abgehalten worden,
welche u. a. zur Vernetzung von Teilnehmern aus Wirtschaft,
Militdr und Politik dient. Die nun verdffentlichte Studie fulSt
auf einer von den Autoren eingerichteten Datenbank mit Medi-
enberichten! aus verschiedenen Nato-Mitgliedstaaten sowie
Bevolkerungsumfragen zur Akzeptanz von Militdr, Luft-
waffe und Auslandseinsidtzen. Um nachzuvollziehen, wie die
Zustimmung fiir diese in einzelnen Mitgliedstaaten schwankt,
wurde in fiinf Einzelstudien die Situation in den USA, GroR-
britannien, Frankreich, Italien und Deutschland untersucht.
Weiterhin wurde der Einsatz der Luftwaffe in vergangenen
Nato-Kriegen hinsichtlich seiner Akzeptanz in den Mitglieds-
staaten bewertet. Dabei wird die Zustimmung zu den einzelnen
Kriegen in Abhéngigkeit von den Kommunikationsaktivitédten
der Nato unter dem Schlagwort ,Strategische Kommunika-
tion“ bewertet.

Ausgehend von einer Auswertung der Medienberichter-
stattung kommen die Autoren zu der Einschétzung, dass die
Berichterstattung iiber Kriegseinsdtze der Nato-Luftwaffe zu
Ungunsten der Nato verzerrt und sie aullerdem immer wieder
Falschinformationen von Nato-Gegnern ausgesetzt seien.
Diese Gemengelage habe dazu gefiihrt, dass in der Offentlich-
keit ein falsches Bild vorherrsche, dem zufolge der Einsatz der
Luftwaffe mit einer viel zu grofen Anzahl ziviler Opfer ein-
hergehe und Drohnen als jlingste Errungenschaft der Luftwaffe
grundsétzlich rechtlich und ethisch in Frage gestellt wiirden.
Laut den Autoren der Studie ist diese Entwicklung auf ver-
schiedene Faktoren zuriickzufiihren. Zum einen seien hierfiir
erfolgreich gestreute Falschinformationen von Russland und
extremistischen Gruppen verantwortlich, gegen die die Nato
in mehreren arabischen und nordafrikanischen Staaten kampft
sowie von Nato-feindlichen (zumeist politisch linken) Grup-
pen in den Mitgliedstaaten. Zum anderen trage allgemeine
Uninformiertheit der Medien und der Bevolkerung der Nato-
Staaten in militdrischen Fragen ebenfalls zu dieser Entwick-
lung bei.

Im weiteren Text wird nicht ndher auf den methodischen
Hintergrund der Studie und der zugehorigen landesspezifi-
schen Untersuchungen eingegangen, sondern einige zentrale
inhaltliche Aspekte in den Blick genommen, um ein besseres
Verstiandnis der Kommunikationsaktivitdt der Nato, welche
seit einigen Jahren unter dem Begriff Strategische Kommuni-
kation erfolgt, zu ermdglichen. Dazu wird nicht der Inhalt der
gesamten Studie wiedergegeben, sondern zunédchst einige wie-
derkehrende Themen und Deutungsmuster aufgegriffen, die

aus einer militdrkritischen Per-
spektive in besonderem Male
relevant fiir eine Einordnung der
Nato-Kommunikation erschei-
nen. Daran anschlieend erfolgt
eine Diskussion der Nato Kom-
munikationsaktivitit vor dem
Hintergrund der im Folgenden
prasentierten Ergebnisse.

Diskreditierung von Nato-Kritikern

Einen grofBen Stellenwert rdumen die Autoren der Studie der
Thematisierung von Nato-kritischen Stimmen ein, wobei sich
insbesondere auf Nichtregierungsorganisationen (NGOs) und
Medien bezogen wird. Dabei hélt man sich mit der Benen-
nung konkreter NGOs und Medien (mit wenigen Ausnahmen)
zuriick und bezieht sich haufig auf eine nicht ndher bestimmte
Menge westlicher Nichtregierungsorganisationen und Medien.
Diesen wird jeweils ein anti-Nato Bias bzw. anti-amerikani-
scher Bias, also eine einseitige und tendenziose Berichterstat-
tung unterstellt: ,,Viele NGOs haben einen starken, gegen die
Nato gerichteten Bias und tendieren dazu, jeglichen westlichen
Einsatz von Gewalt oder militdrische Operationen negativ dar-
zustellen.“? Und in Bezug auf die Medien hei8t es: ,,Unter
praktischen Bedingungen sind die Medien beides, Freund und
Feind, aber sie bleiben ein Akteur, mit dem sich westliche
Nationen auseinandersetzen miissen. Allerdings ist ein anti-
Nato und insbesondere ein anti-amerikanischer Bias in der
Medienberichterstattung iiblich und kann einen Einfluss darauf
haben, wie die Offentlichkeit militdrische Einséitze wahr-
nimmt.”® Im letzten Zitat wird der ambivalente bis ablehnende
Blick auf die Medien deutlich, welcher sich auch an anderer
Stelle wiederholt zeigt. Wéhrend die Medien in der Studie wie-
derholt fiir ihre verzerrte, weil Nato-kritische Berichterstattung
kritisiert werden, sind Medien im Umkehrschluss dann als
,JFreund“ zu bewerten, wenn sie im Sinne der Nato berichten.
Dariiber hinaus sei auf Seiten der Medien generell eine man-
gelnde Expertise zu beobachten, die bis hin zur Entstehung
von Falschinformationen fiithren konne: ,Fehlinformationen
konnen auftreten, weil die berichtende Agentur, die Medien
oder NGOs ein minimales Verstandnis von militdrischen Ein-
sdtzen oder Bedingungen haben mogen — was hdufig der Fall
ist.«

Ein Grund fiir die wahrgenommene Nato-kritische Ausrich-
tung politischer Gruppen und Nichtregierungsorganisationen
wird in ihrer Beeinflussbarkeit durch gegnerische Kommu-
nikationsaktivitdt gesehen, welche beispielsweise zur Ableh-
nung der Atomwaffenstationierung in Deutschland durch die
Friedensbewegung gefiihrt habe: , Verstarkt durch die Welle
anti-amerikanischer Propaganda und Falschinformation in den
1960er und 1970er Jahren half der sowjetische Geheimdienst
einen groflen Teil der européischen Friedensbewegung zu radi-
kalisieren und brachte sie dazu, die Nato zu diffamieren und die
Stationierung von Nato-Atomwaffen in Europa abzulehnen.”®
Ahnliche Darstellungen finden sich auch in Bezug auf NGOs
und politische Gruppen, deren Aktivitdt auf Nato-feindlichen
Falschinformationen beruhe: , Ebenso wie ein Medien Bias
gibt es ein ernstes Problem mit einem anti-Westlichem Bias in
vielen NGOs und o6ffentlichen Interessensgruppen. Westliche
Freiheiten erlauben die Bildung zahlreicher Gruppen, deren
Uberzeugungen und Medien die westlichen Werte stark ableh-
nen.”® Wie im weiteren Verlauf des Textes deutlich wird, stiin-
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den diese ,,Gruppen” auch der Nato und dem Einsatz
der westlichen Luftwaffe ablehnend gegeniiber,
wodurch suggeriert wird, dass eine Ablehnung der
Nato mit einer Ablehnung westlicher Werte einher
gehe. Im Falle der ,anti-westlichen® und ,,anti-
Nato“ Gruppierungen werden beispielhaft die Inter-
nationalen Arzte fiir die Verhiitung des Atomkrieges
(IPPNW) genannt, die grofite berufsbezogene Frie-
densorganisation und Tradgerin des Friedensnobel-
preises. Die Ergebnisse des von den IPPNW 2014
veroffentlichten Buches Body Count, in dem eine
Quantifizierung der Kriegstoten in Afghanistan, Irak
und Pakistan vorgenommen wird, werden in der
Studie als verzerrte ,,Behauptungen* abgetan.”

Mit der hier wiedergegebenen Argumentation wird
jegliche Kritik an der Nato als illegitim diskreditiert,
weil sie entweder aufgrund eines anti-Nato Bias,
mangelnder Expertise oder wegen des Einflusses Ei
von Falschinformationen und Propaganda erfolge.
Dem Umstand, dass sich beispielsweise fiir die
Ablehnung der Nato und der Atomwaffenstationie-
rung in Deutschland verniinftige Argumente finden
lassen, wird dagegen kein Platz eingerdumt. So wird
einer Kritik an der Nato von vornerein jede Berech-
tigung abgesprochen, bzw. Argumentationsmuster
geboten, um diese zu diskreditieren. Besonders auf-
fallig ist in diesem Zusammenhang die Beziehung
der Nato zu den Medien, wobei erstere als Opfer der
Medien und einer angeblichen unverhéltnisméaRig
kritischen Medienberichterstattung stilisiert wird.
Eine solche Inszenierung des Militérs als Opfer der
Medien ist dabei kein neues Phidnomen®, interes-
sant ist in diesem Zusammenhang aber die implizite
Annahme, dass die Qualitidt von Journalismus und
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Medien davon abhédnge, ob diese wohlwollend oder

kritisch iiber die Nato berichten. Eng damit verbunden ist die
Forderung, stiarkeren Einfluss auf die Medien und die Bericht-
erstattung zu nehmen und diese stérker fiir die eigene Perspek-
tive zu vereinnahmen (siehe weiter unten im Text).

Relativierung von Kriegstoten

Einer der zentralen Kritikpunkte, mit dem die Nato-Luftwaffe
sich laut den Autoren der Studie konfrontiert sieht und wel-
cher insbesondere auch fiir die 6ffentliche Wahrnehmung rele-
vant sei, sind die Berichte {iber zivile Tote. Dementsprechend
wird diese ,,Problematik® auch innerhalb der Studie besonders
gewichtet. Es wird zwar angemerkt, dass zivile Opfer im Krieg
unvermeidlich sind, aber die kritische Haltung der Offentlich-
keit wird mit mangelndem Wissen und dem Einfluss gegne-
rischer Desinformationskampagnen erkléart, aufgrund derer
die Luftwaffe ,[...] regelméRig [...] als willkiirlich, enorm
todlich und verantwortlich fiir massiven Kollateralschaden
und zivile Verluste [dargestellt wird].“® Die Argumentationsli-
nien, mittels derer die 6ffentliche Wahrnehmung der Luftwaffe
angefochten wird, sind vielseitig. Zum einen werden samtli-
che Berichte iiber zivile Tote aus Gebieten, die nicht von der
Nato oder Verbiindeten kontrolliert werden (hierunter fallen
grofle Teile samtlicher aulereuropdischer Kriegsgebiete), als
feindliche Propaganda abgetan, bzw. als unglaubwiirdig dar-
gestellt, da diese nicht nachpriifbar seien: ,,In Pakistan, Jemen
und Somalia ist der Boden in der Hand von Terroristen und
radikalen Gruppen und jede Analyse der Medien stammt ent-

weder von NGO-Zahlen [bezogen auf zivile Opfer] oder von
den Terroristen selbst, was diese Zahlen bestenfalls fragwiir-
dig macht.”*® Im Umkehrschluss wird das sogenannte ,,Battle
Damage Assessment“ (BDA), also die Erfassung der verur-
sachten Schéaden durch das Militér, als die einzig verldssliche
Quelle fiir die Erfassung ziviler Todesopfer dargestellt. Davon
abgesehen, dass von militdrischer Seite als einem am jewei-
ligen Konflikt beteiligten Akteur keine neutrale Berichterstat-
tung zu erwarten ist kommt hinzu, dass diese Erfassung iiber
feindlichem Gebiet (wo sich Luftangriffe mehrheitlich ereig-
nen) liickenhaft ist und in vielen Fallen (wie den von der CIA
veranlassten Drohnenangriffen) iiberhaupt keine Informatio-
nen an die Offentlichkeit gelassen werden.

Des Weiteren wird versucht den Anschein zu wahren, es
handle sich beim Luftkrieg um ein zielgenaues und daher wenig
problematisches Vorgehen. Dieser Logik folgend werden zwar
einzelne bekannte Félle von Bombenabwiirfen thematisiert,
bei denen erwiesenermafien zahlreiche Zivilisten starben,
diese werden aber dadurch relativiert, dass sie als Ausnahmen
aufgrund von Fehlern bei der Zielauswahl dargestellt werden.
Hierzu im Widerspruch stehende Angaben werden (wie das
Beispiel des Buches Body Count zeigt) dagegen als unserios
und falsch abgetan. Gerade bei der Frage nach zivilen Toten
wird ein besonderes Spannungsverhéltnis zur Arbeit verschie-
dener NGOs gesehen, welche in der Regel deutlich héhere
Zahlen présentieren als die Nato selbst. Beispielhaft zeigt sich
dies in einer Riickschau auf den Jugoslawienkrieg, im Rahmen
dessen die Kommunikation der Nato seitens der Autoren als
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wenig erfolgreich bewertet wird: ,,Wdhrend die Nato nur
20-30 Falle mit zivilen Verlusten eingestand, verliellen sich die
Medien auf die NGO-Schétzungen von 90 Féllen mit zivilen
Verlusten mit anndhernd 500 zivilen Toten — Zahlen, die von
den westlichen Medien generell als glaubwiirdiger akzeptiert
wurden als die Schitzungen der Nato. Wéhrend und nach dem
Einsatz vertrauten die westlichen Medien stirker den NGOs
und ihren Informationen als der Nato, womit sich ein zukiinfti-
ges Problem fiir die Glaubwiirdigkeit der Nato in den Medien
darbot.“™ In dem Zitat wird ein weiterer Aspekt der Themati-
sierung von Kriegstoten aus einer rein kommunikativen Per-
spektive deutlich. Anstatt sich mit dem Wahnsinn des Krieges,
der sich nicht zuletzt in dessen zivilen Opfern widerspiegelt,
auseinanderzusetzen, wird deren Quantifizierung zu bloRen
Akten mehr oder weniger erfolgreicher Kommunikations-
kampagnen heruntergespielt. Zu einer &hnlichen Einschétzung
kommt auch die Sozialwissenschaftlerin Caroline Holmqvist
in einer Analyse der Strategischen Kommunikation der USA
in Afghanistan: ,,Das ist die diistere Logik, welche es erlaubt
Fille von Fehlverhalten und Ubergriffe veriibt durch die US-
Truppen als Senden der ‘falschen™ Botschaft zu préasentie-
ren.”*? Und diese so zu verharmlosen.

Zuriickweisen der Kritik an Drohnen und
volkerrechtlich geachteten Kriegswaffen

Eng verkniipft mit der Ablehnung der Luftwaffe in der Offent-
lichkeit im Allgemeinen ist laut der Studie die Ablehnung von
Drohnen und ,,gezielten Tétungen® im Besonderen. Diese wird
ebenfalls durch ein mangelndes Wissen auf Seiten der Medien
und der Offentlichkeit erklirt und sei laut Bevélkerungsumfra-
gen in Europa besonders hoch. Wobei auch in Bezug auf dieses
Thema den Medien eine verzerrte Berichterstattung unterstellt
wird, was sich beispielsweise in Deutschland zeige: ,,Die
Berichterstattung tiber RPA [remotely piloted aircraft] in den
fiihrenden deutschen Zeitungen ist oft emotional gewesen und
zeigt starke anti-amerikanische Vorurteile [als Beispiel hier-
fiir werden Artikel aus der Zeit und dem Spiegel genannt].”*3
Am Beispiel der Ablehnung von Drohnen durch Nichtregie-
rungsorganisationen und politische Gruppen wird ein weite-
rer Argumentationsstrang entwickelt, mit dem versucht wird
die Ablehnung von Drohneneinsdtzen auf rechtlicher Ebene
zu delegitimieren. Gruppen, die rechtliche Einwédnde gegen
Drohnen erheben, wird — zusammengefasst unter dem Schlag-
wort Lawfare-Bewegung'* — unterstellt, dass der Rechtsweg
blol instrumentalisiert und ausgenutzt werde, um der Nato
zu schaden: ,Dieser Ansatz nutzt ein zentrales Element der
Demokratie aus, die Achtung des Gesetzes.“'> Ahnlich wie in
den obigen Beispielen wird auch hier der Umstand ignoriert,
dass es berechtigte rechtliche Vorbehalte gegen den Einsatz
von Drohnen und den hiermit verbundenen To6tungen gibt.
Statt sich damit auseinanderzusetzen wird auch hier sugge-
riert, dass die Ablehnung von Drohnenangriffen bloR aus einer
Nato-feindlichen Haltung oder fehlendem Fachwissen heraus
erfolge. Dieser Logik folgend werden auch Bemiihungen kri-
tisiert, weitere Kriegswaffen zu verbieten. Beziiglich der Ach-
tung von Streubomben heifit es beispielsweise: ,,Eine extrem
niitzliche Waffe fiir den konventionellen Krieg kann von den
meisten Nato-Luftwaffen nicht langer legal genutzt werden.“*6
Die Kritik am volkerrechtlichen Vertrag zum Verbot von
Streubomben als eine bloRe Einschrankung der militdrischen
Moglichkeiten der Nato ignoriert dabei das eigentlich dahinter
stehende Anliegen: das Leid der Zivilbevdlkerung aufgrund

von mangelnder Zielgenauigkeit, einer Vielzahl an Blindgén-
gern und grausamen Verletzungen zu verringern.'’

Zusammenfassung und Ausblick

Zu Beginn dieser Schlussbetrachtung muss angemerkt
werden, dass sich nicht mit Sicherheit sagen lasst, wie grol§
das Gewicht der hier thematisierten Studie fiir die weitere Ent-
wicklung der Kommunikationskapazitét innerhalb der Nato ist.
Vor dem Hintergrund, dass dem Kampf um den Informations-
raum innerhalb des Militérs in den letzten Jahren eine zuneh-
mende Bedeutung zugeschrieben wird und die Studie von einer
fiir die Weiterentwicklung der Nato-Luftstreitkrafte zentralen
Einrichtung publiziert wurde, spricht einiges dafiir, dass es sich
hierbei nicht bloB um eine Randerscheinung handelt, sondern
deren Inhalte sowie die geforderten Malnahmen dementspre-
chend ernst zu nehmen sind. Es besteht daher auch die Mog-
lichkeit, dass sich die wiedergegebenen Argumentationsmuster
in der Auseinandersetzung der Nato mit offentlicher Kritik
wiederfinden lassen.

Die diskutierten Beispiele verbindet im Kern, dass sie ver-
deutlichen wie Kriegspropaganda auf Seiten der Nato betrie-
ben wird, mit dem Ziel die Deutungshoheit {iber die eigene
militdrische Aktivitdt zu gewinnen, beziehungsweise aufrecht
zu erhalten. Die hier dargestellten Argumentationsmuster
dienen letztlich der Verharmlosung militdrischer Gewalt (in
diesem Fall schwerpunktméRig durch die Luftwaffe) und damit
sowohl der Legitimation laufender als auch zukiinftiger Kriege.
Gerade das Bemiihen um Deutungshoheit spiegelt sich darin,
dass Quellen, Informationen und Argumente, die der eigenen
Position widersprechen pauschal diskreditiert und als verzerrt,
schlecht informiert und durch gegnerische Propaganda oder
Falschinformationen beeinflusst abgetan werden. Anstatt sich
also argumentativ mit kritischen Positionen auseinanderzuset-
zen wird versucht diese abzuwehren, um das eigene Narrativ
aufrechtzuerhalten. Es ist auch wenig verwunderlich, dass Bei-
spiele westlicher Kriegspropagandaliigen in der Studie keinen
Platz finden, wobei die sogenannte Brutkastenliige im zweiten
Golfkrieg ebenso wie die angeblichen Massenvernichtungs-
waffen als Legitimation fiir den Irak-Krieg nur zwei der pro-
minentesten Beispiele wéren.

Vor diesem Hintergrund wird im Folgenden noch ein Blick
auf einige Empfehlungen geworfen, beziiglich der weiteren
Entwicklung der Nato-Propagandaaktivitdt unter dem Schlag-
wort strategische Kommunikation, mit denen die Studie
abschliefSt. Eine zentrale Schlussfolgerung besteht darin, dass
das Vertrauen der Zivilbevolkerung in den Nato-Mitgliedstaa-
ten in den Einsatz der Luftwaffe wesentlich mit dem generellen
Vertrauen in das nationale Militdr und die Nato zusammen-
hange. Dementsprechend wird empfohlen die zivil-militari-
schen Beziehungen zu intensivieren. Zu diesem Zweck wird
vorgeschlagen die personelle Kapazitdt im Bereich von Public
Relations und Public Diplomacy auszubauen und sich im Zuge
dessen um engere Beziehungen (und damit implizit auch Ein-
fluss) zu Journalisten und Parlamentariern zu bemiihen. In
Bezug auf Journalisten heildt es beispielsweise: ,,Ein effekti-
ver erster Schritt, um die Offentlichkeit zu unterrichten, wére
es, Mitglieder der Medien zu unterrichten, welche dann in der
Lage sind, dieses Wissen durch prézise Berichterstattung an
die Offentlichkeit weiter zu geben.”*® Dass auf Seiten der Nato
sehr klare Vorstellungen davon herrschen diirften, was ,,pra-
zise Berichterstattung” umfasst und was nicht, diirfte an dieser
Stelle ebenso klar sein wie die Frage woriiber die Offentlichkeit
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,unterrichtet” werden sollte und woriiber nicht. Ein weiterer
Vorschlag betrifft die Einrichtung eines eigenen Medienteams
mit enger Verbindung zu den 6ffentlichen Medien, sowie eige-
ner Strukturen fiir die Selbstdarstellung gegeniiber dem Aus-
land, vergleichbar mit der United States Information Agency
(USIA), welche wéhrend des kalten Krieges maBSgeblich fiir
die amerikanische Auslandspropaganda zusténdig war.

AbschlieBend wird noch betont, die Hauptbotschaft, welche
die Nato in ihrer Kommunikationsaktivitét in den Vordergrund
stellen miisse, sei folgende: ,,Die Nato bekdmpft wirklich bose
Menschen, die die Menschenrechte verletzen.“ Die Redu-
zierung der Nato-Kriegspolitik auf derart simple Narrative
erscheint geradezu symptomatisch fiir die Nato-Kriegspropa-
ganda. Héalt man sich die Berichterstattung in weiten Teilen
der Medien im Zuge der vergangenen Nato-Kriege vor Augen,
so wird nicht nur die Absurditdt der Einschitzung, dass die
Medien unverhéltnismélig kritisch iiber die Nato berichteten
deutlich. Es zeigt sich auch, dass derart simple und undiffe-
renzierte Freund-Feind Narrative erfolgreich zur Kriegslegiti-
mation an die Offentlichkeit herangetragen werden. Simtliche
Bemiihungen seitens der Nato, den Einfluss auf Medien und
offentliche Meinung weiter zu verstdrken gilt es daher ent-
schieden abzulehnen.'® Denn eine Informationspolitik, welche
den eigenen militdrischen Zielen untergeordnet ist, dient nicht
dem objektiven Informieren der Offentlichkeit, sondern der
eigenen Kriegspolitik.
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Am 30. November 2017 veroffentlichte
die Miinchner Sicherheitskonferenz eine
Studie zum EU-Riistungssektor, mit
deren Anfertigung die Unternehmens-
beratungsfirma McKinsey beauftragt
wurde. Neben Fragen wie der Harmo-
nisierung der staatlichen Riistungsnach-
frage und der Bildung -europdischer
RiistungsgrofSkonzerne beschéftigt sich
das McKinsey-Papier ,,More European,
More Connected and More Capable“
vor allem mit dem Umfang und der
Richtung kiinftiger Riistungsausgaben.
Nassforsch gehen die Forscher dabei
davon aus, dass das sog. 2%-Ziel, also
dieser Anteil am Bruttoinlandsprodukt,
spatestens 2024 von allen EU-Staaten
erreicht wird (Deutschland aktuell ca.
1,2%). Damit stiinden auf einen Schlag
jahrlich 116 Mrd. US-Dollar mehr zur
Verfiigung, die vor allem in Investitio-
nen in Cyber- und Informationstechnik
gesteckt werden sollten. Generell sollten
Riistungsinvestitionen von der aktuellen

Zielgrofle von 20% der Gesamtausgaben
bis 2024 auf Anteil von 30% steigen.
In Zahlen wiirde das bedeuten, dass fiir
Riistungsinvestitionen jahrlich statt 48
Mrd. Dollar dann satte 116 Mrd. Dollar
verausgabt wiirden (es ist fraglich, ob
die 20% aktuell erreicht werden, was
sich allerdings nicht priifen lasst, da
die EU-Verteidigungsagentur lediglich
Zahlen von 2014 bereithélt, als es ,,nur*
17,8% waren).

Ob diese Werte auch nur ansatzweise
erreicht werden, bleibt abzuwarten.
Allerdings finden die Grundaussagen
der McKinsey-Studie bereits seit eini-
ger Zeit nahezu iiberall Anklang und
auch das aktuelle Papier wurde mit
einer iiberaus wohlwollenden medialen
Begleitmusik in die Welt hinausposaunt.
Zumindest die Richtung scheint damit
vorgegeben, wenn auch iiber das kon-
krete Ausmall womoglich noch gestrit-
ten werden konnte. Doch auch das diirfte
ausreichen, dass sich die Herren in den

Chefetagen des im Entstehen begriffe-
nen FEuropdischen Riistungsindustriel-
len Komplexes bereits jetzt die Hande
reiben. (jw)
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2026: (Informations-)Krieg

NATO vs. Russland

von Jiirgen Wagner

Kontinuierlich betreibt die NATO die Aufriistung ihrer Ost-
flanke — nicht zuletzt in Deutschland richtet man sich auf eine
dauerhafte Konfrontation mit Russland ein. Drei Aspekte ste-
chen bei dieser Entwicklung derzeit besonders hervor: Einmal
die wachsende Rolle, die dem Kampf um den sogenannten
Informationsraum seitens der NATO seit einiger zugebilligt
wird; zweitens, wie konkret im deutschen Heer Szenarien
fiir einen Krieg mit Russland durchgespielt werden, in denen
zudem dem Kampf um den Informationsraum eine zentrale
Rolle zugebilligt wird; und schlieBlich lasst sich drittens fest-
stellen, dass Propagandaschlachten und dergleichen zwar alte
Phianomene sind, dass wir es aber heute mit Entwicklungen
von grundlegend neuer Qualitdt zu tun haben. So stellt auch
die ,,Bundesakademie fiir Sicherheitspolitik“ (BAKS) in ihrem
Arbeitspapier ,,Informationskriege: Eine Herausforderung fiir
die Bundeswehr* (Nr. 24/2017) niichtern fest: ,,Informationen
selbst sind zum Angriffsziel und Mittel geworden; der Infor-
mationswettbewerb und der Kampf um die Deutungshoheit
sind ein entscheidender Faktor in der modernen Kriegsfiihrung
geworden.”

1. Kampf um den Informationsraum

Seit dem Auftritt des damaligen Bundesprésidenten Joachim
Gauck bei der Miinchner Sicherheitskonferenz 2014 will
Deutschland seinen Anspruch auf eine Weltmachtrolle insbe-
sondere dadurch verwirklichen, dass mehr militarische ,,Ver-
antwortung” tibernommen wird. Dementsprechend lie§§ es sich
das Land auch nicht nehmen, eine Fiihrungsrolle bei der gegen
Russland gerichteten Aufriistung der NATO-Ostflanke zu spie-
len. So tibernahm Deutschland unter anderem den Aufbau
einer Ultraschnellen NATO-Eingreiftruppe (VJTF) fiir Ein-
sdtze in Russlands Umfeld. Auch beim Beschluss, unter Bruch
der NATO-Russland-Akte je ein Bataillon a 1.000 Soldaten in
vier osteuropdischen Landern zu stationieren, kimpft Deutsch-
land buchstéblich an vorderster Front, indem es die in Litauen
stationierten Soldaten befehligt. Auch perspektivisch wird
nicht mit einer Entspannung im Verhéltnis zu Russland gerech-
net, wie wieder die ,,Bundesakademie fiir Sicherheitspolitik*
versichert: ,Wir sollten uns nicht der Illusion hingeben
bzw. den Eindruck aufkommen lassen, dass der derzeitige
Konflikt mit Russland von voriibergehender Dauer sei und
wir in absehbarer Zeit wieder zur Normalitdt zuriickkehren
kénnten.“ (BAKS-Arbeitspapier 27, November 2017)

In dieser sich zuspitzenden Auseinandersetzung habe Rus-
sland — so zumindest westliche Deutung der Realitédt —seit 2014
einen aggressiven Informationskrieg vom Zaun gebrochen: ,,In
seinem Krieg gegen den Westen greift Russland auf verschie-
dene Instrumente zuriick. Eine Reihe staatlich kontrollierter
Medien (im In- und Ausland) werden zu Propagandazwek-
ken genutzt — mit dem Ziel, das Vertrauen westlicher Gesell-
schaften in die eigenen Institutionen und politischen Eliten
zu untergraben. [...] Moskau greift zunehmend auf Mittel der
virtuellen Kriegfithrung zuriick, sowohl direkt (durch seine

eigenen Geheimdienste) als
auch indirekt (durch Unterstiit-
zung von Hacker-Netzwerken).
[...] In der Konfrontation mit
dem Westen bedient sich Rus-
sland jener Methoden, die in
der Vergangenheit vornehmlich
gegen ehemalige Sowjetstaaten
(,Nahes Ausland‘) oder nicht-
westliche Staaten verwendet wurden. Dies trifft insbesondere
auf mit massiver Propaganda kombinierte, aggressive Cyber-
angriffe zu, die auf Einmischung in interne Angelegenheiten
und eine Beeinflussung politischer Prozesse abzielen (wie der
Fall Lisa in Deutschland oder die Anti-Macron-Kampagne in
Frankreich).”“ (BAKS-Arbeitspapier Nr. 27/2017)

Vor diesem Hintergrund fassen NATO und Bundeswehr unter
den Begriffen ,Hybride Kriegfilhrung® und ,Strategische
Kommunikation® aktuell verschiedene Mafnahmen zusam-
men, um die angeblich allein von Russland ausgehende ,,Infor-
mationsoffensive” zu kontern. Allerdings hat diese westliche
Lesart der Geschehnisse gleich mehrere Schonheitsfehler: So
bedienen sich gerade NATO-Staaten schon lange ,hybrider”
Mittel, um in verschiedensten Léndern missliebige Machtha-
ber zu stiirzen. Auferdem wurde der Kampf um den Infor-
mationsraum schon deutlich vor der jiingsten Eskalation mit
Russland weit oben auf die NATO-Agenda gesetzt und zwar
primdr mit dem Ziel, fiir ihre Interventionsagenda Zustimmung
an der zunehmend brockelnden Heimatfront zu kreieren: ,,In
militdrischen Operationen geringer oder mittlerer Intensitdt
wie KFOR seit 1999 im Kosovo oder ISAF bis 2014 in Afgha-
nistan spielt die Deutung des Konflikts in der Offentlichkeit
eine entscheidende Rolle.“ (BAKS-Arbeitspapier 24/2017)

Allerdings lasst sich andererseits durchaus feststellen, dass
dem Themenbereich aufgrund der Eskalation im Verhalt-
nis mit Russland in jiingster Zeit mehr und mehr Bedeutung
beigemessen wird. Sichtbarster Ausdruck dessen war 2014
die Griindung eines ,,NATO-Kompetenzzentrums fiir Strate-
gische Kommunikation“ in Riga. Bei diesen mittlerweile 24
Kompetenzzentren handelt es sich um die ,,Speerspitzen“ zur
Weiterentwicklung der NATO-Kriegsfithrung. Ganz frisch ist
das neueste Kompetenzzentrum ,,Abwehr Hybrider Bedro-
hungen®, das im September 2017 in Finnland seine Arbeit
aufnahm. Die Begriindung, weshalb dies erforderlich sei,
brachte die Deutsche Welle (3.10.2017) folgendermafen auf
den Punkt: , Die EU und die NATO haben sich verbiindet, um
in Nordeuropa gegen hybride Bedrohungen zu kdmpfen. Denn
nicht nur Panzer, sondern auch Tweets konnen heutzutage zum
Kriegsgerdt werden.”

2. Biihler-Papier: Riistung gegen Russland

Als Grundlage fiir die verschérfte anti-russische Hochrii-
stung der Bundeswehr dienen aktuell die ,,Vorldufigen kon-
zeptionellen Vorgaben fiir das kiinftige Féahigkeitsprofil der
Bundeswehr”, die von der Abteilung Planung im Verteidi-
gungsministerium unter Generalleutnant Erhard Biihler erar-
beitet wurden. Das Papier gilt als wichtigste Vorarbeit fiir
die ,,Konzeption der Bundeswehr“ (KdB), die eigentlich im
Sommer 2017 hitte verabschiedet werden sollen, auf Wunsch
der Regierung aber verschoben wurde, um nicht zum Wahl-
kampfgegenstand zu werden. Deshalb ist davon auszugehen,
dass die KdB umgehend nach der aktuellen Hangepartie bei
der Bildung einer neuen Regierung in Kraft treten diirfte.

uabuiqn 22022 - €02 “1S 1aBuIydaH - ‘A°a (IN1) Buniaisueliy 3jj9ISsuoiewIoju]


http://www.dw.com/de/im-kampf-gegen-hybride-bedrohungen/a-40792190

