Mensch-Maschine

EU-GrolRprojekte zum Manned-Unmanned-Teaming

von Marius Pletsch

Wenn Soldat*innen mit Robotern, zusétzlichen Sen-
soren und unbemannten Luft- oder Landfahrzeugen
wahrend des Kampfgeschehens interagieren, wird das
als Manned-Unmanned-Teaming (MUM-T) bezeich-
net. Das amerikanische Verteidigungsministerium hat
MUM-T im Jahr 2013 wie folgt definiert: MUM-T ,,kom-
biniert die inhdrenten Starken der bemannten Systemen
mit den Stiarken der UAS [unbemannten Luftfahrzeuge],
wobei Produktsynergien entstehen, die bei einfachen
Systemen nicht zu finden sind. MUM-T kombiniert
Robotik, Sensorik, bemannte/unbemannte Fahrzeuge
und zu Full operierende Soldaten, um ein verbesser-
tes Lagebewusstsein, erhthte Kampfkraft, verbesserte
Uberlebensfihigkeit und Unterstiitzung zu erreichen. Bei
richtiger Konzeption erweitert MUM-T die Sensorab-
deckung in Zeit und Raum und bietet zusétzliche Mog-
lichkeiten zur Erfassung und Bekdmpfung von Zielen.*!
Ziel des MUM-T ist dabei im Wesentlichen, die Reich-
weite von Sensoren und Waffen zu erweitern, die Risi-
ken fiir die eigenen Soldat*innen zu reduzieren und eine
,verbesserte“ Fritherkennung von moglichen Gefahren.?
MUM-T kann in allen Teilstreitkraften genutzt werden
und entsprechende Systeme werden aktuell in zahlrei-
chen Forschungsprojekten entwickelt und erprobt. Am
Boden konnen z.B. Infanteriesoldat*innen auf Infor-
mationen von sie umgebenden unbemannten Syste-
men zuriickgreifen und diesen Systemen Zielgebiete
vorgeben, in denen diese operieren sollen. Sie kénnen
von Fahrzeugen begleitet werden, die Lasten, Verwun-
dete oder schwerere Bewaffnung tragen konnen. In der
Luft werden bemannte Kampfflugzeuge begleitet von
Drohnen, denen Aufgaben zugewiesen werden konnen,
z.B. ein unsicheres Gebiet vor ihnen aufzukldren und
zu sichern, also moégliche Gefahren fiir das Flugzeug
mit Pilot*in, wie Radarstationen oder Flugabwehrstel-
lungen, zu zerstoren. Zu Wasser konnen Kriegsschiffe
oder U-Boote durch unbemannte Wasser- oder Luft-
fahrzeuge begleitet werden, die in einem bestimmten
Radius um das Schiff oder U-Boot agieren.
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Mehr Kl in der Bundeswehr? Ein Szenario

Das Positionspapier zur Anwendung kiinstlicher
Intelligenz (KI) in den Landstreitkraften schildert ein
solches Zukunftsszenario:

Soldat*innen der Bundeswehr sind im Auslandsein-
satz und ,schiitzen® ein Umspannwerk. Sie scheinen
noch nicht alle Herzen und Koépfe gewonnen zu haben
und ihre Netzwerke werden von Hacker*innen attak-
kiert und auch mit Drohnen angegriffen. Deshalb sollen
Krifte des Bataillons ,,taktisches Unbemanntes Luft-
system“ (TaUAS) eingreifen. Dieses besteht aus vier
Ziigen mit je 5.000 Drohnen unterschiedlicher Bauart
und GroRe. Die Drohnen werden aus mehreren Trans-
portflugzeugen heraus gestartet. Sie formieren sich zu
Schwéarmen, um verschiedene Aufgaben auszufiihren:
»~Mehrere hundert Sensor-UAS [sind] mit hochauf-
l6senden Kameras ausgestattet. Andere Schwédrme
wiederum haben die Aufgabe, gegnerische Drohnen
zu storen oder dienen als Relais zur Kommunikation
der eigenen UAS. Andere sind mit kleinsten Wirkmit-
teln zum Angriff gegnerischer Sensorik und zur Mar-
kierung bzw. Verfolgung von Zielen ausgestattet und
zudem in der Lage, eine verlegefdhige UAS-Sperre zu
bilden.“® Mit Hilfe von KI werden ,,gegnerische Krafte
[...] hoch automatisch klassifiziert und in Bezug auf
die gegnerische Gefechtsgliederung zugeordnet.“

Im Szenario wird eine enorme Zahl von Drohnen
eingesetzt - spater kommen noch der zweite und dritte
Zug zur Unterstiitzung hinzu, womit sich die Zahl
auf 15.000 unbemannte Luftfahrzeuge addiert. Diese
enorme Menge zu koordinieren, wiirde einen enormen
Personalaufwand erfordern, weshalb stdrker auf Tech-
nologien wie die KI gesetzt wird. Im Szenario bewe-
gen sich die Drohnen entsprechend in Schwéarmen. Sie
werden nicht miithsam per Fernbedienung gesteuert,
sondern es werden fiir diese jeweils Zielgebiete und
Aufgaben definiert. Zur KI heif8t es in dem Strategie-
papier: ,,Das zuverldssige automatische Ausfiihren von



Teilauftragen erfordert eine KI, die den gesamten (auto-
matischen) OODA-Zyklus zur Fiihrung der UAS inklu-
sive einer Verbundwirkung zwischen UAS (Schwarm)
sowie MUM-T sicherstellt.“® Der OODA ZyKklus ist ein
(militarisches) Modell zur Entscheidungsfindung, das
sich aus folgenden Elementen zusammensetzt: Beob-
achten (observe), Orientieren (orient), Entscheiden
(decide) und Handeln (act).

Risiken und Nebenwirkungen

Zu den (moglichen) Folgen gehort eine zunehmende
Datenflut, welche die Soldat*innen im Einsatz entwe-
der direkt auf einem eigenen Display, z.B. in Form eines
Tablets oder einer Augmented-Reality-Brille oder auch
per Sprachausgabe erreichen kann. Wenn sie Kontrolle
iber die unbemannten Systeme haben und diese nicht
von anderen gesteuert oder automatisiert/autonom
Missionsziele definieren und abarbeiten, miissen die
Krifte im Feld Entscheidungen dartiiber treffen, wo
die Systeme benotigt werden und welche Aufgaben sie
ausfiihren sollen. Wie genau die Systeme kontrolliert
und gesteuert werden ist daher von enormer Bedeu-
tung, da die (zusatzliche) Arbeitsbelastung ebenso
wie die erwiinschte ,,Kampfwertsteigerung“ von der
technischen Umsetzung abhédngen. Entscheidungen
miissen kontinuierlich evaluiert und wenn nétig erneu-
ert werden: Soll die Drohne die Position wechseln, um
das Zielgebiet besser in den Blick nehmen zu kénnen?
Sollen Drohnen das Handynetz stéren, um die Kommu-
nikation des Gegners (und infolgedessen auch die der
Zivilbevolkerung) zu erschweren? Soll das unbemannte
geschiitzte Fahrzeug anrollen, um Deckung zu bieten,

Ziele anzugreifen oder eine schnelle Moglichkeit zum
Riickzug zu bieten? Je nach Level der Interoperabilitdt
(siehe Infokasten) miissen diese Eingaben und/oder der
Empfang der Daten direkt erfolgen oder vermittelt. Je
nach Level und Umsetzung der Moglichkeit des Daten-
empfangs und der Dateneingabe kénnen jedoch auch
,visuelle Uberlastung, erhéhte Arbeitsbelastung und
Aufgabensattigung, Ablenkung und verringertes Situa-
tionshewusstsein im Flug, Bewegungskrankheit und
rdaumliche Desorientierung“® auftreten. Damit wére der
erhoffte Vorteil ad absurdum gefiihrt.

Erheblicher noch sind die Gefahren fiir die globale
Stabilitat, da durch die derzeit forcierten Projekte, die
stark auf das MUM-T setzen, ein risikoreduziertes Ein-
setzen der eigenen Streitkréfte erreicht werden soll,
indem z.B. die gegnerische Luftabwehr ausgeschaltet
oder tiiberlastet wird. Das unterscheidet sie von der-
zeit eingesetzten Drohnen, die nur dort ohne groRe-
res Risiko abgeschossen zu werden eingesetzt werden
konnen, wo man bereits die Lufthoheit innehat. So
werden schnelle militdrische Schldge auf z.B. kritische
Infrastrukturen moglich, die schnell eskalieren konnen.

Forschungsprojekte, Konzepte und Tests

Ein frithes Projekt zum MUM-T wurde 2002 von
der Defense Advanced Research Projects Agency
(DARPA), der Riistungsforschungsagentur des US-
Verteidigungsministeriums, gemeinsam mit der Army
in Angriff genommen. Entwickelt werden sollte
ein unbemannter bewaffneter Kampfhubschrauber
(UCAR) mit einem hohen Autonomiegrad. Unter Fiih-
rung der grofen Riistungskonzerne Boeing, Northrop

Aktivist*innen der Kampagne “Stop Killer Robots” vor dem Bundestag. Quelle: killer-roboter-stoppen.de.



Grumman, Lockheed Martin und Sikorsky sollten vier
Industriegruppen Prototypen bauen, um das zu entwik-
kelnde System bis 2012 in die Streitkrifte einfiihren
zu konnen.” Das Projekt wurde allerdings bereits 2004
eingestellt, mit der offiziellen Begriindung, dass der
Finanzierungsbedarf bei Flugzeugen gestiegen und
deshalb eine finanzielle Umsetzung des Projekts nicht
langer moglich sei. Tatsdchlich war wohl auch schnell
absehbar, dass sich der benotigte Grad an Autonomie
so schnell nicht umsetzen lieRe.?

Auch die Bundeswehr forscht schon seit einigen
Jahren zu MUM-T. Beauftragt wurden etwa die Elek-
troniksystem- und Logistik-GmbH (ESG), die Univer-
sitdt der Bundeswehr Miinchen (UniBwM) und das
Zentrum fiir Luft- und Raumfahrt, um gemeinsam her-
auszufinden, wie die Bundeswehr von der Zusammen-
arbeit bemannter Hubschrauber (insb. CH-52, NH-90
und der Kampfhubschrauber TIGER) und unbemann-
ter Systeme profitieren konnte.® Die Autoren eines
Aufsatzes tiber das Projekt sahen v.a. folgende Aufga-
ben fiir das unbemannte System, in diesem Falle eben-
falls eine Helikopterdrohne: Sie soll vorausfliegen und
Informationen zu ,,Feinden, Hindernissen und Wetter*
sammeln, ,gefdhrliche Aufgaben ausfiihren, wie als
Kundschafter, Effektor [z.B. durch Waffenwirkung]
oder zur Zielmarkierung“. AuSerdem kdnne die Drohne
,»ein Relay fiir die Kommunikation zur Verfiigung stel-
len“ oder ,Transportaufgaben ausfiihren“.’® Um die
Drohne(n) zu steuern, wurden verschiedene Ansitze
untersucht und erprobt. Eine Steuerung konnte durch
den Missionskommandeur direkt im Cockpit erfolgen
oder durch Operateure direkt neben ihm im Heliko-
pter, um eine schnelle Kommunikation zu ermogli-
chen. Ansitze waren, eine Steuerungseinheit in einen
Helikopter einzubauen (getestet wurde die Variante in
einem Bell UH-1D, genannt ,,Huey“) oder die Steue-
rung in den Kampfhubschrauber TIGER zu integrieren.
Fiir eine Steuerung aus dem Cockpit miisste deutlich
starker auf Autonomie gesetzt werden: Um das Perso-
nal nicht zu tiberfordern, miisste die Drohne sich selbst
steuern und den eigenen Status {iberpriifen. Das rea-
lisierbare Level der Interoperabilitdt ist entsprechend
Stufe 3 (siehe Kasten), bei dem Kontrolle nur {iber die
,Payload“ besteht, also z.B. eingebaute Kamera(s) und
andere Sensoren, Laser zur Zielmarkierung oder eine
eigene Bewaffnung."

Schwéchen sahen die Autoren damals noch bei der
Mensch-Maschine-Schnittstelle, da es zu Verwirrun-
gen kam. So meldete bei einem Test mit der zweiten
Variante (ein Drohnenoperateur im Helikopter neben
dem Missionskommandeur) diejenige Person, welche
die Drohne steuerte und die Videoiibertragung sah,
einen anderen Helikopter im Gebiet — das Problem: der
gemeldete Helikopter war der, in dem der Drohnenope-
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rateur selbst saf."? In neueren Flugtests von 2018 flogen
die beiden Systeme auf unterschiedlichen Héhen, um
solche Probleme zu vermeiden und Unfélle zu verhin-
dern. Auch hier wurde wieder iiber die Optionen einer
Kontrollstation in dem Helikopter oder die Integration
der Steuerung ins Cockpit nachgedacht. Langfristig
konnten sich die Autoren der Studie vorstellen, dass
der Helikopterdrohne lediglich abstrakte Aufgaben
gegeben werden und auch die Analyse der Bilddaten
und Fehlerkorrekturen im Kurs automatisch erfolgen,
ohne direkte Uberwachung durch eine Person."

Umsetzung: Europdische GroBprojekte

Das ,,Multipurpose unmanned ground system“ ist
ein modulares unbemanntes Kettenfahrzeug, das im
Zuge der ,,Standigen Strukturierten Zusammenarbeit®
der Europdischen Union (PESCO) entwickelt wird. Die
Fithrungsnation bei dem Projekt ist Estland, mit dabei
sind aber auch Belgien, Tschechien, Finnland, Frank-
reich, Deutschland, Ungarn, Lettland, Niederlande,
Polen und Spanien. Im Europdischen Programms zur
industriellen Entwicklung im Verteidigungsbereich der
EU (EDIDP) der EU-Kommission sind fiir das Pro-
jekt 30,6 Mio. € vorgesehen'* — plus Gelder aus den
nationalen Haushalten. Es haben sich folgende Unter-
nehmen gemeinsam auf die Mittel aus diesem Budget
beworben: Milrem Robotics, GT Cyber Technologies,
Safran Electronics & Defense, NEXTER Systems,
Krauss-Maffei Wegmann, Diehl Defence, Bittium
Wireless, Insta DefSec, (Un)Manned, dotOcean, Lat-
vijas Mobilais Telefons, GMV Aerospace and Defence,
die Estnische Militdrakademie und die Konigliche
Militdrakademie aus Belgien.'

Auch in zwei groBen europdischen Riistungspro-
jekten soll das Konzept des MUM-T zur Anwendung
kommen. Zum einen soll es Teil des ,,Next Generation
Weapons System“ sein, dem bemannten Kampfflug-
zeug, welches Frankreich, Deutschland und Spanien
gemeinsam produzieren wollen und welches frithestens
2040 in Dienst gestellt werden soll. Begleitet werden
soll das Kampfflugzeug von Drohnen, darunter der
»Remote Carrier”, der hauptsdchlich von Airbus ent-
wickelt werden soll. Airbus hat bereits 2018 MUM-T
Tests mit fiinf Do-DT 25 Zieldarstellungdrohnen und
einem Learjet, worin das Cockpit eines Tornados ein-
gebaut wurde, iiber der Ostsee durchgefiihrt.'® Dabei
wurden u.a. der Formationsflug, das Ausweichen vor
einer simulierten Bedrohung, simulierte Aufklarung
bei einer Geo-Koordinate und die Kompensation einer
im Flug ausgefallenen Drohne getestet. Eine Anderung
der Mission musste von Piloten freigegeben werden,
ansonsten flogen die Drohnen automatisiert.'” Mitein-
ander verbunden sein sollen die verschiedenen Systeme



im zukiinftigen Luftkampfsystem, im englischen
Future Combat Air System (FCAS). Darin sollen auch
z.B. der Eurofighter und die bewaffnete Eurodrohne,
die frihestens 2025 integriert werden soll, stindig
miteinander Daten austauschen kénnen. Zum anderen
wird derzeit ein neuer Kampfpanzer geplant: das Main
Ground Combat System (MGCS). Der Panzer soll auch
hier nicht ohne unbemannte Begleitung auskommen.
Bei dem Projekt hat Deutschland die Fiihrungsrolle
iibernommen. Frankreich ist mit an Bord, u.a. Spanien
und Polen hitten an einer Mitwirkung auch Interesse,
aber gerade auf der franzosischen Seite ist man skep-
tisch, das Projekt fiir viele Staaten zu 6ffnen. Kaufen
sollen sie das MGCS natiirlich dennoch gerne. Von der
Industrie umgesetzt werden soll das Projekt von der
Holdinggesellschaft KNDS, an der Nexter einen Anteil
von 50 Prozent halt wihrend auf Krauss-Maffei Weg-
mann und Rheinmetall je 25 Prozent Anteil entfallen.'®

MUM-T als Teil der Riickbesinnung auf
GroRBmachtkonflikte

Gerade die beiden zuletzt vorgestellten europdischen
Grolprojekte zeigen, dass man sich wieder vermehrt
fiir GroSmachtkonflikte (China und Russland) riistet,
in denen z.B. die gegnerische Luftverteidigung durch
Drohnen, welche die bemannten Flugzeuge beglei-
ten, gestort oder ausgeschaltet werden soll. Dabei ist
der Druck grol§, die unbemannten Systeme mit einem
hohen Autonomiegrad auszustatten, um eine Uberla-
stung des Bedienpersonals in den bemannten Systemen
zu vermeiden und um auch weniger storanfillig zu
sein, indem Kommunikations- und Datenverbindungen
reduziert werden sollen. Inwiefern in solchen Szena-
rien — wenn der Schritt zu Autonomie in Teilsystemen
bereits getan ist — eine bedeutsame menschliche Kon-
trolle iiberhaupt noch méglich ist, bleibt dabei fraglich.

Um zwischen Stufen der Interoperabilitat differen-
zieren zu konnen, wurden diese innerhalb der NATO
standardisiert. STANAG 4586 unterscheidet 5 Ebenen:

Level 1: Indirekter Empfang / Ubertragung von

UAV-bezogenen Daten und Metadaten

Level 2: Direkter Empfang / Ubertragung von

UAV-bezogenen Daten und Metadaten
Level 3: Steuerung und Uberwachung der UAV-
Nutzlast, nicht der Einheit.

Level 4: Steuerung und Uberwachung der UAV

ohne Start und Riickholung.

Level 5: Steuerung und Uberwachung der UAV

einschliellich Start- und Landevorgang.
Quelle: NATO Standardization Agency (NSA). Standard
Interfaces of UAV Control System (UCS) for NATO UAV
Interoperability. Edition 2.5. 2007. STANAG 4586.
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