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Der Weltraum ist seit Ende der 50er Jahre des 20. 
Jahrhunderts militärisch genutztes und umkämpftes 
Gebiet. Der erste Satellit wurde 1957 von der Sowje-
tunion in den Orbit befördert. Als Reaktion darauf 
wurde 1959 von den USA die erste Antisatellitenwaffe 
erprobt. Seitdem hat die Anzahl der Akteure, die in der 
Lage sind, Nutzlasten in den Weltraum zu bringen und 
Satellitensysteme zu betreiben, erheblich zugenom-
men. Aber auch die Art und Weise, wie Satelliten ange-
griffen werden, ist diverser geworden. Gleichzeitig hat 
die Menge an Flugkörpern und Trümmerteilen im Orbit 
das Risiko von Kollisionen erhöht. Um bestimmte Kri-
sensituationen zu üben, veranstalten Staaten deshalb 
Weltraummanöver. Ein Beispiel ist das Schriever War-
game der NATO.

Space und Cyberspace

Der Weltraum und der Cyberspace sind getrennte 
und unterschiedliche Domänen der Kriegsführung mit 
ihren eigenen (geo-)physikalischen Eigenschaften. 
Gemein haben sie, dass sie die Grundlage der globalen 
Kommunikations- und Informationsinfrastruktur sind. 
Das Funktionieren der Weltwirtschaft als auch mili-
tärischer Kommandostrukturen hängt von ihnen ab. 
Diese Abhängigkeit wächst stetig. Satelliten sind von 
entscheidender Bedeutung für die militärische Kom-
munikation und Fernlenkung, Frühwarnsysteme, Über-
wachung, Aufklärung und Lagebild, Raketenabwehr 
sowie globale Positionsbestimmung und Navigation 
via GPS in Echtzeit.1 Wesentlich für Weltraumopera-
tionen ist die Fähigkeit, Objekte in der Umlaufbahn zu 
orten und zu identifizieren, was militärisch als Welt-
raumlagebewusstsein (Space Situational Awareness2) 
bezeichnet wird. Dies erfordert ein globales Netz von 
Radaranlagen und Sensoren. Folglich sind die Koope-
ration und der Informationsaustausch beispielsweise 
innerhalb der NATO üblich. Satelliten, Bodenstatio-
nen, Starteinrichtungen, etc. sind entsprechend kriti-

sche Infrastrukturen3, die resilient gegenüber Angriffen 
gestaltet werden. Ein aktuelles Beispiel ist der informa-
tionstechnische Angriff auf das KA-SAT-Netzwerk des 
amerikanischen Satelliteninternet-Betreibers Viasat am 
ersten Kriegstag der russischen Invasion in der Ukraine. 
Ukrainische Behörden bestätigten, dass der Angriff 
auf den Satelliten KA-SAT-9A zu ernsten Problemen 
geführt hat.4 Die Angreifer*innen konnten sich durch 
einen informationstechnischen Angriff Befugnisse im 
zentralen Network Operation Center beschaffen. Über 
diese konnten sie SurfBeam2- und SurfBeam-2+-Mo-
dems vieler Endkunden mit kompromittierten Softwa-
reupdates übernehmen und dadurch einen Angriff auf 
die Verfügbarkeit des Satelliten durchführen.5

Attribution von informationstechnischen Angriffen 
ist bekanntermaßen ein Problem, da Hinweise auf Täter 
und ihren Ursprung leicht gefälscht werden können. 
Das trifft z.T. auch für Aktivitäten im Weltraum zu. 
2011 gaben US-Militärs zu, dass sie Schwierigkeiten 
haben, Aktionen im Weltraum zuzuordnen. „Wenn es 
einen ASAT-Start [Start einer Anti-Satelliten-Rakete] 
oder etwas Ähnliches gibt, können wir das im Allge-
meinen sehen und wissen, was vor sich geht, aber wenn 
es Objekte in der Umlaufbahn gibt, die vielleicht schon 
seit Monaten oder Jahren dort sind, können wir ... nicht 
unbedingt wissen, was ihre Funktion ist. Wie kann man 
eine Aktion zuordnen, ausgehend davon, was dieses 
Objekt tut? Das kann sehr schwierig sein.“6

Operationen im Weltall wird ein enormes Eska-
lationspotential zugeschrieben,7 denn aufgrund der 
globalen und strategischen Bedeutung von Weltraum-
ressourcen kann ein regionaler Konflikt durch Weltrau-
moperationen schnell globale Dimension annehmen. 
Wenn Ressourcen, die in größeren Gebieten einen 
Dienst bereitstellen, angegriffen werden, um den 
Dienst in einer bestimmten Region auszuschalten, dann 
hat das Auswirkungen auf die anderen Regionen des 
Gebiets. Der Angriff auf KA-SAT-9A veranschaulicht 
dies. Entsprechend der Netztopologie waren Terminals 
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in vielen europäischen Staaten (Ukraine, Deutschland, 
Griechenland, Ungarn und Italien) infiziert. Geräte 
in Spanien und Portugal waren nicht betroffen. Unter 
anderem wurde der Betrieb von Tausenden von Wind-
kraftanlagen eingeschränkt. Die Windturbinen liefen 
zwar noch und erzeugten Strom, aber waren für die 
Fernüberwachung und -steuerung nicht mehr zugäng-
lich. Dieses hätte als Angriff auf kritische Infrastruk-
turen und als Kriegsbeitrittsgrund bewertet werden 
können.

Trotz des enormen Eskalationspotentials ist es 
üblich, dass Staaten (und nicht-staatliche Akteure) 
Satelliten und ihre Computernetzwerke angreifen 
(oder dieses üben).8 Das Spektrum von Angriffen ist 
breit.9 Im Wesentlichen werden folgende vier Typen 
unterschieden: kinetisch physisch (Detonation eines 
Sprengkopfes zur Zerstörung eines Satelliten oder 
einer Bodenstation), nicht-kinetisch physisch (blenden 
der bildgebenden Sensoren eines Satelliten mittels lei-
stungsstarker Laser), elektrisch (senden von Störsigna-
len oder falscher Signale) und informationstechnisch 
(Infiltrierung durch das Ausnutzen einer Sicherheits-
lücke z.B. in der Software eines Satelliten oder einer 
Bodenstation). Entsprechend wurden die entwickelten 
Strukturen der Entscheidungsfindung von der NATO 
als unzureichend eingestuft. Das Schriever Wargame 
soll dem entgegenwirken.

Schriever Wargame

Das Schriever Wargame dient der Erforschung kriti-
scher Weltraumfragen, einschließlich der Untersuchung 
des militärischen Nutzens neuer Weltraumsysteme, der 
Ermittlung von Lösungen für gemeinsame Herausfor-
derungen und der Förderung der Weltraumunterstüt-
zung innerhalb der Luft-, Land-, See-, Weltraum- und 
Cyberspace-Doktrin.

Obwohl der Weltraum bereits seit Ende der 1950er 
Jahre und der Cyberspace mit der Entwicklung des 
ARPANETs seit ca. 1970 militärische Domänen sind 
und zusammen die Grundlage der globalen Kommu-
nikations- und Informationsinfrastruktur bilden, sind 
Weltraum- und Cyberspace-Manöver relativ neu. 
Das jeweils 2-tägige Manöver fand erstmals 2001 
statt. Anfangs war es ein Manöver der USA mit 250 
Soldat*innen, wenige Jahre später bereits eine gemein-
same Übung von USA, Kanada, dem Vereinigten 
Königreich und Australien. 2012 wurden Vertreter von 
sieben weiteren NATO-Staaten (Dänemark, Frank-
reich, Deutschland, Griechenland, Italien, die Nieder-
lande und die Türkei) zugelassen.10 Richtig integriert 
wurden diese NATO-Staaten allerdings nicht. Stattdes-
sen wurden mit Neuseeland die „Five Eyes“ komplet-
tiert. Seit 2016 nehmen Frankreich und Deutschland 

und seit 2018 Japan ebenfalls teil. Deutschland hat 
sich 2019 auch der internationalen Combined-Space-
Operations-Initiative angeschlossen, der neben den 
Five-Eyes-Staaten nur noch Frankreich angehört. In 
ihrem Rahmen soll die Zusammenarbeit in der Opera-
tionsführung, Weltraumlage und zum Schutz von kri-
tischen Weltrauminfrastrukturen verbessert werden.11 
Lange führte das Space Innovation and Development 
Center das Manöver auf der Nellis Air Force Base, 
Nevada, im Auftrag des U.S. Air Force Space Com-
mand, Colorado Springs, durch. Nachdem die NATO 
sich 2021 für ihr Exzellenzzentrum für Raumfahrt die 
französische Stadt Toulouse als Standort ausgewählt 
hat,12 wurde das Manöver entsprechend in dem Jahr in 
Frankreich abgehalten.13

Geprobt wird ein fiktives globales Szenario, wel-
ches Space- und Cyber-Aktivitäten beinhaltet und 
10-15 Jahre in der Zukunft spielt. Die Schauplätze des 
Szanarios variierten in der Vergangenheit (z.B. Horn 
von Afrika, Europa, Pazifik). Aktuelle Konflikte und 
Gegner bilden jährlich die Grundlage, die Einzelheiten 
des eigentlichen Szenarios sind geheim.

Die Ziele des Wargames konzentrierten sich auf die 
Erkundung der Anforderungen an die Weltraumkon-
trolle, die Erkundung von Möglichkeiten, den fort-
geschrittenen gegnerischen Weltraumfähigkeiten zu 
begegnen, und die Bewertung der Fähigkeit des Fein-
des, die eigenen Weltraumfähigkeiten einzuschrän-
ken.14 Ganz konkret geht es beispielsweise um die 
Erforschung verschiedener kombinierter Führungs- 
und Kontrollsysteme zum Einsatz und zur Verteidigung 
von Luft-, Weltraum- und Cyberspace-Fähigkeiten zur 
Unterstützung globaler und regionaler Operationen; 
Kriegsführung durch die Kombination von Weltraum- 
und Cyberspace-Operationen; oder die Förderung des 
gemeinsamen Verständnisses von Verhalten in der 
Weltraumdomäne und der Auswirkungen auf die staat-
liche und koalitionäre Entscheidungsfindung.

Das Szenario umfasste ein ganzes Spektrum von 
Bedrohungen in unterschiedlichen, domänenübergrei-
fenden Einsatzumgebungen, um zivile und militärische 
Führungskräfte, Planer und Betreiber von Raumfahrt-
systemen sowie die von ihnen eingesetzten Fähigkei-
ten herauszufordern. Die Teilnehmer*innen befassten 
sich aber auch mit Raketenstarts und Anti-Satelliten-
Bedrohungen von der Erde oder aus dem Orbit. Eines 
der Hauptziele des Wargames ist es, herauszufinden, 
wie die verschiedenen Staaten auf derartige Bedrohun-
gen reagieren könnten, da sie oft nicht auf dem glei-
chen technischen Stand sind oder manchmal nicht über 
ähnliche Verfahren verfügen, um auf bestimmte Bedro-
hungen zu reagieren. 2016 wurde beispielsweise ein 
Szenario eingeführt, bei dem die sieben teilnehmenden 
Staaten den Zugang zu glaubwürdigen GPS-Informa-
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tionen verlieren.15 Die teilnehmenden sieben Staaten 
sollten versuchten, auf diese Krise zu reagieren. Es 
werden aber auch offensive Fähigkeiten trainiert. 2021 
trainierten sie beispielsweise Operationen gegen Satel-
liten fremder Mächte, darunter das Blenden eines geg-
nerischen Satelliten.

Sowohl strukturell, von den Zielen und Herausfor-
derungen, als auch technisch weisen Weltraummanö-
ver starke Parallelen zu jenen im Cyberspace16 auf. 
Das Schriever Wargame scheint eher ein Manöver für 
die Einübung von Kommandostrukturen zu sein. Kon-
krete defensive als auch offensive Maßnahmen waren 
zwar Bestandteil des Manövers, scheinen aber weni-
ger im Fokus zu stehen. Das bedeutet aber nicht, dass 
diese nicht oder wenig geübt werden. Bekanntermaßen 
werden offensive Fähigkeiten bei anderen Manövern, 
wie beispielsweise Space Flag,17 erprobt. Aufgrund des 
enormen Eskalationspotentials ist es wichtig zu wissen, 
wie Militärs in diesen Domänen aufrüsten, üben und 
operieren.
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