Hobbits gegen Palantir

Eine Bewegung formiert sich gegen die Einfihrung der
Uberwachungssoftware von Palantir fiir die Polizei Baden-Wirttembergs

von Pablo Flock

Vielleicht ist es Teil der Verkaufsstrategie: Provokante
rechts-libertdre und -populistische Aussagen der Tech-
Milliarddre und Firmenchefs, Peter Thiel und Alexander
Karp, machen sie zum weltweit kontroversen Medienthe-
ma und ihre Firma Palantir zum bekanntesten Player der
militdrischen und tiberwachungstechnischen Analysesoft-
wares. Innenminister Dobrindt mochte ihre Software fiir
die Bundespolizei einfiihren, wahrend gegen Bayern eine
Verfassungsbeschwerde wegen des Einsatzes einer sol-
chen lauft. Daneben nutzen auch Hessen und Nordrhein-
Westfalen die Software schon.

Die auf Palantirs Datenbank-Vernetzungs-Programm
Gotham basierenden Softwares heiflen dort dann indivi-
duell z.B. Hessendata oder VeRa, was in Bayern fiir ,,ver-
fahrensiibergreifende Recherche- und Analyseplattform*
steht. Sie sollen es Ermittlern mit der nétigen Berechti-
gung ermoglichen, Daten aus verschiedenen der Polizei
zuganglichen Datenbanken schneller abrufen zu kénnen,
und diese visuell aufbereiten.

Theoretisch, so legt es die Benutzung solcher Soft-
wares zur Zielauswahl durch Israel nahe,! konnten jedoch
auch soziale Medien, Uberwachungskameras und sogar
Satellitenbilder in eine solche vernetzte Uberwachung
miteinbezogen werden. Die Videoiiberwachung o6ffentli-
cher Plitze? nimmt auch in Deutschland zu und eine KI-
gestiitzte Auswertung der sozialen Medien fiir die Polizei
forderten Bundesinnenministerin Nancy Faeser und die
Polizeigewerkschaften® schon Ende 2024.

Nun will auch Baden-Wiirttemberg die Software ein-
setzen. Eine erste Lesung fiir die dafiir notwendige ge-
plante Aufhebung der Zweckbindung bei Daten, also eine
Befugniserweiterung im Polizeigesetz, fand Anfang Ok-
tober statt, eine erste 6ffentliche Anhoérung am 22. Okto-
ber.* Der baden-wiirttembergische Polizeichef, ein Vertre-
ter des Fraunhofer Instituts fiir sichere Informationssyste-
me und weitere der eingeladenen Expert:innen sprachen
sich tiberwiegend fiir eine solche ,,Schliefung der Befdhi-
gungsliicken® aus. Kritische Stimmen seien aulen vor ge-
blieben, monieren Kritiker jedoch.

Und diese haben begonnen, sich zu organisieren. Das
Biindnis ,,Kein Palantir in Baden-Wiirttemberg* tritt der
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behordlichen Befugniserweiterung mit verschiedenen
Taktiken entgegen. Kurz vor der ersten Anhérung mobili-
sierte es am Samstag, 4. Oktober 2025, auf den Stuttgarter
Schlossplatz, um gemeinsam gegen die Einfiihrung der
Datenanalysesoftware Gotham von Palantir durch die ba-
den-wiirttembergische Polizei zu demonstrieren. Am 2.
November 2025 folgte eine weitere Demo in Stuttgart mit
Anfangs- und Abschlusskundgebung auf dem Rotebiihl-
platz.

Gegriindet hatte sich das Biindnis tiber eine Gruppe auf
dem Messenger Signal, die ,,Hobbits gegen Palantir”
hie. Die Firma Palantir hat, wie auch andere Unterneh-
men von Peter Thiel, ihren Namen aus der Fantasiewelt
von Herr der Ringe. Die allsehende Glaskugel des Bose-
wichts Saruman wird dort so genannt. Die Software hat
mit Gotham den Namen der von tibermaRiger Kriminali-
tdt betroffenen Stadt bekommen, in der Batman im gleich-
namigen Film richtig aufraumt.

Biindnis aus Tech-Nerds und Oppositionsparteien

Die aus den Chaostreffs der Region initiierte Bewegung
bildete ein breites Biindnis. Neben den Fachkompetenzen
Chaos Computer Club (CCC) und digitalcourage und der
aus dem selben Milieu kommenden Piratenpartei riefen
die Petitionsplattform Campact, aber auch die baden-
wiirttembergische SPD, die Partei Die Linke Baden-
Wirttemberg, Verdi und sogar die Griine Jugend und die
recht neu gegriindeten ,,Griinen mit Haltung“ zu der De-
monstration auf.

Innerhalb der griinen Partei formiert sich also Wider-
stand gegen die Landesfiihrung, die als starkste an der Re-
gierung beteiligte Fraktion das demokratierechtlich frag-
wiirdige Vorgehen ihres Koalitionspartners kompromiss-
bereit mitzugehen zu scheint: Die Software wurde ohne
offentliche Diskussion schon im Friihjahr von einem
Staatssekretdr des CDU-gefiihrten Innenministeriums fiir
25 Millionen Euro fiir fiinf Jahre geleast (bzw. es wurde
dem bayerischen Assoziierungsvertrag beigetreten), ohne
dass eine gesetzliche Grundlage fiir deren Benutzung be-
stand.
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Natiirlich wusste der Redner der SPD auf der Konigs-
strafle am 4. Oktober, Nicolas Fink, dies auch zu skanda-
lisieren: Der Innenminister des Landes habe in Interviews
gedullert, er kenne den Stand zu einer Anschaffung von
Palantir nicht, als der Vertrag schon unterschrieben gewe-
sen sei. ,,Entweder er hat gelogen oder er war wirklich
nicht informiert,” emporte Fink sich. Beides wiére ein
Skandal.

Weniger staatsmdnnisch aber sachlich bewandert kriti-
sierte der Kollege der Piratenpartei, Samuel Schmid, da-
mals, dass durch die anvisierte Aufhebung der Zweckbin-
dung jegliche Kontrolle iiber die von der Polizei abgeru-
fenen Daten fehlten. AuBerdem wies er auf den generellen
Trend zu mehr Uberwachung zulasten der Privatsphire
hin: Die damals von deutschen Regierungsparteien noch
offen gestiitzte Gesetzesnovelle der EU fiir eine Chatkon-
trolle, die Messengerdienste verpflichtet, eine Hintertiir
fiir eine kiinstliche Intelligenz einzubauen, die gesendete
Inhalte vor der Verschliisselung nach — so der Gesetzge-
ber — kinderpornographischen Inhalte durchsucht, mache
private Kommunikation unmoglich. Eine vorhandene
Backdoor kénne jedoch auch von anderen Akteuren (z.B.
autokratischen Rivalenstaaten oder auch organisiertem
Verbrechen) verwendet werden, verwies er auf eine viel-
fach rezipierte Kritik.> Zudem wies er auf den Cloud Act,
ein Gesetz der USA, hin, was US-amerikanischen Ge-
heimdiensten den Zugriff alle Daten von US-Firmen ga-
rantiere, auch wenn diese auf Servern aullerhalb der USA
gespeichert wiirden.

Digitale Souveranitat, Freiheitsrechte und Tech-
Faschisten

Bedenken wegen moglichen Datenabflusses in die USA
oder einer moglichen Einbufle der Souverédnitit der deut-
schen Ermittlungsbehoérden in ihren digitalen Ermittlun-
gen sind nattirlich auch fiir die Kritiker Palantirs schwer-
wiegende Argumente. Wie einer der Redner, Sebastian
Miiller von den Griinen, abschliefend erklarte, sei ihr An-
liegen eigentlich auch CDU-kompatibel und jeder kénne
es der Gromutter erkldren: es ginge um ,,die nationale
Sicherheit und Souverdanitat®.

Bei einem vom lokalen Biindnis gegen Palantir organi-
sierten Vortrag von ,tante” vom Chaos Computer Club,
biirgerlich bekannt als Jiirgen Geuter, am 30. September
2025 im Epplehaus in Tiibingen kam diesbeziiglich eine
Sichtweise zur Sprache, die von den Sachverstindigen
der Landtagsanhorung als unsachlich abgewiesen wurde:
Ist die Software von Palantir schon abzulehnen, weil die
Inhaber und Leiter der Firmen sich gehduft ausdriicklich
gegen demokratische Prinzipien und fiir eine Uberord-
nung marktwirtschaftlicher Mechanismen aussprechen,
eine Legitimierung von Repression gegen Dissens inklu-
sive?

Im mit ,,Faschismus durch die Infrastruktur-Hintertiir —
Wie Firmen wie Palantir die Demokratie aushéhlen*“® be-
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titelten Vortrag jedenfalls nahm die Darstellung der anti-
demokratischen Bestrebungen der Tech-Milliarddre hin-
ter Palantir eine groRe Rolle ein. Peter Thiel sei ein lang-
jahriger Unterstiitzer Donald Trumps und auch der CEO
Alexander Karp habe seine lange vor sich her getragene
humanistische Position (als in Frankfurt studierter Sozial-
wissenschaftler) gegen ein reaktiondres und gewaltver-
herrlichendes offentliches Bild eingetauscht. Dement-
sprechend schwerer fiel es demnach auch, zu argumentie-
ren, warum die digitale Vernetzung von Datenbanken ins-
gesamt ein Problem sei, auch wenn diese beispielsweise
von europdischen, weniger rechtsextremen Software-An-
bietern bezogen wiirde.

Natiirlich wissen autokratische Regime wie auch Fa-
schisten es zu schitzen, einen umfassenden und die tech-
nischen Moglichkeiten ausschépfenden Uberblick iiber
die Zusammenstellung ihrer Bevolkerung zu haben, wie
es die friihe Lochkartennutzung der Nazis fiir ihre Volks-
erhebungen schon zeigte.

Vertrauen oder Kontrollverlust?

Ob der Missbrauch der Daten durch US-amerikanische
staatliche Stellen oder faschistische Netzwerke droht, ist
eine technische Frage — die das Fraunhofer Institut ver-
neinte.” Inwieweit eine eventuelle zukiinftige autoritare
Regierung der BRD oder auch rechte Netzwerke inner-
halb der deutschen Ermittlungsbehorden (man denke an
die illegale Datenweitergabe im Rahmen des NSU 2.0)
die Daten missbrauchen kénnten — auch wenn eine dhnli-
che europdische Software von lupenreinen Demokraten
angeschafft wiirde — eine andere.

Im aktuell verhandelten Gesetzesentwurf soll erstere
Bedrohung, also das Abfliefen von Daten in z.B. die
USA, durch eine Nicht-Anbindung des Programms an das
Internet sichergestellt werden (Artikel 1, Absatz 2).® Die
rechtmaRige Nutzung der Datenanalyse durch die Polizei
soll durch das Parlamentarische Kontrollgremium, das
auch den Landesverfassungsschutz kontrolliert, in min-
destens vier Sitzungen im Jahr iiberpriift werden.

Gegeniiber Kontext widersprach Steffen Schniirer vom
Biindnis der Einschdtzung des Fraunhofer Instituts. Die-
ses habe den Quellcode der Palantir-Software nicht wirk-
lich einsehen konnen, sondern nur die aktuell installierte
Version in einem sogenannten Black-Box-Test tiberpriift.
»Das war erstmal eine ordentliche Untersuchung, aber
beim néchsten Update konnte alles iiberfillig sein.“ Laut
Kontext verweist das Innenministerium darauf, dass
Backdoors auch bei Updates vertraglich ausgeschlossen
seien.

Auf der Demonstration am 2. November 2025 kritisier-
te unter anderem Sebastian Miiller, dass fiir die Bedarfs-
anpassung und Weiterentwicklung der Software regelma-
Big Mitarbeiter von Palantir in den Rechenzentren der Po-
lizei und mit Zugriff auf Quellcode und Datensétze arbei-
ten wiirden.
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Screenshot von
der Palantir
Webseite, auf
der Gotham als
Waffensystem
beworben wird.

SOFTWARE

{GOTHAM } GET STARTED

Your software is the
weapons system

Dieses Argument zielte eigentlich gegen die Verspre-
chungen ab, dass man nach dem Fiinfjahresvertrag auf
eine europdische Losung umsteigen wiirde. Wenn die
Software fiinf Jahre lang an den Betrieb angepasst worden
ist, wédre sie Alternativen dann wahrscheinlich wirklich
iiberlegen. Jedoch kann diese enge Einbindung der Firma
natiirlich auch Fragen beziiglich Backdoors und Datenab-
fluss aufwerfen.

Welche Daten eigentlich?

Fernab der Frage des Vertrauens gegeniiber der US-Firma
sind besonders Fragen beziiglich der Privatsphire und
moglicher Masseniiberwachung durch die Aufhebung der
Datenbindung zu diskutieren. Der SWR schreibt, dass das
Kontrollgremium tiberpriifen solle, ,,ob und wie die Pa-
lantir-Software bei der Telekommunikationsiiberwa-
chung, bei Verkehrsdaten und der Datenanalyse einge-
setzt wird.*®

Generell diirfen laut dem Gesetzesentwurf (Artikel 1,
Absatz 3) beispielsweise ,,Verkehrsdaten aus Funkzellen-
abfragen sowie Telekommunikationsdaten“ nur zur Pra-
vention von ,Straftaten von erheblicher Bedeutung*“ oder
,zur Abwehr einer Gefahr fiir Leib, Leben oder Freiheit
einer Person, fiir den Bestand oder die Sicherheit des
Bundes oder eines Landes oder fiir Sachen von bedeuten-
dem Wert, deren Erhaltung im 6ffentlichen Interesse ge-
boten ist,” eingesetzt werden.

Sonst diirfte in dem Programm auch zur Verhiitung von
,besonders schweren Straftaten“ die Zusammenfiihrung
von ,,Vorgangsdaten, Falldaten, Daten aus polizeilichen
Auskunftssystemen und Daten aus dem polizeilichen In-
formationsaustausch® erfolgen und ,,Verkehrsdaten, Da-
ten aus Asservaten, Daten im Sinne des Satzes 1 aus ge-
zielten Abfragen in landesfremden Datenbestdnden, Da-
ten in gesondert gefiihrten staatlichen Registern sowie
einzelne gesondert gespeicherte Daten aus Internetquel-
len“ konnen ebenfalls ergidnzend einbezogen werden.
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Welche Datenbanken das nun alles umfasst, miisste wohl
eine mit dem Polizeirecht vertrautere Person uns Laien er-
klaren. Immerhin diirften ,,personenbezogene Daten, die
aus einer Wohnraumiiberwachung oder einer Online-
Durchsuchung gewonnen wurden,“ wohl nicht miteinbe-
zogen werden.

Unter anderem der Sprecher der Piratenpartei warnte
am 2. November jedoch davor, dass nun erst einmal eine
recht eingeschrdnkte Nutzung legalisiert werden und
dann, mit der sogenannten Salamitaktik, Stiick fiir Stiick
neue Datensdtze dazu genommen werden kénnten.

Petitionen und weitere Anhorungen

Innerhalb der griinen Ecken des Biindnisses schldgt man
jedenfalls versohnlichere Téne an. Man konne verstehen,
dass die Polizei mehr Digitalisierung und eine Software
zur Vernetzung ihrer Daten bendtige, aber es sei eben un-
klar, welche Datenbanken iiberhaupt in diese vernetzte
Analyse miteinbezogen wiirde, d&uflern es griine Kritiker:
innen wie Sebastian Miiller vorsichtig.

Letzterer initiierte eine Petition im landeseigenen Peti-
tionssystem. Nachdem auf der Plattform OpenPetition
schon einige tausend Unterschriften gesammelt wurden,
wurde auch ihre Petition auf der Plattform des Landtags
genehmigt, nach ,einigen Verzégerungen durch rechts-
konservative Kréfte innerhalb des Petitionsausschusses®,
wie Miiller meint, ,,wir wissen nicht ob CDU oder AfD*.
Auch nachdem die Petition die 10.000 notigen Unter-
schriften fiir eine Anhtrung erreicht hétte, sei die Online-
Unterschriftenliste direkt eingestellt worden und nur nach
Protest der Initiator:innen weitergefiihrt worden. Ein wei-
teres Mal sei sie kurz nach der Veroffentlichung einer An-
horung ausgesetzt worden, die fiir den 6. November ange-
setzt war. Mittlerweile wird die Unterschriftenliste jedoch
auch wieder weitergefiihrt und zahlte zum 31. Oktober
rund 13.000 Unterschriften.


https://www.swr.de/swraktuell/baden-wuerttemberg/palantir-streit-loesung-100.html
https://www.landtag-bw.de/resource/blob/596660/4e61c8adee1d16d9d2d8017a1bee8e0e/17_9478_D.pdf

THE LAND

Is not Mordor

Motiv der Petitionskampagne, tiber sbamueller.com.

Miiller fiihrt dieses An- und Abschalten seiner Petition
jedoch nicht auf einen Wunsch der Landesregierung, sie
,,stumm zu stellen®, zuriick, sondern vielmehr auf eine Un-
beholfenheit beziiglich des Instruments. Nun habe man die-
ses Instrument mit einer fiir ein Bundesland wohl angemes-
senen Grenze von 10.000 Stimmen eingefiihrt (und nicht
mit einem Schwellenwert von 40.000, wie ihn die CDU
gefordert habe, was aber {iber dem Schwellenwert fiir eine
Bundespetition liege), wisse nun aber, da die erste Petition
iiber die Schwelle kommt, nicht wie damit umzugehen sei.

Am 6. November 2025 durften der Petitionsfiihrer und
ein weiterer Sprecher ab 13 Uhr fiir je satte fiinf Minuten
vor dem Landtag sprechen. Dies konnte online auf der
Seite des Landtags verfolgt werden. Am 12. November
wird dann die zweite Lesung des Gesetzes stattfinden.

Untypische Allianzen, schwache Mobilisierung und
der Gang durch die Griine Partei

Obwohl die Verbdnde mit den gestandenen Parteien —
teils vielleicht hauptsdchlich aus Oppositionspolitik —
namhafte Biindnisse aufbauen konnten, lasst ihr Druck je-
doch zu wiinschen iibrig. Wahrscheinlich haben die unty-
pischen Verbiindeten der Stuttgarter FuRballfanszene mit
ihren Kurven-Bannern gegen die Software sogar eine gro-
Bere Basis — bei der Demo waren sie jedoch auch nicht
zahlreich oder erkennbar anwesend.

Am Sonntag, 2. November mobilisierte das Biindnis,
kurz vor der Anhorung ihrer Petition im Landtag, wieder
nach Stuttgart. Zu den vormals aufrufenden Organisatio-
nen kamen noch die Kleinstpartei Volt und Die AnStifter
aus Stuttgart dazu. Trotz der namhaften Aufrufenden, die
die demokratischen Oppositionsparteien und eine grofle
Gewerkschaft umfassen — fanden sich wieder nur zwi-
schen 200 und 500 Menschen zu der Demo ein.
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Angesichts der relativen Dominanz, die die ,,Griinen
mit Haltung®“ nach Redezeit und Teilnehmerzahl bei der
Kundgebung Anfang Oktober hatten, fragt man sich, ob
der Kampf derzeit wohl eher innerhalb der griinen Partei
gefiihrt wird, denn auf der Strafe und mit der Zivilgesell-
schaft.

Auf dem Blog des Griinenmitglieds Sebastian Miiller,'
der auch einen Musterantrag dafiir schrieb, sind mittler-
weile mindestens zehn Kreisverbdnde der griinen Partei
in Baden-Wiirttemberg gelistet, die sich gegen die Geset-
zesnovelle und die Einfiihrung von Palantir aussprechen.
Am 2. November war von 13 Kreisverbdnden der Griinen
die Rede — inklusive des ,,sogenannten regierungstreuen
Esslinger Kreisverbands“. Nun mochte das Biindnis die
Parteispitze sogar mit einer Urabstimmungsinitiative zu
einem Einlenken in der Sache bewegen. Dafiir brauchten
sie allerdings Unterschriften von zehn Prozent der Partei-
mitglieder.

Wenn die Griinen mit Haltung es schaffen, ihre Partei-
spitze von ihrem gemeinsamen Kurs mit der CDU abzu-
bringen, wére das ein bundesweites und internationales
Exempel, dass vernetzte Uberwachung und Kliingel-
Deals mit Palantir auch gestoppt werden kénnen. Die Par-
lamentarier konnten die schwéchelnde Bewegung aber
auch immer noch mit beschwichtigenden Worten beiseite
wischen.

Update nach der Redaktion: Am 12. November ent-
schied sich der baden-wiirttembergische Landtag mit gro-
Rer Mehrheit fiir das neue Gesetz, dass es der Polizei er-
laubt ab Mérz 2026 Gotham anzuwenden.
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