Kriegsmatrix

Mannliche Hegemonie, martialische Epistemologie und

experimentelle KI-Kriegsfihrung

von Jutta Weber

» Die Gewalt macht jeden, der sie erleidet zum Ding.
So unerbittlich, wie die Gewalt vernichtet,

so unerbittlich berauscht sie den, der sie besitzt oder zu besitzen glaubt.

Die Militarisierung der europdischen Politik, der zuneh-
mende Autoritarismus in Politik und Wirtschaft sowie die
Beteiligung am Wettrennen um KI-basierte Kontroll- und
Waffentechnologien ist die Antwort der Europdischen
Union (EU) und Deutschlands auf eine sich verdndernde,
multipolare Welt und Zeichen ihrer Angst vor dem Verlust
westlicher Hegemonie.! Die Behauptung u.a. eines baldi-
gen Angriffs Russlands in Europa, der Sabotage und Sub-
version durch Cyberwar und die aktuelle Aufregung der
Politik wegen Uberfliigen unbekannter Drohnen, die seit
Jahren in Europa u.a. tiber Atommiilllagern und Geféang-
nissen gesichtet werden und gegen die man lange nichts
unternommen hat, sollen die explodierenden Aufriis-
tungskosten der EU und der NATO rechtfertigen. Im EU-
Weilbuch ’European Defence Readiness 2030° vom
Mirz 2025 geht man tatsdchlich von der ,,realen Perspek-
tive eines vollumfinglichen Krieges“ aus.?

Doch Aufriistung und Kriegsbereitschaft sind vor allem
das Ergebnis einer komplexen Dynamik aus internationa-
len Beziehungen, gesellschaftlich-politischen und 6kono-
mischen Konstellationen, kulturellen soziotechnischen
Vorstellungswelten, aber auch dominanten Narrativen und
psychischen Dispositionen. Wortiber 'westliche' Politiker:
innen eher selten sprechen, ist, dass sich Europa und letzt-
lich der komplette globale Norden in einer grundlegenden,
umfassenden Krise der Globalisierung befinden. Wie
schreibt die Friedensforscherin Almut Rochowanski so
treffend: ,,Ich finde es wichtig, dass wir unsere schéne
Selbsterzdhlung beenden. Denn der Westen unterstiitzt die
Ukraine nicht, weil sie Opfer eines Aggressors wurde, son-
dern weil sie gegen eine GroSmacht kampft, die wir als
Rivalin sehen. Ansonsten wiirde man Opfer von Gewalt
weltweit unterstiitzen — was nicht getan wird.*?

Die Polykrise der Okonomie, der Demokratie, der
Reichtumsverteilung, der Pandemien und des Klimas be-
gann schon lange vor dem Russland-Ukraine-Krieg und
entfaltet sich auf verschiedensten Ebenen.* Und die histo-
rische hegemoniale Stellung des globalen Nordens und
seiner meist mannlichen fiihrenden Politiker und Indus-
triebosse brockelt genauso wie seine konomische und
politische Macht.
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Simone Weil
Polykrise und Autoritarismus

Die Aufriistung, die wir heute erleben, wird nicht von un-
gefdhr begleitet von Rechtsradikalismus, Populismus, Se-
xismus und der Zuriickdrangung von Geschlechterge-
rechtigkeit. Im Rahmen dieser Polykrise verstdarken sich
alte und neue Angste auch in den Geschlechterordnungen.
Man kampft in konservativer, autoritdrer Politik, in Social
Media und Feuilletons gegen einen sogenannten ,Gender-
wahn‘. Man verbietet in Bayern geschlechtergerechte
Sprache, in Ungarn jegliche Formen von queerer Kultur
und macht in Polen legale Abtreibungen fast unméglich.
Die Gleichzeitigkeit von Aufriistung und dem Kampf ge-
gen Geschlechtergerechtigkeit und -vielfalt ist kein Zu-
fall. In ihrem lesenswerten Buch 'Die Evolution der Ge-
walt' bringen es die Autoren Harald Meller, Kai Michel
und Carel van Schaik auf den Punkt: ,,Patriarchale Struk-
turen und ein martialisches Verstdndnis von Mcdnnlichkeit
sind Kernelemente der Kriegsmatrix.“>

Wir erleben eine massive Verteidigung der westlichen
weillen mannlichen Hegemonie, die Entwicklung neuer
okonomischer Modelle angesichts eines sich beschleuni-
genden Kapitalismus mit seinem Hunger nach neuen
Markten und Rohstoffen, eine Rhetorik der Kriegstiich-
tigkeit und der nationalen Verteidigung, die alte patriar-
chale Logiken, Narrative und Praktiken toxischer Mann-
lichkeit weiterfiihrt bzw. erneuert.

Im Folgenden mochte ich diese Kriegsmatrix mit Blick
auf Kiinstliche Intelligenz herausgreifen und die Logik
Kl-basierter Kriegstechnologien und die in sie einge-
schriebenen Werte und Normen sowie ihre materialen
Konsequenzen skizzieren.

KI-Systeme: Maschinengeschwindigkeit und ...

Generell gilt schon lange in der feministischen Friedens-
forschung mit Blick auf Aufriistung: Security ruins safety.
Was wirklich Frieden sichert, sind nicht immer noch mehr
Waffen, sondern Bildung, Reduzierung von Armut, Arbeit,
Gesundheitssysteme und Ahnliches mehr. Und letztlich
sollte es primdr um die Sicherheit von Zivilist:innen ge-
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hen und nicht um nationale (Sicherheits-)Interessen. Doch
Europa investiert aktuell lieber in den rasanten Riistungs-
wettlauf KI-gestiitzter Systeme, dessen martialische Logik
primdr von weillen, médnnlichen CEOs von Riistungsunter-
nehmen und Startups, militdrischen Protagonisten, Infor-
matiker:innen, aber auch Politiker:innen vorangetrieben
wird. So behauptet Alex Karp, CEO der Riistungsfirma Pa-
lantir, ihr Besitz sei so entscheidend wie derjenige takti-
scher Atomwaffen. Auch Eric Schmidt, Ex-CEO von Goo-
gle® oder Putin’ verbreiten gerne den technikdeterministi-
schen Mythos, dass die Weltherrschaft von KI abhénge.

Kl-basierte militdrische Systeme beinhalten u.a. Ent-
scheidungssysteme wie Palantirs AIP-Plattform. Dies
sind Systeme, ,die KI-Techniken zur Datenanalyse ein-
setzen, umsetzbare Empfehlungen liefern und Entschei-
dungstrager auf verschiedenen Ebenen der Befehlskette
bei der Losung halbstrukturierter und unstrukturierter
Entscheidungsaufgaben unterstiitzen.“¢ Auch hochauto-
matisierte Targeting- bzw. Zielfindungssysteme wie z.B.
das System 'Lavender' der Israeli Defense Forces, die au-
tomatisiert mogliche Ziele fiir Tétungen von Menschen
oder Zerstorung von Gebduden oder Infrastruktur vor-
schlagen, sind zunehmend von Interesse. Und neben te-
leoperierten Drohnen zu Wasser, zu Land und vor allem
in der Luft werden auch autonome T6tungssysteme einge-
setzt. Das reicht von luftgestiitzten First-Person-View-
bzw. Kamikaze-Drohnen mit Sprengstoff — die per Daten-
brille ins Ziel gesteuert werden —, mit Schnellfeuerwaffen
bestiickte Quadrokopter (z.B. im Gaza-Krieg) hin zu
Drohnen, die tiber weite Strecken fliegen und groRere
Mengen an Sprengstoff transportieren konnen. Diese Sys-
teme entscheiden hdufig tiber Leben und Tod. Und sie
werden immer todlicher. In der Ukraine gehen 70% der
Opfer auf Drohnen zuriick.’

Um die abstrakte Gewalt, die diese Systeme ausiiben,
zu verstehen, muss man etwas iliber die theoretischen
Grundlagen von Kiinstlicher Intelligenz (KI) bzw. Machi-
ne Learning wissen. Die Grundlagen von KI sind alt, aber
mit den heutigen Hochleistungsrechnern und mit Big
Data — gesammelt vom Militdr, Geheimdiensten und
Plattformen wie Google, Amazon oder Microsoft — ent-
stehen neue Anwendungsmoglichkeiten. Machine Lear-
ning ist eine Methode, um auf der Basis von Korrelation
Muster in Daten zu finden bzw. zu produzieren fiir die
Vorhersage von Ereignissen. Korrelation basiert auf der
Annahme, dass Vergangenes mit mehr oder wenig grofer
Wabhrscheinlichkeit wieder in der Zukunft passieren wird.
Man vergleicht millionenfach automatisiert Texte, Bilder,
Sprachnachrichten, extrahiert Muster, analysiert mit die-
sen Mustern wieder neue Daten — und so weiter und so
fort. So funktionieren Bilderkennung oder auch Large
Language Models (LLM) wie ChatGPT. Im Korrelations-
paradigma ,,berechnet” man das Verhalten von Menschen,
Markten, das Eintreten von Ereignissen auf Basis von
Wahrscheinlichkeiten — ohne dieses Verhalten zu verste-
hen oder auch nur verstehen zu wollen. KI ist Teil einer
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neuen Technorationalitdt jenseits klassischen analyti-
schen, theoriegeleiteten Denkens.'® Der Schwerpunkt die-
ser Erkenntnispolitik liegt nicht auf Richtigkeit oder
Wabhrheit, sondern auf ,brauchbarer Evidenz. KI hat
letztlich keinerlei objektiven Wahrheitsanspruch.! Diese
Wissensordnung reflektiert eine Welt, die vom Gefiihl der
Instabilitdt, Unsicherheit und Geschwindigkeit gepragt ist
und in der es — aus Angst vor der Zukunft — wichtiger er-
scheint, approximative Prddiktionen von Eintrittswahr-
scheinlichkeiten zu nutzen als nach kausalen Erkldrungen
zu suchen. Eine KI weils nicht, was sie tut. Sie approxi-
miert bzw. jongliert. Auf diese Weise Entscheidungen
iiber Leben und Tod zu treffen, ist abstrakte Gewalt.

Die verheerenden Konsequenzen dieser Technologie
wurde schon mehrfach mit Blick auf das KI-basierte Tar-
getingsystem 'Lavender', mit dem das israelische Militdr
47.000 Paléstinenser (von zwei Millionen Menschen im
Gazastreifen) als Terroristen identifiziert, diskutiert. Das
System soll mit einer Fehlerquote von etwa zehn Prozent
arbeiten.’? Die Datenanalyse stiitzt sich u.a. auf Videos,
E-Mails, Mobilkommunikation und Social-Media-Inhal-
te. Vermutlich setzt man fiir die Analyse dieser Daten-
mengen u.a. quantitative Link-Analysemethoden ein.'
Das bedeutet konkret: Je hdufiger ein Verddchtiger mit je-
mandem in Kontakt tritt, desto verddchtiger wird auch
diese Person — auch wenn die kontaktierte Person viel-
leicht nur der Patenonkel ist. Aus Angst, potenzielle Ver-
déchtige zu iibersehen, definiert man die Suchkriterien in
den Erkennungsalgorithmen eher weit, um alle méglichen
Korrelationen und Muster zu erfassen. Dadurch werden
immer mehr Menschen als potentielle Terroristen identi-
fiziert. Um eine hohe Zahl falscher Negativ- oder Positiv-
meldungen zu vermeiden, brauchte man ein genau defi-
niertes Suchprofil — was nicht moglich ist. Also unterstellt
man, dass derjenige Terrorist ist, der mit anderen Terroris-
ten kommuniziert, sich in dhnlichen Gebieten aufhilt, be-
stimmte Meinungen teilt, etc. Durch das Schneeballprin-
zip werden immer mehr unschuldige Menschen zu poten-
tiellen Zielen. Ahnlich problematisch sind Kl-basierte
Entscheidungssysteme, die mit Machine Learning arbei-
ten. Oft potenzieren sich die schon erwdhnten Fehler
durch Machine Learning durch die Nutzung von Large
Language Models (LLM) wie ChatGPT, die recht haufig
'halluzinieren'. Weltweit sitzen Tausende von Menschen,
meistens schlecht bezahlt, in Biirocontainern, um den Un-
sinn der LLLM auszubiigeln — aber das funktioniert nicht
in Echtzeit mit militarischen Entscheidungssystemen.'

Der Wunsch nach technologischer Uberlegenheit bzw.
der Glaube an den Vorteil von Entscheidungen in Maschi-
nengeschwindigkeit sitzt offensichtlich so tief, dass man
diese massiven und menschenverachtenden Fehler(raten)
wissentlich in Kauf nimmt und hofft, man kénne so den
'Fog of War' durch KI eliminieren. Die Toten des letzten
Gazakriegs, in dem die IDF vermutlich umfangreich KI-
gestiitzte Waffen eingesetzt haben, sind zu 83% Frauen
und Kinder. Aber auch die NATO hat unléngst erklért,



dass sie ein KI-gestiitzes System fiir Aufklarung, Ent-
scheidungsprozesse und Targeting erworben hat und ein-
setzt: das Maven Smart System.!> Dieses System ist von
der Firma Palantir, die auch Israel umfassend in ihrer KI-
Kriegsfithrung unterstiitzt hat.

Aber die Ungeheuerlichkeiten gehen noch weiter: Ak-
tuell beginnt man in den USA Diskussionen dariiber, ob
man die Entscheidung tiber den Einsatz von Nuklearwaf-
fen nicht den schnelleren KI-Entscheidungssystemen
tiberlassen sollte.'®

... delegierte Verantwortung

Last but not least werden immer mehr autonome KI-ba-
sierte Waffensysteme entwickelt und eingesetzt, da diese
Systeme angeblich nicht nur schneller, sondern auch we-
niger storanfillig sind — vor allem wenn es um die St6-
rung der Systeme durch Jamming oder dhnliches geht.
Vermutlich geht es aber auch um die Delegation von Ver-
antwortung — nun muss man nicht mehr (allein) entschei-
den, welche Aktion durchgefiihrt und wer getétet werden
soll. Oder man kann sich gerade auch im Angesicht der
verheerenden Konsequenzen dieser Systeme, die nicht
von ungeféahr viele Kritiker:innen als volkerrechtswidrig
betrachten,'” auf die Empfehlung der Maschine berufen.
Doch laut Genfer Konvention muss jede militdrische
Handlung einem Menschen zuschreibbar sein — und nicht
einem Computerprogramm.

Kl-basierte (Drohnen-)Kriegsfiihrung ldsst sich von
dem sogenannten 'Human-In-The-Loop' nicht qualitativ
kontrollieren — ohne den erwiinschten Vorteil der Maschi-
nengeschwindigkeit zu verlieren. Ein Soldat kann weder
die Korrektheit der Trainingsdaten der Algorithmen noch
deren laufende ,Lern‘- sprich Optimierungsprozesse
tiberpriifen. Das gilt fiir alle intelligenten Systeme — aber
in zunehmend softwarebasierten Kriegen gewinnt das
eine neue Qualitdt. Kriegsfithrung wird (noch) experi-
mentell(er), v.a. auch, wenn man z.B. im laufenden Be-
trieb jede Woche Softwareupdates auf Drohnen aufspielt,
wie z.B. das Startup Helsing bei Drohnen in der Ukrai-
ne'®, Das ist letztlich Trial-and-Error. Man will ausprobie-
ren, was geht. Die Ukraine, Gaza oder auch der Sudan
dienen als Experimentallabor fiir KI-gestiitzte Systeme
mit Soldat:innen und Zivilist:innen als Versuchskanin-
chen.

Diese Logik basiert auf der Uberzeugung, dass das an-
gestrebte Ziel alle Mittel rechtfertigt. Wir haben es dabei
mit einer martialischen Ménnlichkeit sowie westlich und
weill codierter epistemischer und militarischer Gewalt'
zu tun. Die zugrundeliegende ,martialische Epistemolo-
gie‘® stiitzt sich auf vage Wahrscheinlichkeiten und soll
helfen, immer umfassendere Bereiche auf der Basis frag-
wiirdiger Annahmen im hochkomplexen Feld Krieg zu
automatisieren. Die entsprechenden militdrischen Prakti-
ken nehmen keine Riicksicht auf die Konsequenzen der
sogenannten , Verteidigungs ‘waffen.
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