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Neues Polizeigesetz in Baden-

Wiirttemberg

Militarisierung der Polizei und schwere

Eingriffe in Grundrechte

von Alexander Kleil§

Ein weiterer Schritt hin zu einer militarisierten Polizei und
Innenpolitik wurde am 15. November 2017 vom baden-
wiirttembergischen Landtag vollzogen. Ministerprasident
Winfried Kretschmann hatte bereits im Januar 2017 verkiin-
det, mit dem nun verabschiedeten neuen Polizeigesetz ,,an die
Grenzen des verfassungsrechtlich Moglichen zu gehen“.! Die
Grenzen des Grundgesetzes werden durch das neue Gesetze-
spaket? tatsidchlich ausgereizt, wenn nicht gar iiberschritten.
Das in den Medien immer wieder filschlicherweise als ,,Anti-
Terror-Gesetz“ bezeichnete Gesetzespaket enthélt zahlreiche
kritische Anderungen, bei denen zum Teil keinerlei Zusam-
menhang mit Terrorismus besteht. Die Bezeichnung ,,Uberwa-
chungs- und Polizeistaatsgesetz“ wére zutreffender. So sind
zahlreiche datenschutzrechtlich bedenkliche Neuerungen und
eine weitere militdrische Aufriistung der Polizei vorgesehen:

Staatstrojaner

1. Die Polizei und der Landesverfassungsschutz® werden
kiinftig Chats — auch auf (mehr oder weniger gut) verschliis-
selten Messenger-Diensten, wie WhatsApp, Telegram oder
Signal — mitlesen koénnen. Dies wird bereits beim Verdacht
auf schwere Kriminalitdt und préventiv, also allein aufgrund
des Verdachts, eine Person konnte in der Zukunft eventu-
ell eine schwere Straftat* begehen, moglich sein. So konnen
auch unbescholtene Biirger_innen, die noch nie eine Straftat
begangen haben, allein aufgrund des Verdachts einer ermitteln-
den Behorde iiberwacht werden. Grundsétze rechtsstaatlichen
Handelns in der BRD, wie die Unschuldsvermutung oder das
Fernmeldegeheimnis, werden somit einfach missachtet und
tiber Bord geworfen. Die Ausforschung von Chats soll nicht
durch eine Brechung der Verschliisselung der einzelnen Nach-
richten erreicht werden, sondern durch sogenannte Quellen-
Telekommunikationsiiberwachung (Quellen-TKU). Das heift,
dass die Nachrichten nicht unterwegs abgefangen und ent-
schliisselt werden, sondern dass sie durch den Einsatz eines
»Staatstrojaners®, der den Betroffenen ohne ihr Wissen auf ihr
Gerét gespielt wird, bereits auf dem Smartphone oder Com-
puter selbst mitgelesen werden kénnen. Um die Staatstrojaner
auf die jeweiligen Geréte zu spielen, werden jedoch unbedingt
mittlere bis schwere Sicherheitsliicken benétigt. Der Chaos
Computer Club schreibt hierzu:

,»Fur jeden Einsatz von Schadsoftware im Rahmen der Quel-
len-TKU oder Online-Durchsuchung wird [...] ein Angriffs-
punkt auf diesem System benoétigt, der zur Infektion genutzt
werden kann. [...] Eine Infektion durch Dritte ist grundsatzlich
nur bei fehlenden oder fehlerhaften Zugangsbeschrankungen
oder durch Ausnutzung einer Software-Schwachstelle moglich.
Da vollstdandig fehlende Zugangsbeschrankungen in den sel-
tensten Fallen vorkommen und diese dartiber hinaus direkten
physischen Zugriff auf das Gerat voraussetzen wiirden, wéiren
vorhandene Software-Schwachstellen fiir den groReren Teil
der Einsédtze Grundvoraussetzung. [...] Um eine fortwdhrende
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Ausnutzung der Schwachstelle
sicherzustellen, muss diese
geheim gehalten werden, da
sonst mit ihrer Beseitigung zu
rechnen wére. Dies bedeutet
im Umkehrschluss, dass die
Schwachstelle  ausnahmslos
auf allen betroffenen Geré-
ten weltweit vorhanden sein
muss. Damit geht zwingend
das Risiko einher, dass die Schwachstelle von anderen interes-
sierten Gruppen, insbesondere von Kriminellen oder anderen
staatlichen Akteuren ebenfalls entdeckt und ausgenutzt wird.*“®
Das Ausnutzen von Software-Schwachstellen ist eine bisher
vor allem bei Geheimdiensten und militdrischen Cyber-Kom-
mandos vieler Staaten gingige Praxis. Dass nun auch die
deutsche Polizei so vorgeht, ist unverantwortlich. Denn dieses
Vorgehen fiihrt keineswegs zu mehr Sicherheit, sondern ver-
hindert vielmehr die Schliefung von Sicherheitsliicken. Noch
brisanter wird dies, wenn man bedenkt, dass nicht nur Smart-
phones, Computer und Tablets betroffen sind, sondern auch
andere internetfdhige Gerdte, wie z.B. Heizungs- und Licht-
anlagen, Smart TVs oder Smart Cars durch staatlich aufge-
spielte Schadsoftware angegriffen werden konnen. Es ist dann
moglich, diese unbemerkt zu steuern und z.B. Kameras und
Mikrofone einzuschalten und auszuwerten.® Dies ist zwar im
neuen Polizeigesetz nicht vorgesehen, es ist jedoch bisher voll-
kommen ungekléart, wie sichergestellt werden soll, dass durch
die Schadsoftware nur die aktuellen Nachrichten und nicht alle
anderen gespeicherten Daten, Kameras und Mikrofone iiber-
wacht werden konnen, da bei einer Infektion Zugriff auf das
gesamte Gerdt bestiinde. Dies mahnte auch Ulf Buermeyer,
Richter am Landgericht Berlin und Vorsitzender der Gesell-
schaft fiir Freiheitsrechte e.V., als Gutachter zu diesem Thema
im Bundestag an.” Ob dieser Teil des Gesetzes einer Uberprii-
fung durch das Verfassungsgericht standhalten wird, bleibt
abzuwarten. Allein der Versuch ist jedoch alarmierend.

Handgranaten und Sprengstoff fiir die Polizei

2. Die fortschreitende Militarisierung der Polizei wird durch
eine weitere Anderung vorangetrieben. Diese sieht vor, dass
die Spezialeinsatzkommandos (SEK) der Polizei® kiinftig unter
bestimmten Umstédnden Explosivmittel gegen Personen einset-
zen diirfen. Dies umfasst z.B. Handgranaten, Sprenggeschosse,
die aus Schusswaffen verschossen werden konnen, und kon-
ventionelle Sprengmittel. Diese Waffen, die eigentlich eher an
Kriegsszenarien erinnern als an Polizeiarbeit, diirfen jedoch
,»hur” eingesetzt werden, wenn andere Waffen keinen Erfolg
versprechen. Sie diirfen auch nicht gegen Menschenmengen
eingesetzt werden. Der Anwaltsverband Baden-Wiirttemberg
kritisierte diese Anderung im Rahmen des Gesetzgebungs-
prozesses, da die Notwendigkeit eines polizeilichen Einsatzes
von Explosivmitteln nicht gegeben sei. Die Landesregierung
teilte die Bedenken jedoch nicht und sah keinen Grund, die
Passage zu dndern oder zu streichen. Die polizeilichen SEKs
agieren somit immer dhnlicher den militdrischen Kommando-
Soldat_innen.

Intelligente Videoliberwachung

3. Die Polizei erhélt dariiber hinaus die Moglichkeit, Kame-
raaufnahmen im o6ffentlichen Raum automatisch auszuwer-
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Aufnahmen von Uberwachungskameras im éffentlichen Raum kénnen kiinftig in Echt-
zeit ausgewertet werden. Quelle: Picasa via Wikipedia (CC BY 3.0).

ten. In Echtzeit konnen durch diese sogenannte intelligente
Videotiiberwachung Verhaltensmuster erkannt werden, die ,,auf
die Begehung einer Straftat hindeuten“.® Eine biometrische
Gesichtserkennung ist dabei nicht vorgesehen, sie wird im
Gesetzestext jedoch auch nicht ausdriicklich ausgeschlossen.
Wie die eingesetzte Software Straftaten — im besten Fall schon
bevor sie begangen werden — erkennen will, bleibt im Geset-
zestext ebenfalls offen. Auffillig kénnte z.B. das Abstellen
eines Koffers und anschlieSendes Weggehen sein; aber auch
Rennen, Hinfallen, der liangere Aufenthalt auf einem Bahn-
steig, sich in einer Gruppe zu bewegen oder Hin- und Herlau-
fen konnte kiinftig zu einer Alarmierung von Polizeibeamten
filhren, die dann aufgrund der Uberwachungssoftware ent-
sprechende Kontrollen durchfiihren.'® Problematisch daran ist,
dass die Definition dessen, was als verdachtig oder kriminell
wahrgenommen wird, den Entwickler_innen der Analysesoft-
ware iiberlassen wird. Das Internationale Zentrum fiir Ethik in
den Wissenschaften schreibt in einer Publikation zu intelligen-
ter Videotiberwachung: ,,Generell bedeutet die technische Her-
stellung von Sicherheit, dass die Definitionsmacht dariiber, was
als sicher und was als Bedrohung gilt, zumindest teilweise an
die Entwickler(innen), Hersteller(innen) und Betreiber(innen)
der Technik iibergeht [...]. Damit birgt die technische Her-
stellung von Sicherheit die Gefahr, demokratische Prozesse,
in denen der Wert von Sicherheit ausgehandelt wird, einzu-
schridnken.“* Das Wissen iiber die Uberwachung und die
Unsicherheit dariiber, wann die Analysesoftware anschlégt,
konnte dazu fiihren, dass die Biirger_innen unter Druck gesetzt
werden, sich moglichst unaufféllig und angepasst zu verhal-
ten. AuRerdem konnte intelligente Videotiberwachung zu ver-
schiedenen Formen von Diskriminierung fiithren. Es ist nicht
transparent, inwiefern die Technik Hautfarbe, Geschlecht oder
Alter der Uberwachten in die Bewertung einer Situation als
gefdhrlich oder ungefahrlich miteinbezieht. Auferdem ,,kénnte
das System Menschen mit einem besonderen Gang als unge-
wohnlich und potenziell ,gefahrlich einstufen. Dies kénnte
dazu fiihren, dass beispielsweise Menschen mit Gehbehinde-
rungen vom technischen System als Sicherheitsrisiko wahrge-
nommen werden.“'? Nicht nur vor diesem Hintergrund ist es
gefdhrlich, dass die Forschung zu intelligenter Videoauswer-
tung extrem militarisiert ist: ,,Intelligente Videoauswertung ist
schon jetzt im militdrischen Bereich verbreitet und es besteht
eine grolle Nachfrage nach einer verbesserten Technologie fiir
den Einsatz von Drohnen. Dariiber hinaus wire die intelligente

Videoiiberwachung ausgezeichnet zur
Unterdriickung demokratischer Bewe-
gungen einzusetzen oder generell zur
Unterdriickung politisch oder religios
abweichender Personen und Gruppie-
rungen.“®* Mit der Entwicklung und
Implementierung der Analysesoft-
ware wurde das riistungs- und militar-
nahe Fraunhofer Institut fiir Optronik,
Systemtechnik und Bildauswertung
(IOSB) beauftragt.** Das Land Baden-
Wiirttemberg und das Fraunhofer IOSB
werden gemeinsam einen ,,Modellver-
such in einer Einkaufsstrale sowie
auf dem Bahnhofsvorplatz von Mann-
heim“®® durchfithren. Es ist expli-
zit Teil der Strategie des Fraunhofer
IOSB, ¢ nicht nur zu militirisch relevan-
ten Themenfeldern zu forschen, sondern
auch durch vermeintlich zivile Dual-Use-Forschung ,,wissen-
schaftliche Erkenntnisse zu generieren und zu identifizieren,
die wehrtechnisch relevant sind, diese aufzugreifen und auf
mogliche militirische Nutzungen zu priifen.“*” Von der Ent-
wicklung der Technik zur intelligenten Videoiiberwachung in
Baden-Wiirttemberg profitieren letztendlich also auch Militédr
und Riistungskonzerne. Gleichzeitig war und ist es umgekehrt
explizites Ziel der Dual-Use-Strategie des Fraunhofer IOSB,
»,Zivile® Markte fiir militdarische Technologien zu erschlie-
Ben“.’ Diese Strategie wurde unter der Federfiihrung des Ver-
teidigungsministeriums bei der Fusion des wehrtechnischen
FGAN-Instituts FOM und des sowohl im militdrischen als
auch im zivilen Bereich forschenden Fraunhofer IITB, aus der
dann das Fraunhofer IOSB entstand, erarbeitet.'® Militirische
Technologien halten dadurch Einzug in die alltigliche Uber-
wachung.

Aufenthaltsverbote und elektronische
FuRfessel

4. Ein weiterer strittiger Punkt im neuen Polizeigesetz Baden-
Wiirttembergs ist die Legalisierung eines massiven Eingriffs
in die Privatsphére: Sogenannte Gefdhrder_innen — also Men-
schen, die nicht unbedingt strafrechtlich in Erscheinung getre-
ten sein miissen, aber von staatlichen Behorden (auf welcher
Rechtsgrundlage auch immer) als gefahrlich eingestuft werden
— konnen seit dem 15. November 2017 mit Aufenthalts- und
Kontaktverboten fiir bestimmte Orte und Personen belegt
werden. Sie konnen explizit auch unter Hausarrest gestellt
werden. Zur Uberwachung der Einhaltung dieser Mafnahmen
konnen die Betroffenen auch zur Anlegung einer elektroni-
schen Ful’fessel, einem technischen Gerit, das den Aufenthalts-
ort der Betroffenen iiberwacht, gezwungen werden. Dies stellt
einen mehrfachen empfindlichen Eingriff in die Grundrechte
der Betroffenen dar. Ob dadurch Terroranschldge verhindert
werden, wird von vielen — sogar von der Gewerkschaft der
Polizei®® — bezweifelt. Vor allem Selbstmordattentiter innen
lassen sich durch eine Fullfessel kaum abschrecken. Seit das
neue Uberwachungsmittel im Sommer 2017 auf Bundesebene
legalisiert wurde, gab es nur einen islamistischen Geféhrder,
der gezwungen wurde, eine elektronische Fulifessel zu tragen.
Dieser setzte sich im Oktober erfolgreich per Flugzeug (!) nach
Griechenland ab.?*
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Alkoholverbote im o6ffentlichen Raum

5. Teil des Gesetzespakets ist auch eine neue Regelung, die es
Ortspolizeibehdrden erlaubt, per Verordnung den Konsum und
das Mitfiihren alkoholischer Getranke auf bestimmten 6ffentli-
chen Plétzen zeitlich begrenzt zu verbieten. Im Gegenzug wird
das ndchtliche Alkoholverkaufsverbot ab 22 Uhr aufgehoben.?
Dies hat keinerlei Bezug mehr zur Bekdmpfung von Terroris-
mus und zeigt besonders eindriicklich, dass das Gesetzespaket
auch nicht vorrangig dieses Ziel verfolgt. Vielmehr geht es der
»griin-schwarzen“ Landesregierung darum, die Biirger_innen,
welche z.T. allesamt unter Generalverdacht gestellt werden,
auszuspionieren und zu iiberwachen, unliebsame Biirger_
innen aus dem oOffentlichen Raum zu verbannen, die Polizei
massiv zu militarisieren, ihre Befugnisse in verfassungswidri-
ger Weise zu erweitern und einem Teil der Biirger_innen dabei
gleichzeitig noch ein subjektives Gefiihl von vermeintlicher
Sicherheit zu vermitteln.

GroRe Koalition der Uberwachenden

Das Gesetzespaket wurde von den Regierungsparteien in
Baden-Wiirttemberg — den ,,Griinen® und der CDU - erarbei-
tet. Hans-Ulrich Sckerl von den ,,Griinen“ spricht von einer
gelungenen ,,Balance zwischen Freiheit und Sicherheit“.?® Wo
er den freiheitlichen Teil des Gesetzes wahnt, bleibt wohl sein
Geheimnis. Ohne dass dies notig gewesen ware, stimmte nach
minimalen Nachbesserungen auch die oppositionelle SPD dem
Gesetz zu. Das autoritdre Gesetzespaket wurde somit von einer
besonders groRen Koalition der Uberwachenden (Griine, CDU
und SPD) im Landle angenommen. Von den im Landtag ver-
tretenen Parteien sprachen sich nur FDP und AfD gegen das
Gesetz aus. Auch der Landesdatenschutzbeauftragte kritisierte
das Gesetz: Es fiihre zu einer ,realen EinbuRe an Freiheit*,?*
wobei gleichzeitig offen bleibe, ob das Gesetz zu einer tatsdch-
lichen Verbesserung der Sicherheitslage beitrage. Aullerdem
kritisierte er, dass Teile des Gesetzes moglicherweise verfas-
sungswidrig seien und: ,,Wer an die Grenze des verfassungs-
rechtlich Zuldssigen geht, provoziert zwei Konsequenzen: Er
tiberantwortet die Letztentscheidung zu sicherheitspolitischen
Fragen dem Verfassungsgericht und er lduft Gefahr, Anlass und
Zweck der Sicherheitsnovelle aus den Augen zu verlieren.“?®

Angesichts der zahlreichen Eingriffe in die Grundrechte und
die Privatsphére der Biirger_innen hétten die Medien die Auf-
gabe gehabt, iiber das Thema ausgiebig zu berichten und eine
gesellschaftliche Debatte anzustolen. Leider war die mediale
Aufarbeitung — vielleicht auch mangels wirklicher Opposition
im Landtag — sehr unkritisch und vielen Zeitungen nur eine
Randnotiz wert.

Wirklich neu sind die meisten baden-wiirttembergischen
Anderungen am Polizeigesetz nicht. Vieles findet sich wort-
gleich fiir das Bundeskriminalamt im von der Groen Koali-
tion in der vergangenen Legislaturperiode verabschiedeten
BKA-Gesetz. Dieses Gesetz war auch genauso gedacht: als
Vorlage fiir entsprechende Gesetze auf Landesebene. Bayern
hat z.B. die elektronische Fuffessel fiir Gefdhrder innen
bereits ebenfalls eingefiihrt. Baden-Wiirttemberg hat nun eines
der schérftsten Polizeigesetze {iberhaupt. Andere Bundesldn-
der konnten folgen.
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